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INFORMASJONSSYSTEMET I DIVISJONENS LEDELSESSYSTEM
- Argumentasjon og anbefalinger fra KKI-HAR

1 INNLEDNING

1.1 Bakgrunn

Prosjekt 671 KKI-Hzr har hatt som mélsetting 4 utvikle et nytt og moderne konsept for 6.
divisjons kommando og kontroll-system (K2S). I dette arbeidet har det vert viktig & se or-
ganisasjon, teknnologi og mennesker i sammenheng for pa denne méten & oppna et best
mulig totalresultat. Av praktiske arsaker har arbeidet likevel blitt delt inn i ulike omrader som
har gatt under betegnelsene stabs- og ledelsessystem, informasjonssystem og sambandssys-
tem, uten at det har vart noe poeng 4 skape klare grenser mellom disse delomréidene. Om-
ridene representerer mer et fokus i arbeidet enn klart avgrensede fag- eller systemomréder.

Prosjektet er nd i avslutningsfasen og anbefalingen, Ledelseskonsept 2012, dokumenteres for
prosjektet som helhet og utdypes videre innen de ulike arbeidsomradene. Dette er hovedrap-
porten fra gruppen som har hatt informasjonssystemet som fokus for sitt arbeide.

1.2 Hensikt

Arbeidet i prosjektet har vist at det ikke er tilstrekkelig kun & betrakte avgrensede problem-
stillinger i ledelsessystemet men at de mest interessante resultatene er framkommet ved & se
ulike problemstillinger og forhold i sammenheng. I denne rapporten forspkes det bade & gi

en oppsummering av analyseresultater innenfor avgrensede omrader og 4 se ulike forhold i
sammenheng for samlet 4 kunne gi en anbefaling om informasjonssystemet.

1.3 Innhold

Rapporten starter med & identifisere informasjonssystemet for kommando og kontroll, K2IS,
som system og malsetningene for divisjonens K2IS oppsummeres. Dette resulterer i en av-
klaring opp mot stabs- og ledelsessystemet og i lys av dette belyses de mest avgjgrende prob-
lemstillingene og en anbefalt Igsning for K2IS skisseres. Dette K2ISet settes sd inn i en stgrre
sammenheng der det bade sjeles til levetidsaspektet og til omgivelsene rundt divisjonens
K2IS. Til slutt diskuteres noen konkrete omrader som ansees som s&rlig viktige og som er
bearbeidet i prosjektet.



2  K2IS ANBEFALING

Divisjonens K2IS er den del av divisjonens ledelsessystem som forvalter divisjonens
tilgjengelige informasjon (eller kunnskap). Informasjonssystemet omfatter bide formelle og
uformelle deler, bdde automatiske og manuelle prosesser, bdde menneskelige og teknolo-
giske elementer. Det er vanskelig og heller ikke gnskelig 4 skille informasjonssystemet klart
fra resten av ledelsessystemet, og slik det er brukt her, er det mer snakk om et fokus i
ledelsessystemet enn et fysisk adskilt delsystem. Betraktninger av informasjonssystemet kan
derfor ikke gjgres uten 4 ta utgangspunkt i selve virksomhetens oppgaver og ikke uten 4 se
p4 totalsystemet. I dette kapittelet etableres en méalsetting for divisjonens K2IS basert pa sty-
rende dokumenter og den forstéelse for informasjonssystemet som har vokst fram gjennom
prosjektets arbeid. Videre beskrives utvalgte fgringer for informasjonssystemet som fram-
kommer ved diskusjon opp mot anbefalt ledelseskonsept. Til slutt oppsummeres prosjektets
anbefalinger innen K2IS som vil underbygges, utdypes og diskuteres i resten av rapporten.

2.1 Malsetting med K2IS

Den overordnede malsetting for divisjonens K2IS har blitt beskrevet pd ulike méter (f.eks. i
(7) og (8)) som i bunn og grunn sier det samme, nemlig at Divisjonens K2IS skal sgrge for
at ledere pé alle plan far tilgang til ngdvendig oppdatert informasjon som grunnlag for 4 ta
raske og riktige beslutninger og for & planlegge, lede og koordinere operasjoner. Det er
ledelsessystemet som helhet som skal fungere som en komponent i divisjonen, og det er ogsa
i denne sammenheng at K2IS skal vurderes, i prinsippet ut fra den nytte det har for divisjo-
nens evne til 4 lgse sine oppdrag. Ut fra dette kan en alternativ overordnet mélsetting for di-
visjonens K2IS formuleres slik: Divisjonens K2IS skal, relativt til andre komponenter i di-
visjonen, bidra til at divisjonen ndr sine operative malsettinger pa en kosteffektiv méte.
Divisjonens K2IS er en del av divisjonens ledelsessystem som igjen skal lede divisjonens op-
erasjoner gjennom 4 sgrge for at divisjonens utfgrende ledd opptrer pd en mest mulig hen-
siktsmessig méate. Ledelsesoppgaven kan betraktes som to deloppgaver; for det farste 4 finne
fram til en neer optimal bruk av divisjonens ressurser og dernest 4 sgrge for at ressursene fak-
tisk brukes pa den riktige méaten. Informasjonssystemet vil opplagt ha en avgjgrende rolle i
4 sette ledelsessystemet i stand til & finne fram til riktig bruk av divisjonens ressurser, og bid-
raget fra denne siden av K2IS vil i prinsippet vaere mulig & kvantifisere mht divisjonens evne
til & lgse sine oppdrag. S lenge det er mennesker som er hovedressursen i divisjonen vil
ledelsesoppgaven som gér pd motivasjon og de menneskelige sidene ved gjennomfgringen
vere en avgjgrende faktor. Informasjonssystemet vil ogsé utvilsomt pdvirke denne delen av
ledelsesoppgaven, men den lar seg vanskelige kvantifisere. Det m4 likevel vare et mél for
divisjonens K2IS at det ogsé pa dette omradet bidrar der dette er kosteffektivt. Alle i divisjo-
nens ledelsessystem er bade brukere av og en del av divisjonens K2IS, og det vil knapt vare
to brukere som trenger ngyaktig samme stgtte fra informasjonssystemet. Ikke bare vil opp-



gavene til ulike brukere variere, men situasjonen vil ogsé i stor grad styre behovene. I tillegg
vil brukerne vzre forskjellige personer som alle har sine preferanser mht stgtte fra informas-
jonssystemet. Brukerne ma altsa fa tilgang til den informasjon han trenger tilpasset det behov
den enkelte rolle og situasjon krever. K2IS mé derfor vare fleksibelt nok til & kunne tilpasse
seg de ulike behov som vil oppsta. Brukerne vil heller ikke ngdvendigvis vere enkeltperson-
er, men kanskje like gjerne grupper (team) som sammen skal utnytte K2IS for 4 nd felles mAl.
I disse tilfellene skal K2IS veare gruppens verktgy og sgrge for at gruppen forvalter
tilgjengelig informasjon pa best mulig méte. Av definisjonsmessige arsaker ansees det ikke
som oppgaven til K2IS & skaffe til veie den informasjon som divisjonen har behov for, men
derimot skal K2IS forvalte den informasjonen som divisjonen har tilgjengelig slik at den
kommer best mulig (les: kosteffektivt) til nytte i divisjonens ledelsessystem.

2.2 Informasjonssystemet i Ledelseskonsept 2012

Dette avsnittet konsentrer seg i hovedsak om & se hvilke fgringer Ledelseskonsept 2012(9)
har for informasjonssystemet. Det er ikke slik at konseptet bare stiller krav som er karakter-
istisk kun for dette konseptalternativet. Andre ledelseskonsepter vil kunne kreve alt fra en
noe annen vektlegging av visse faktorer i informasjonssystemet til helt andre egenskaper.

Teksten gér gjennom de ulike hovedpunktene i Ledelseskonsept 2012 og nevner de viktigste
konsekvensene hvert av punktene har for informasjonssystemet. Deretter beskrives de viktig-
ste andre forhold i informasjonssystemet som ikke pa en hensiktsmessig méte kan relateres
til hovedpunktene i anbefalingen. Til slutt oppsummeres informasjonssystemets hovedkara-
kteristika slik det framstar i anbefalingen.

2.2.1 Sjefsorientert ledelse

Sjefsorientert ledelse beskriver et ledelseselement som har stor frihet i hvor det til enhver tid
befinner seg og ogsé i hvilke oppgaver det utfgrer. En vesentlig utfordring for informasjons-
systemet blir 4 holde et oppdatert situasjonsbilde i dette elementet. Siden det i stor grad er et
mobilt element vil den tilgjengelige sambandskapasiteten vare kritisk, og det er avgjgrende
at behovet for datautveksling holdes pa et minimum. Dette kan oppnas gjennom at det for det
fgrste ikke hentes inn mer informasjon enn ngdvendig og for det andre at den informasjonen
som overfgres kodes pa en hensiktsmessig méte. Det fgrste aspektet representerer den stgrste
utfordringen. I og med at ledelseselementet skal ha vesentlig fleksibilitet med hensyn til hva
det jobber med, vil informasjonsbehovet ogsa variere vesentlig. Overfgring av all mulig in-
formasjon til dette elementet i tilfelle det skulle bli bruk for den vil ikke vare mulig pa grunn
av den begrensede kapasiteten. Tilsvarende vil en prosedyre der ledelseselementet selv hent-
er informasjon etter behov gjgre ledelseselementet avhengig av en meget stabil tilgjenge-

lighet pa sambandstjenestene som benyttes for innhenting av informasjon. Direkte forsin-

kelser i arbeidet vil oppsta p& grunn av innhentingstid for informasjonen og evt pa grunn av



mangel pa tilgjengelighet av sambandstjenestene. Det mest fornuftige virker derfor 4 opprett-
holde et push-system for informasjon i den grad dette er mulig, men ogsa naturlig nok tillate
& hente informasjon som ikke automatisk leveres. En forutsetning for & redusere andelen di-
rekte innhenting er & vare i stand til & kunne forutsi hvilken informasjon det vil vare behov
for gitt den rolle som i gyeblikket spilles i ledelseselementet. P4 bakgrunn av dette mé infor-
masjonssystemet tilby tjenester bade for direkte innhenting av informasjon og automatisk
distribusjon. Den automatiske distribusjonen ma vare dynamisk i den forstand at systemet
raskt ma kunne oppfatte og tilpasse seg endrede situasjoner og roller.

Ledelseselementet skal ikke ngdvendigvis opptre isolert, men vil ha behov for 4 koble seg
opp mot andre ledelseselementer enten det gjelder under- eller overordnede for & danne en
form for kommandogruppe. Hvem som skal vare medlemmer i gruppen vil vare avhengig
av situasjonen og den rollen som sjefen gnsker a spille. Slike kommandogrupper vil bare un-
ntaksvis vaere fysisk samlet og det er en betydelig utfordring for informasjonssystemet a bid-
ra til at denne gruppen kan fungere som et team. Ngkkelen ser ut til 4 ligge i muligheten for
a dele informasjon, enten det gjelder et felles situasjonsbilde eller arbeidsdokumenter som
gruppen er i ferd med 4 utarbeide (plan, skisser, osv). Ut over dette vil ulike former for sam-
handlingsteknologi kunne bidra til en enda tettere integrasjon av gruppen. Ulike eksempler
pa slik teknologi eksisterer i dag (delt tavle, felles redigering av dokumenter o.1.), men felles
for dem er relativt strenge krav til tjenestekvalitet i sambandssystemet, spesielt nar det
gjelder forsinkelse. For a kunne tilby slike tjenester over taktisk samband vil det vare ngdv-
endig & skreddersy lgsningene, i det minste til en viss grad.

Det er verken gnskelig eller mulig & detaljere og spesifisere arbeidsoppgavene til ulike
mulige kommandogrupper. Det er en viktig del av konseptet at det skal gis fleksibilitet bade
mht oppgaver og medlemmer i gruppene.

2.2.2 Fleksibel, 2-teams stabsstruktur

Sett fra informasjonssystemet er det som karakteriserer 2- teamslgsningen i fgrste rekke den
fleksibilitet som forutsettes og den kompakte Igsning som det representerer.

Hvert team skal kunne ta pa seg ulike roller og bytte roller etter behov. Dette forutsetter at
det underliggende system er i stand til 4 fange opp rollebytter og sgrge for at henvendelser
og informasjon sendes til de rette instanser. TADKOM stgtter dette pa en bra mate gjennom
sin reaffileringstjeneste, men dette er ikke tilstrekkelig. Det overliggende informasjonssys-
tem ma ogsé vere i stand til p liknende mate 3 fglge opp slike rollebytter og dette vil kreve
utvikling av egnede prosedyrer for dette enten det skal skje automatisk eller manuelt. Re-
sultatet ma vare at ulike roller ma kunne befinne seg i ulike ledelseselementer og ma kunne
byttes mellom sjefer uten at dette fgrer til at informasjonen ikke kommer fram til rette ved-
kommende.



En annen form for fleksibilitet er friheten til 4 gjennomfgre sine oppgaver pa en mate som er
tilpasset situasjonen. Informasjonssystemet kan derfor ikke inneholde absolutte bindinger til
lange og tunge planprosesser eller andre former for forhandsutarbeidet jobbflyt (work-flow).
Det betyr ikke at verktgy og stgtte for jobbflyt er unyttige', men informasjonssystemet ma
ikke vare bundet til spesielle, predefinerte prosedyrer uten at disse er i stand til & tilpasse seg
situasjonen.

Ledelsesgruppene vil vare si kompakte som mulig, dvs. at de vil bestd av et svrt begrenset
antall offiserer og ogsé minst mulig stgttepersonell. Hensiktene er & skape forutsetninger for
at gruppen skal fungere som gruppe ved at medlemmene i stor grad kan vare samlokalisert.
For informasjonssystemet betyr dette muligheter for stor bindbredde og pélitelige samband-
stjenester og derved en langt enklere situasjon i forhold til det som er vanlig. P4 den andre
siden ligger utfordringen i 4 understgtte og bidra til at gruppen faktisk kan fungere som en
gruppe. Siden gruppen er s& kompakt vil det i det alt vesentlige vare offiserene selv som er
direkte brukere av IT-delen av informasjonssystemet. Dette stiller naturlig nok ekstra hgye
krav til grensesnittet mot informasjonssystemet uten at det er lett & gi konkrete retningslinjer
her utover 4 understreke betydningen av gjenkjenbarhet og tilpasning til det spesielle behov
som disse brukerne vil ha. Understgttelse av gruppetilhgrigheten forutsetter ogsd en form for
integrasjon av de ulike applikasjoner for & unngé at offiserer havner i hver sin bés. Informas-
jonssystemet risikerer pa denne méten 4 bidra til en splitting av gruppen i stedet for at det blir
et samlende element. Ngkkelfaktorer her ser ut il & veere muligheten for 4 dele data bdde mel-
lom brukerne og applikasjonene. Det 4 enkelt kunne utnytte resultatene som de ulike med-
lemmene kommer fram til vil i tillegg bidra til gruppens ytelse.

2.2.3 Sentralisert planlegging av oppdrag

Sentralisert planlegging av oppdrag legger mange av de samme fgringene for informasjons-
systemet som de to foregdende punktene. Planlegging er et eksempel pa en oppgave som
gruppene skal vere i stand til & utfgre. Det nye her er at en relativt liten gruppe skal lage hele
planen ferdig, uten & vaere avhengig av bidrag fra mange andre. Selv om planene kanskje typ-
isk vil vaere mindre detaljerte enn de planene vi ser i dag, vil det fortsatt vaere behov for stgrre
kompetanse. Dette kan lgses gjennom en direkte satsing pa4 kompetanseoppbygging av off-
iserene i gruppene, men bgr ogsé understgttes av moderne teknologi i form av bes-
lutningsstgtte og kunnskapssystemer. Gjennom gode stgttesystemer kan generalister bli i
stand til & gjgre spesialisters jobb, i det minste i en stor andel av tilfellene. Det ma
selvfglgelig heller ikke vare noe i veien for & bruke spesialister i de tilfeller der dette er ngd-
vendig. Hvilke verktgy som er ngdvendige og riktige for 4 oppné dette ma vare en militer-
faglig vurdering, og for informasjonssystemet er det viktig & vaere dpen for denne typen app-

1. Tvert i mot kan jobbflytstgtte vere et viktig bidrag til & oppnd en gruppefglelse pa tross
av fysisk atskillelse og ogsé bidra til & redusere unyttig datautveksling
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likasjoner og bidra til at utvikling, drift og vedlikehold av slike stgttesystemer blir mest mulig
kosteffektivt.

2.2.4 Desentralisert utfgrelse basert pd ELS

Et felles og oppdatert situasjonsbilde, etablert landstridsbilde (ELS), er kanskje det viktigste
bidraget til 4 opprettholde situasjonskontroll. ELS er et av mange eksempler pd deling av in-
formasjon, en tjeneste som synes & vare av de absolutt mest grunnleggende i et moderne
K2IS. I tillegg kan ELS illustrere en del andre utfordringer i forbindelse med oppdatering,
eierskap og informasjonsmodellering.

Deling av informasjon, dvs. at samme data distribueres til flere brukere, vil vere en av de
mest brukte tjenestene i et moderne informasjonssystem, og det er kanskje pa dette omradet
at informasjonsteknologien kan gjgre det stgrste bidraget til ledelsessystemet. Muligheten
for & sitte med samme oppdaterte informasjon pa mange plasser til samme tid gir helt nye
muligheter for fleksibilitet mhp desentralisering vs sentralisering og gir en valgfrihet som
tidligere ikke har vert til stede. IT og datakommunikasjonstjenester ut i felt har gjort det at-
traktivt med automatisk utveksling og bearbeiding av informasjon, og vi skimter sannsyn-
ligvis bare starten pé en betydelig utvikling. Bandbredden som er tilgjengelig i felt er beg-
renset og vil fortsette & vaere begrensende for hvor store datamengder som kan deles. Det vil
derfor vaere ngdvendig 4 vere papasselig med koding og informasjonsrepresentasjon ogsa i
tiden framover.

Det er ikke bare bandbredden som vil vere en begrensende faktor. Ogsé forsinkelsen gjen-
nom sambandssystemet vil kunne sette begrensninger i hvilke data som kan utveksles, selv
om dette i forste rekke vil ha betydning for vapensystemer med store sanntidskrav. Det er i
utgangspunktet ikke tenkt pa ELS som et direkte grunnlag for vipensystemer, men dette vil
avhenge av hvilke garantier(tjenestekvalitet) som kan stilles til den implementerte lgsning av
ELS og hva som blir konkret innhold i et slik situasjonsbilde.

Utfordringer i forbindelse med oppdatering av situasjonsbildet er nok 1 fgrste rekke knyttet
til oppdateringsrutiner og forhold rundt abonnementsordninger. Lgsningen ma vare s fle-
ksibel at brukerne selv ma kunne sette opp kontrakter for oppdatering av informasjon. Dette
mé i tillegg kunne gjgres dynamisk ute i felt. I den siste tiden har det blitt utarbeidet repli-
kasjonsmekanismer som tillater slik dynamisk kontrahering av data (f.eks. ARM), uten at
man forelgpig har de stgrste erfaringer med slike mekanismer brukt ute i felt der forholdene
er svert varierende.

Eierskap er et annet problemomrade som kan vere vanskelig 4 hindtere, ikke minst i
tilknytning til ELS. Mange brukere kan tilby ulike typer informasjon, og for & fa informas-
jonen raskest mulig ut til abonnentene kunne det vare fristende at hver enkelt oppdaterte ver-
dier sa snart dette ble kjent. Dette kan imidlertid fgre til problemer med konsistens 1 dataene
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og synes vanskelig & gjennomfgre i praksis. Det anbefales derfor & holde streng kontroll med
eierskap til data inntil en tilstrekkelig god mekanisme eventuelt er identifisert og verifisert.

Dette betyr at bare eier har lov til & oppdatere eller slette data. Ulike data vil imidlertid kunne
ha forskjellige eiere. Ut over problematikken med konsistens ser det ikke ut til 4 veere andre
ting i veien for handteringen av eierskap.

For 4 oppna en effektiv koding av informasjonen, er det viktig at det foretas en fornuftig da-
tamodellering. Strukturerte data tar gjerne vesentlig mindre plass enn ustrukturerte data

(f eks fritekst). Modelleringen er viktig ikke bare som et grunnlag for effektiv representasjon,
men som et verktgy for 4 oppna en fleksibel og hdndterbar datastruktur. Mye av ngkkelen til
vedlikeholdbare data ligger gjemt i informasjonsmodelleringen. Det vil vere av stor betydn-
ing at modelleringen gjgres med kompetanse bade i operative forhold, dvs den semantikken
som skal legges i dataene, og i det rent modelleringstekniske. Modelleringen kan heller ikke
gjores uavhengig av standardisering som pagar. Det er gjennom en felles informasjonsmodell
at grunnlaget for god informasjonsutveksling legges, og dette er en forutsetning for & kunne
nyttiggjgre seg informasjon som andre sitter inne med innen de tidshorisonter vi her snakker
om.

2.2.5 Trusselstyrt kommandoplassutforming

Informasjonssystemet i kommandoplassene vil besta av bdde materiell, personell og rutiner/
prosedyrer og bgr pa alle omrader fglge prinsippet om trusselstyrt utforming. Spesielt for in-
formasjonssystemet er den informasjonsteknologi som vil befinne seg i kommandoplassene
og den netttilknytning som er ngdvendig for & kunne utveksle informasjon til og fra komman-
doplassene.

Et moderne K21IS vil gjgre det mulig & ha store mengder informasjon tilgjengelig i komman-
doplassene, og konsekvensene kan vere store dersom en kommandoplass tas inntakt pa en
slik méte at informasjonen er tilgjengelig. Det ma derfor gjgres spesielle tiltak for 4 hindre
dette, f eks ved & velge lgsninger for destruksjon eller 1dsing av kritisk materiell som forhin-
drer enkel tilgang til informasjonen for uvedkommende. P4 grunn av den begrensede tids-
horisonten for taktisk informasjon vil det kunne vere av stor betydning 4 forsinke tilgangen
til informasjonen og det kan derfor vare snakk om lgsninger for taktiske systemer som ikke
ville vaere av vesentlig verdi for f.eks. strategiske systemer med lengre tidshorisonter. Sikker-
hetslgsninger omtales n@rmere i avsnitt 5.1.

2.3 Informasjonssystemets hovedkarakteristika

P4 bakgrunn av den diskusjon som er fgrt fram til né, oppsummeres her det som oppfattes
som informasjonssystemets hovedkarakteristika.
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“Informasjonssystemets hovedoppgave er 4 sgrge for at den informasjon som organisasjonen
sitter inne med pé best mulig mate kommer til nytte i beslutningsprosessene og derved preger
de beslutninger som tas. Dette bgr skje gjennom at moderne IT tas i bruk for & bearbeide,
foredle og presentere informasjon for brukeren pa en hensiktsmessig mate.”

Ulike stgtteverktgy bgr utvikles for prioriterte oppgaver etter et kost/nytteprinsipp. Informas-
jonssystemet ma vare enkelt og rimelig & oppdatere med egnet stgttefunksjonalitet.

2.3.1 Informasjonsteknologiens sosiale betydning

Moderne IT vil pavirke ledelsessystemets arbeidsform og sosiale forhold i vesentlig grad.
Dette er et forhold som ikke ma undervurderes. Informasjonssystemet ma stgtte opp under
og bidra til de gnskede sosiale og organisatoriske egenskaper i ledelsessystemet. I
Ledelseskonsept 2012 er det i stor grad team-tankegangen som skal vzre dominerende, og
informasjonssystemet ma bidra til at dette skal fungere gjennom enkle brukergrensesnitt,
hensiktsmessig integrering mellom applikasjoner, bidra til & “fjerne” geografiske avstander
(understgtte menneske-til-menneske kommunikasjon) og gjennom moderne stgtte bidra til at
teamene kan holdes tilstrekkelig smé og likevel kunne Igse sine oppgaver.

2.3.2 Informasjonsfokus

For at IS skal gi et reellt bidrag til ledelsessystemet mé informasjonen vare tilgjengelig der
det er behov for den, samtidig som den mé4 beskyttes mot innsyn eller manipulering av mot-
standeren. Det ma vre fokus pa den informasjon som systemet skal hindtere og denne ma
s& langt det er mulig modelleres pa en strukturert méte. Dette vil muliggjgre effektiv koding
som pa grunn av begrenset sambandskapasitet vil tillate & gjgre en vesentlig stgrre mengde
informasjon tilgjengelig for brukeren. Informasjonsmodelleringen ma gjgres med tanke pa
standardisering, slik at det blir mulig & nyttiggjgre seg informasjon som er til stede i over-
ordnede, sideordnede og underlagte ledd. Beskyttelse mot innsyn og manipulering forutset-
ter en helhetlig sikkerhetstankegang som gjennomsyrer hele systemet. Dagens lgsninger pa
sikkerhetssiden er langt fra ideelle, noe som innebarer at det bgr tenkes langsiktig i sikker-
hetsarbeidet slik at det apnes for utvikling pé dette omradet.

2.3.3 Kosteffektiv utvikling

Basisen for informasjonssystemet bgr vre et valg av infrastruktur og metodikk som ivaretar
brukerens behov og samtidig gir 4pne og fleksible systemer til minst mulig kostnad.

Brukerens behov m4 ivaretas, noe som utviklingsmetodikken i fgrste rekke ma sta for. Det er
ikke lenger en utbredt oppfatning at systemutvikling utelukkende kan ta hensyn til bruker-
funksjonalitet og analysere seg fram til et ferdig informasjonssystemien sekvensiell prosess.
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Interaksjon med brukeren vil vare avgjgrende og teknologiske valg vil bade dpne og lukke
dgrer for hvordan brukerens mél kan realiseres. En metodikk som ser systemet som en helhet
er derfor avgjgrende, og det anbefales en metodikk som ivaretar dette gjennom 4 beskrive to-
talsystemet med ulike innfallsvinkler, og samtidig har fokus mot det distribuerte informas-
jonssystem som er det endelige mél. Utfordringen ligger i & fa brukerne inn i prosessen pa en
hensiktsmessig mate slik at disse blir i stand til 8 kommunisere med utviklerne pa et fornuftig
niva.

Apenhet og fleksibilitet betyr at informasjonssystemet ma bygges opp av byggeklosser som
pa den ene siden er s8 smé som mulig slik at utbygging av byggeklosser blir en enkel affzre.
Pa den andre siden ma byggeklossene vare sa store at det blir en faktisk gevinst i gjenbruk
og ikke bare en merkostnad i administrasjon av byggeklossene. I tillegg er det selviplgelig
viktig at byggeklossene er mest mulig uavhengige. Det er ikke utelukkende egne funks-
jonelle hensyn som kan tas dersom det skal oppnas en kosteffektiv basis. Muligheten for &
bruke kommersielle byggeklosser pa omrader der dette er mulig vil kunne gevinster i form
av redusert kostnad, besparelser i tid og kanskje en hgyere kvalitet siden det benyttes gjen-
nomprgvde lgsninger. Byggeklossnivaet vil derfor vare delvis gitt av den generelle situasjon
og utvikling pé sivil side. For egenutviklede byggeklosser er det viktig at det fglges en god
metodikk for ogsa her & kunne realisere byggeklosser med god kvalitet i rimelig tid og til ak-
septable kostnader. Distribuerte objektorienterte teknologier og metoder ser ut til & vare det
kommersielle satsningsomrade som vil vere dominerende i drene framover og som gir de
egenskapene som her er identifisert.

3  TJENESTER OG TJENESTEKVALITET

Det er viktig 4 se informasjonssystemet i sammenheng med den virksomhet det stgtter, og
det er gnskelig med en helhetlig og enhetlig handtering av ulike aspekter ved informasjons-
systemet, helt fra det overordnede niva der virksomheten er i fokus og ned til det rent teknol-
ogiske niva.

I dette kapittelet beskrives prinsippene for 4 oppna en slik gnsket handtering av informa-
sjonssystemet. Det introduseres en tjenesteorientert tankegang pa et mer overordnet niva enn
det som kanskje er vanlig, noe som gjgr begrepet tjeneste til et verktdy ogsa pa virksom-
hetens niva, og dette blir derfor kjernen i den gjennomgéende tankegangen som skal knytte
systemets nivéer sammen i tilstrekkelig grad til 4 knytte teknologiske lgsninger til bidrag inn
1 virksomheten.

3.1 Generisk informasjonsprosess

Som tidligere nevnt er det ikke gnskelig & gjgre noe vesentlig skille mellom informasjons-
og ledelsessystem, men snarere la informasjonssystemet framkomme ved & betrakte
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ledelsessystemet med spesielle IS-briller. Hva innebzrer dette i praksis og hva er konsekven-
sene av en slik tanke?

I analyse av ledelsessystemet er stabsprosessene en viktig del, og prosjektets arbeid har i stor
grad satt disse prosessene i sentrum av analysene(10). Gjennom dette arbeidet er fokus satt

pa hvordan ledelsessystemet er i stand til 4 ta beslutninger og videre hvordan disse beslutnin-
gene pavirker stridsutfall i spesifikke stridsscenarier.

Siden disse prosessene oppfattes som sentrum av ledelsessystemet, er det naturlig at de
samme prosessene blir sentrale ogsa sett med IS-briller. Fokus blir imidlertid et annet nér det
er informasjonen og informasjonshandteringen som betraktes som det essensielle. Sett i et
informasjonssystemperspektiv kan det synes som om de ulike ledelsesprosessene blir tem-
melig like og i stor grad kan beskrives som varianter av en informasjonsprosess som vi har
valgt & kalle en generisk informasjonsprosess (GIP). Figur 3.1 beskriver denne prosessen.

Vurdere
oppdrag

I"'-ﬂ

Forbedre Estwing Forbedre
erfaring / Parametre parametre

Tocdller Modeller

L

Tid-kvalitet
vurdering

Y

Utforme
resultat

Figur 3.1 Generisk informasjonsprosess (GIP)

I sentrum av prosessen ligger selve arbeidet med informasjon. Her vil kunnskap og erfaring
anvendes pa en konkret situasjon for 4 kunne trekke gnskede slutninger. Dersom det kreves
hgyere kvalitet enn det som kan sluttes ut fra eksisterende forhold, kan det gjgres en innsats
for 4 forbedre situasjonsbeskrivelsen og/eller den kunnskap og erfaring som er tilgjengelig.
Slik kan prosessen evt g flere runder fgr tid- eller kvalitetsvurderinger tilsier at et resultat
ma leveres.

De antatt viktigste ledelsesprosessene som har blitt identifisert og modellert i lgpet av pros-
jektet har blitt forsgkt overfgrt til GIP-prosesser, noe som har vist seg 4 ga rimelig greit (11).
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Denne avbildingen har i tillegg tydeliggjort fellestrekk ved de ulike ledelsesprosessene som
ikke har kommet fram i samme grad ved andre representasjoner. Erfaringer med GIPen s
langt er dermed positive, og det ser ut som den kan oppfylle kravet fra denne siden.

3.2 Tjenester

Alle virksomheter bgr ha en klar malsetting. For divisjonens ledelsessystem gjelder det &
komme fram til hva divisjonens utfgrende ledd ber gjgre for at divisjonen skal Igse sitt opp-
drag pa best mulig méte pa bakgrunn av kjennskap til oppdrag, de enkelte ledds egenskaper
og den konkrete situasjon. Innen disse rammene skal det realiseres et kosteffektivt system
som er i stand til 4 Igse oppdraget gjennom en blanding av menneskelige og teknologiske ele-
menter. S4 snart det velges prosesser for 4 lgse divisjonens ledelsesoppgave, tas det samtidig
valg som har vesentlig betydning for den teknologiske delen av systemet, og det er viktig &
vare klar over at beslutningene som tas i denne sammenheng i stgrre eller mindre grad vil
gjenspeile beslutningstakerens forventninger eller syn pa teknologiens plass i systemet. For
4 oppna en optimal sluttlgsning er det ogsé i denne fasen ngdvendig 4 tenke pa totaliteten i
lgsningen.

Kjennskap bade til teknologi og virksomhet gjgr det mulig & identifisere hvordan malsettin-
gene kan nds. Det kan identifiseres ulike prosesser som skal ga, og i denne sammenhengen
kan det sees ulike roller som kan stgttes av teknologi. En rolle er i denne sammenheng en
eller flere brukere som skal utfgre en bestemt oppgave. Det som stgtter en slik rolle kan be-
nevnes en brukertjeneste, dvs en veldefinert funksjonalitet som tilbys brukeren gjennom et
grensesnitt.

Tjenester pé dette nivéet skal selvfglgelig vare tilpasset de prosessene som er identifisert,
men samtidig skal de vare si generelle at den ogsd kan brukes i situasjoner som for infor-
masjonssystemet er tilnermet like. Dette betyr at roller skal identifiseres ut fra en realisering
av virksomhetens mélsettinger, men de bgr formuleres pé informasjonssystemets premisser.

Formulering av rollene skal derfor sa langt det er mulig gjgres innenfor rammen av GIP, der
virksomhetens mal og verdier er fjernet og bare det informasjonsforvaltningsmessige str
tilbake.

Brukertjenester som skal stgtte spesifikke roller bgr ikke implementeres som én stor tjeneste
i informasjonssystemet, men i stedet bygges opp av flere mindre tjenester dersom dette er

hensiktsmessig. Tanken er hele tiden & redusere kompleksitet ved & bryte ned i mindre mod-
uler og samtidig &pne for gjenbruk. Oppbygging av brukertjenester pa denne méten vil resul-
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tere i et tjenestetre for hver brukertjeneste som bygges opp, men der tjenester pa ulike nivaer
kan stgtte opp under flere brukertjenester, slik vist i Figur 3.1.

Brukertjeneste Brukertjeneste Brukertjeneste
Tjeneste -
= S Tjeneste Tjeneste
Tijeneste / \
Tjeneste Tjeneste Tjeneste Tjeneste Tieneste Tjeneste

Figur 3.1 Tjenester i flere lag. Pa toppen vises brukertjenester og lenger ned mer
grunnleggende tjenester pa et lavt nivd.

3.3 Tjenestekvalitet

Med fremveksten av multimedia ITsystemer, har uttrykket tjenestekvalitet eller “Quality of
Service” blitt gjenstand for stor oppmerksomhet. Tjenestekvalitet er et samlebegrep som
dekker aspekter ved systemers ytelse, i motsetning til systemers funksjonalitet.

Tradisjonelt har mekanismer for tjenestekvalitet blitt brukt ved formgiving og konfigurasjon
av datasystemer. Tjenestekvaliteten har vert et statisk aspekt ved systemet som har vart
gjennomgéende i den forstand at det har blitt innfgrt gjennom hele kjeden av applikasjon,
mellomvare, kommunikasjonsberer, datalagring osv. Krav til tjenestekvalitet blir gjennom
dette gjort gjeldende for alle delene av systemet.

I den senere tid har tjenestekvalitet ogsa blitt tatt i bruk som et dynamisk aspekt ved systemet.
En bruker av en tjeneste vil gjennom dette kunne forhandle med tjenesten om den
tjenestekvalitet som er ngdvendig, og ved evt endringer i forutsetningene (f eks redusert sam-
bandskapasitet) vil brukeren kunne reforhandle parametre for tjenestekvalitet og vil ha et
valg om han vil fortsette & benytte tjenesten eller ikke. Ved & bygge systemer etter denne
filosofien vil det kunne oppnés en vesentlig bedring av robusthet og tilgjengelighet.

I avsnitt 3.2 ble tjenestebegrepet knyttet n&rmere brukeren enn det som er vanlig, og det er
naturlig at ogsa tanken om tjenestekvalitet fglger tjenestene opp pa dette niviet. Konsekven-
sen av dette er at ogsa sluttbrukeren kommer i en forhandlingsposisjon med informasjons-



17

systemet om parametre for tjenestekvalitet, og informasjonssystemet kan pa denne méten
handtere variasjoner i omgivelsene og kan realisere en hgy grad av seighet og tilgjengelighet.

I tillegg til & veere et verktgy for & hdndtere dynamikk, vil tjenestekvalitet ogsa bidra til 4 se
informasjonssystemet pa en enhetlig méte, ikke bare ved at det samme begrepet har mening
pa alle nivder men ogsa ved at det vil vare mulig 4 etablere direkte relasjoner mellom
tjenestekvalitet pd virksomhetsniva og teknologisk niva. Neste avsnitt skisserer en tilnzrm-
ingsmate for hvordan disse begrepene kan bidra til 4 etablere gjennomgéende effektivitet-
smal i informasjonssystemet.

3.4 Effektivitet i K2S

Kostnyttevurderinger forutsetter at det er mulig 4 knytte de komponenter som Koster penger
sammen med den nytte de bidrar med i virksomheten. Siden en betydelig del av kostnaden i
ledelsessystemet ligger i den teknologiske delen av informasjonssystemet, blir det viktig a
kunne etablere gjennomgaende ytelsesmal som gar helt fra virksomhetsniva og ned pé te-
knologiske komponenter og Igsninger.

Det er naturlig & knytte ytelsesmal inn mot ledelsesprosessene. Det kan vare mal som gar pa
tidsforbruk eller kvalitet p& det som produseres, tilgjengelighet til de ulike prosessene osv.
Avbildningen av ledelsesprosessene over i GIP gjgr det mulig & gjenkjenne ytelsesmélene
som er relevante for informasjon og informasjonshandtering som ytelsesmal knyttet til rol-
lene i GIPen. Et forenklet eksempel er gitt i Tabell 3.1.

Ledelsesprosess Informasjonsprosess

Handling: Rolle:

Innhenter data om avdeling X. Les og presenter data fra statusdatabase over
posisjoner

Ytelsesmal: Ytelsesmal:

Ngyaktighet i forhold til 100m rute Tidsforbruk

Tid fra forespgrsel til posisjon framkommer| Alder pa datainnhold
Opplgsning i parametre

Tabell 3.1 Forenkelt eksempel pd overfpring av ytelsesmdl fra ledelsesprosess til generisk
informasjonsprosess

Siden roller stgttes av brukertjenester, kan ytelsesmalene overfgres til mer eller mindre konk-
rete krav til tjenestekvalitet i brukertjenestene. Nar ytelsesmalene fgrst er kommet over i
tjenestehierarkiet, ma malsettingen vare 4 kunne trekke disse ned gjennom hierarkiet og ned
til det laveste niva. Dette er naturlig nok ikke sa enkelt som det kan hgres ut. En
grunnleggende forutsetning er at det er en klar og gjennomfgrt tjenestetankegang pé alle
nivaer. Dette kan i seg selv vare en utfordring, men noe som virker gjennomfgrbart. Neste
trinn er & bli bevisst pa bruk av begrepet tjenestekvalitet og innse at dette er et viktig bidrag
i forstéelsen av systemets egenskaper. Sist, men slett ikke minst, mé det legges arbeid i 4 av-
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bilde tjenestekvalitet fra en tjeneste til de tjenester som denne benytter. Det viser seg at dette
er relativt enkelt 4 gjennomfgre for kvantifiserbare ytelsesmal som forsinkelse og lignende,
men langt vanskeligere for mer kvalitative eller subjektive mal. Mye av det rette fokus innen-
for dette omradet kan oppnas ved riktig valg av metodikk. Den anbefalte metodikk synes &
ha gode egenskaper pa dette omradet. For det fgrste sgrger denne metodikken for at fokus
starter tilstrekkelig hgyt for 4 ivareta virksomhetsnivéet. Beskrivelser pd dette nivaet trekkes
sa stadig lenger ned mot det teknologiske niva, og i denne sammenhengen er det svert viktig
at beskrivelsene pa ulike niva er relativt enhetlige. P denne maten blir det mulig a trekke
med seg tjenester med tilhgrende tjenestekvalitet nedover mot realiseringen. Det arbeides
forholdsvis tungt med tjenestekvalitetsbegrepet i miljget rundt denne metodikken.

Denne tilnermingsméten til gjennomgéende effektivitetsmal virker interessant, og kan vere
en farbar vei framover. Det er imidlertid behov for & ga nzrmere inn pa dette og klargjgre
ulike aspekter fgr noen endelige konklusjoner kan trekkes.

Selv om det gjennom dette skulle bli enklere & arbeide med gjennomgaende ytelsesmal, er
det ikke dermed sagt at ytelsesananlyse av informasjonssystemer vil bli en enkel affzre. An-
alysekompleksiteten som kommer av avhengigheten mellom tjenestene og den variasjonen i
tjenestekvalitet som vil oppleves i en virkelig situasjon vil fortsatt vare en klart begrensende
faktor som ikke bgr undervurderes.

Det som her er beskrevet utgjgr etter all sannsynlighet det vanskeligste men samtidig det
mest avgjgrende i det & framskaffe et godt informasjonssystem, bide med hensyn til kostnad
og ytelse.

3.5 Samvirke i lys av informasjonsprosessene

Bruk av informasjonsprosessen (GIP) for & beskrive divisjonens ledelsesprosesser resulterer
i en betraktning av ledelsessystemet som et nettverk av GIPer som samvirker pé ulike mater.
Samvirke, samhandling, interoperabilitet, integrasjon og andre beslektede begreper er ofte
forbundet med uklarhet, men omtales ofte som ngkkelen i distribuert eller nettverksbasert
virksomhet. I dette avsnittet gjgres det noen betraktninger rundt disse begrepene i tilknytning
til nettverk av GIPer.

En enkel form for samvirke er at en GIP genererer oppdrag til en annen GIP, noe som betyr
en relativt Igs kobling mellom prosessene. Andre kan samvirke ved at det benyttes resultater
fra andre GIPer til & bidra til enten bedring av situasjonsbilde eller til & bedre den generelle
forstaelsen. I dette tilfellet blir prosessene langt tettere integrert og vil direkte avhenge av

hverandre. Et tredje alternativ som naturlig framkommer ved & se ledelsessystemet pa denne
méten er at GIPer kan samvirke ved at de deler situasjonsbilde. I denne tilfellet er det litt van-
skelig & se hvordan prosessene vil pdvirke hverandre, siden avhengighetene blir indirekte
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gjennom at en prosess kan utnytte informasjon som en annen “tilfeldigvis™ har skaffet til
veie.

Samvirke sett fra en GIP er gnskelig fordi GIPen gjennom samvirke bedre kan né sine mél-
settinger enn det den er i stand til alene. Dette synes alltid & vare bakgrunnen for samvirke.

Arbeid med denne modellen synes 4 kunne vare et utgangspunkt for & diskutere samvirke i

ulike sammenhenger. Senere i rapporten vil det samme brukes i betraktninger rundt samhan-
dling mellom aktgrer i ledelsessystemet (avsnitt 4.2), integrasjon av delsystemer i informas-
jonssystemet (avsnitt 5.2) og samhandling i forbindelse med internasjonale operasjoner (avs-
nitt 6.2).

4 PRIORITERTE TJENESTEOMRADER PA BRUKERNIVA

Moderne informasjonsteknologi vil i vesentlig grad kunne pavirke de fleste aspekter rundt
hvordan divisjonens ledelse vil lgse sine oppgaver, og det kan vzre vanskelig  skille det ves-
entlige fra det uvesentlige. Det er ikke ngdvendigvis slik at de mest avanserte teknologiske
lgsningene er de som har stgrst fundamental betydning for ledelsessystemet. Arbeidet i pros-
jektet har ikke vert i stand til & gjgre en fullstendig avgrensning mellom det vesentlige og det
uvesentlige, men det har identifisert et par omrader som ser ut til & vere av fundamentalt
viktige. Begge disse omridene er med pa & fjerne begrensningene som ligger i at divisjonens
ledelsessystem er geografisk distribuert. Informasjonsteknologien vil kunne sgrge for at
samme informasjon vil kunne vere tilgjengelig pa flere steder samtidig, dvs at flere brukere
kan dele informasjon. Det andre omradet er innen samhandling, som setter sluttbrukere i
stand til & samarbeide pa tross av geografisk distribusjon. I de fglgende avsnittene diskuteres
disse omradene spesielt med tanke pa realiserbarhet.

4.1 Deling av informasjon

Det 4 kunne dele informasjon er p4 mange mater den mest grunnleggende tjenesten i et in-
formasjonssystem. I dette avsnittet diskuteres problemstillinger i tilknytning til det 4 holde
et felles situasjonsbilde oppdatert i divisjonens ulike avdelinger.

4.1.1 Felles situasjonsbilde

For & oppné situasjonskontroll er det viktig at alle som befinner seg i et omrade har en felles
oppfattelse av hvem som befinner seg der og hva som skjer. Dette er viktig for & kunne drive
mangverkrigforing med desentralisert utfgrelse av ordre. I tillegg til at den som skal utfgre
ordren kjenner sjefens intensjon og selve ordren er det ngdvendig med en god situasjonsfor-
stielse for 4 kunne ta selvstendige avgjgrelser og dermed utnytte de mulighetene som métte
dukke opp. I det nye mangverkonseptet skal det gis stgrre rom for lokale avgjgrelser for &
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utnytte fiendens svakheter. For & understgtte denne felles oppfattelsen har en kommet fram
til at en bgr samle opplysninger til et bilde som kalles etablert landsituasjon ELS. Dette er en
samlet ndsituasjon som omfatter bdde motstander og egne avdelinger. Bildet skal distribueres
til egne avdelinger for a sikre felles oppfattelse.

Situasjonsbildet mé bygges opp fra et felles kartgrunnlag som mé vare kjent hos alle avde-
lingene som skal ha bildet. Pga begrensede sambandsressurser ma kartgrunnlaget vare lagret
lokalt og distribuert pa forhand. I tillegg til kartgrunnlaget ma det pa hvert sted vare en da-
tabase over ting som har militer interesse slik som viktige sivile lagre. All slik informasjon
av statisk karakter bgr vare forhandsdistribuert.

ELS vil i fgrste rekke inneholde posisjon og status for egne og fiendtlige avdelinger. En gjen-
nomgang av den informasjon som trengs for & oppdatere et slikt bilde viser at det er mulig &
distribuere endringer slik at alle har tilgang pa et tilstrekkelig oppdatert bilde. Imidlertid
krever dette en effektiv koding av informasjonen, siden bandbredden er begrenset.

For & minske virkningen av kortvarig bortfall av samband ser det ut til at det er ngdvendig a
opprette en tjenste for “pushing” av data ut til de enkelte kommandoplassene nér dette er gn-
skelig og mulig. Dette er delvis motivert ut i fra at informasjonen skal vare sa ny som mulig
men at det er bedre med gammel informasjon enn ingen informasjon. Vi har sett pa forskjel-
lige mater for distribusjon av situasjonsbildet i form av forskjellige overferingsprotokoller
og andre metoder for 4 utnytte kapasiteten i nettet best mulig. Overslagsberegninger av tids-
forsinkelse i TADKOM indikerer at forsinkelsen ikke er noe problem sé lenge trafikken er s&
liten at det ikke oppstar lange kger av meldinger i aksess eller distribusjonsnoder.

4.1.2 Distribusjon av informasjon

Applikasjonene som er nevnt i avsnitt 4.1.1 og ogsd samhandling som omtales i avsnitt 4.2
krever distribusjon av informasjon. 14.1.1 Felles situasjonsbilde er det naturlig a betrakte in-
formasjonsflyten som distribusjon mellom databaser. Ved fgrste overfgring av informasjon
fra f eks OP til ES har vi en overfgring fra en til en. Her er det smd muligheter til 4 pavirke
trafikkmengden bortsett ved koding og evt oppsamling av flere meldinger til en stor. En opp-
samling kan ikke i noe tilfelle ga over lengre tid da dette vil gi et ungdig gammel situasjons-
bilde.

Nar det gjelder ferdigbehandlede oppdateringer av situasjonsbildet som skal sendes til alle,
dvs en en-til-mange distribusjon finnes det flere forskjellig lgsninger. Redundansen er her
omvendt proporsjonal med effektiviteten. Den lgsningen som gir mest trafikk er en utsend-
else av en melding til hver enkelt av de andre. Minst trafikk gir en tenkt I@sning som baserer
seg pa at meldingssystemet har en optimal ruting basert pA TADKOM s ruter. Det blir da aldri
ngdvendig & sende mer enn en pakke over en link fordi denne pakken kopieres etter behov.
Forenklede beregninger har vist en mulig reduksjon av trafikken pa 95% pa den mest belas-
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tende linken. Totaltrafikken ble i samme eksempel redusert med 87% i forhold til tilfellet der
avsender sender ut en melding til hver enkelt av de andre avdelingene.

Mellom disse to ytterkantene finnes det forskjellige mellomlgsninger som gjgr bruk av dis-
tribusjonslister pé en eller annen méte. Spesielt hvis nettet bestér av to halvdeler med darlig
forbindelse i mellom vil selv en Igsning basert pé en deling i to regioner med hver sin svitsj
med distribusjonslister gi store reduksjoner av belastningen pa linkene mellom regionene.

Ved distribusjon av data er det ikke bare belastningen pé enkelte linker og totalt i nettet som
er interessant men ogsa forsinkelsen gjennom nettet. Forsinkelsen i TADKOM varierer kraft-
ig med belastningen, spesielt hvis denne blir sd hgy at forskjellige kpfenomener gjor seg
gjeldende. Forsinkelser ved smé belastninger kan finnes ved relativt enkle beregninger, men
ved stgrre belastninger mé forholdene simuleres. Dette er svart regnekrevende oppgaver og
gir resultater som er strekt knyttet til den undersgkte situasjon. Det er derfor vanskelig og tid-
krevende 3 utarbeide resultater av mer generell karakter med hensyn til forsinkelse i disse
tilfellene.

For militzre systemer der paliteligheten er viktig vil det vaere hensiktsmessig & “pushe” in-
formasjon til aktuelle mottakere for at en til enhver tid skal vare best mulig rustet om hele
eller deler av nettet gir ned. Dette vil normalt gi en noe stgrre totalbelastning pd kommuni-
kasjonsnettet enn det en ville fatt ved & hente informasjon kun ved behov. Av samme
seighetshensyn mé en ha databaselgsninger som ikke laser seg fullstendig ved tap av forbin-
delser men degraderes trinnvis. For & fa til dette kan det innfgres eierskap pa dataene og fire
pé kravene til konsistens i basen i forhold til det som er vanlig ved lgsninger som baseres pa
palitelige samband.

4.2 Samhandling

Ledelsessystemet bestér av et stor antall prosesser og det er avgjgrende at disse prosessene
er i stand til 4 samvirke pa tross av den geografiske distribusjon av ledelsessystemet. I dette
avnittet oppsummeres en mindre studie i prosjektet som har vurdert realismen i 4 oppna
teknologisk stgtte for direkte samhandling mellom personer i ledelsessystemet over
tilgjengelig sambandsinfrastruktur.

For 4 komme innenfor fiendens beslutningssyklus er det viktig 4 redusere tiden som gir med
til planlegging, koordinering og gjennomfgring av operasjoner. En gjennomgang av stabs-
prosessene har vist at det gar med forholdsvis mye tid til reising i forbindelse med mgter,og
en naturlig tanke i denne sammenheng er om flere mgter kan holdes som en telefonkonfer-
anse. Problemet med en slik konferanse er 4 sikre en rask og entydig oppfattelse hos alle del-
takerne. I og med at svart mye av informasjonen er kartrelatert ser en for seg stor nytte av en
applikasjon som gir alle deltakerne en felles markgr pé en felles arbeidsflate som de kan
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bruke samtidig med at de har en telefonkonferanse gaende. Arbeidsflaten kan vare et kart
som er lagret elektronisk, et felles situasjonsbilde eller lignende.

For a realisere et slik system er det noen begrensende faktorer en ma ta hensyn til. Pga beg-
renset sambandskapasitet er det helt ngdvendig at kartgrunnlaget ligger lagret lokalt. Over-
fgring av markgrposisjon og evt symboler kan gjgres pa flere mater. Den mest ressurskrev-
ende maten er 4 dedikere en egen talekanal til dette formalet og bruke denne til en
modemforbindelse. Neste mulighet er & sende data over samme kanal som telefonforbindel-
sen bruker. Overfgringen av data vil da bli oppfattet som stgy av brukeren. Begge disse 1gs-
ningene vil gi liten og stabil tidsforsinkelse, men vil kreve spesielt terminalutstyr som
forbinder datamaskin og telefonlinje. Den neste muligheten som er i trdd med anbefalt bruk
av TADKOM og evt MRR er a sende data over pakkesvitsj. Problemet her er hovedsakelig
stor og varierende tidsforsinkelse slik at et viktig spgrsmal er: Hva er akseptabel tidsforsin-
kelse? Vi ser for oss at markgren bare vil virke forvirrende hvis forsinkelsen blir for stor. For
a fa til en minst mulig tidsforsinkelse er det ngdvendig & spesialutvikle en applikasjon som
sikrer minst mulig trafikk pa nettet. Dette er den beste maten for 4 f til en liten tidsforsin-
kelse. Det er ogsa ngdvendig at denne applikasjonen fir hgyere prioritet enn vanlig
meldingstrafikk.

Beregninger for MRR viser at konferansebrukere ma tildeles et eget nett for a slippe konkur-
ranse om kanalen og dermed stgrre tidsforsinkelse. Med et begrenset antall brukere viser be-
regning at forsinkelsen er fa sekunder og dermed kan en si at felles arbeidsflate er mulig over
MRR under bestemte forutsetninger. Beregning for TADKOM viser akseptable forsinkelser
sa lenge en slippe & vente pé andre pakker med samme eller hgyere prioritet.

Det er her forutsatt en applikasjon som flytter markgren fra punkt til punkt, i hvertfall ma det
bare overfgres diskre posisjonsverdier over nettet. En jevn bevegelse kan evt genereres kun-
stig hos mottakeren. Den nevnte applikasjonen kan sees pa som den applikasjonen som krev-
er lavest tjenestekvalitet av en serie samhandlingsapplikasjoner. Ved tilstrekkelig godt sam-
band kan neste skritt vaere en kombinasjon av et skikkelig tegneverktgy og et kartgrunnlag.
Videre kan en tenke seg editorer som kan brukes til endring av et felles dokument som skrives
av personer som er plassert pa forskjellige steder.

Analysene viser at det er mulig 4 realisere begrensede former for samhandlingslgsninger
med de sambandsmidler som vil vare tilgjengelig i planperioden. Kvaliteten vil imidlertid
begrenses av kvaliteten pa sambandstjenesene, spesielt med tanke pa forsinkelse. Realisering
av samhandlingslgsninger vil kreve sambandsgjerrige lgsninger som sannsynligvis ma spe-
sialutvikles. Dersom samhandlingstjenester skal prioriteres ytterligere kan det vare aktuelt
4 vurdere 4 gi disse tjenestene en stgrre del av tilgjengelig sambandskapasitet og gjennom
dette & oppna bedre forutsetninger for slike lgsninger. Igjen er det de operative nyttevurder-
inger som ma ligge til grunn for den prioritering som ma gjgres.
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5  FELLES BASISTJENESTER I DATASYSTEMET

I informasjonssystemet vil det veere mange tjenester som vil vere avgjgrende for hvordan to-
talsystemet blir, og mange av disse tjenestene vil vare grunnlaget i mange av brukertjenes-
tene. To omréader som vil inneholde slike tjenester er innenfor sikkerhet og i forbindelse med
samvirke. Disse omradene diskuteres videre i dette kapittelet.

5.1 Sikkerhet

Sikkerhet et gjennomgaende og viktig problemomréde for hele K28, og kanskje er det det
aller viktigste. Prosjektet har ikke utfgrt en fullstendig gjennomarbeiding av dette omrédet,
noe som skyldes mangel pa kompetanse og ressurser og ikke mangel pa forstéelse for sikker-
hetsaspektenes viktighet. Resultatet slik det her framstér er derfor delvis overordnede tanker
om sikkerhet knyttet til realisering av ledelseskonseptet og delvis en tolkning av den aktivitet
som Forsvaret selv i den senere tid har fokusert inn mot problemomradet.

5.1.1 Informasjonsfokus

Tilgang pé informasjon spiller en mer avgjgrende rolle i mangverkrigfgring enn i tradisjonell
krigfgring, og er en kritisk faktor for & oppna reduserte reaksjonstider med en rimelig kvalitet
pé operasjonene. Hurtighet i operasjonene fordrer hurtig tilgang til informasjon.

Informasjonen vil komme fra mange kilder og variere mht sensitivitet. Noe av informasjonen
vil komme fra ugraderte sivile nett, andre kilder vil vaere hgyt graderte sensorer der f eks sen-
sorens posisjon kan vere gradert HEMMELIG. Det er klart at divisjonens ledelsessystem mé
handtere informasjon av ulikt graderingsnivé og ogsé ma kunne hente denne informasjonen
inn pé ulikt graderte nett, selv om det forelgpig ikke synes klart i detalj hvordan informasjo-
nen fordeler seg mellom ulike graderingsnivaer.

Informasjonens betydning for operasjonene gker. Tap eller lekkasje av den informasjonen
som skal gi det ngdvendige overtak vil fort kunne hindre divisjonen i & I#se oppdraget, og det
ma3 forventes at motstanderen vil vektlegge forstyrrelse, gdeleggelse eller tilsnikelse av in-
formasjonen som divisjonen besitter. Datasikkerhet vil derfor vaere en stadig mer betydnings-
full komponent i ledelsessystemet.

Diskusjonen i dette avnittet har sitt utspring i operasjonskonseptet og er i det alt vesentlige
uavhengig av ledelseskonseptet. Det er likevel viktige premisser for videre hindtering av
sikkerhetsspgrsmalet.
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5.1.2 Felth®rens spesielle behov

Datasikkerhetsdirektivet (3) regulerer generelt sett hvordan informasjon i forsvaret skal
handteres, men sier ikke noe spesielt om aktivitet i felt, noe som uten tvil stiller spesielle
krav. Den ene siden er informasjonens art, i og med at mye av den sensitive informasjonen
vil veere foreldet etter kort tid (fra minutter til timer). Dette gjgr det ngdvendig a se pa grade-
ring og tiltak med spesielle gyne, sammenlignet med fredssystemer som opererer med en
nedgraderingstid pa mange ar.

Et annet aspekt er at enheter pa lavt niva i divisjonen vil vare sa utsatt for fiendtlig erobring
at det i utgangspunktet synes uaktuelt 4 sitte med informasjon gradert hgyere enn begrenset.
Andre nivaer i divisjonen vil ha behov for informasjon av hgyere gradering, men det er da
ngdvendig med bedre beskyttelse.

Heren er selv i gang med en prosess som ser pa sikkerhetsproblematikk i felt.

5.1.3 Sikkerhetstjenester

Sikkerhet omtales ofte som ett prinsipp og ett problem, mens det faktisk kan brytes ned bade
i et antall prinsipper og i et antall funksjonelle enheter, tjenester, som passer inn med pros-
jektets mate 4 se tjenester pa. De viktigste prinsippene som er skissert av den nylig gjennom-
fgrte sikkerhetsstudien er konfidensialitet, tilgjengelighet og integritet.

Tilgjengelighet

Konfidensialitet Integritet

Figur 5.1 Hovedprinsipper fra sikkerhetsstudien gjennomfprt av Alcatel, Siemens og fors-
varet.

Det finnes flere grunnleggende tjenester som kan identifiseres. Den fglgende listen er en
mulig nedbrytning:

* Autentisering

Aksesskontroll

L]

Avvisningskontroll

Drift og vedlikehold (D& V)
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De identifiserte tjenestene skal sikre implementasjonen av de viktige prinsippene pa en hen-
siktsmessig mate. Prinsippene drar ikke i samme retning, s& det blir uansett snakk om en
avveining for & finne en god balanse.

5.1.4 En mulig sikkerhetslgsning

Ut fra behovet for 4 hindtere informasjon av ulike graderinger, er en lgsning basert pa et fler-
niva sikkerhetssystem som primzrt er gnskelig, men det er lite som tyder pé at en slik I@sning
er hensiktsmessig pa kort sikt. Det er gode grunner for a ga for en Igsning som tillater bruk
av hyllevare i den grad dette er mulig. Med dagens tilgjengelige MLS-Igsninger vil bruken
av hyllevare begrenses i stor grad, og det ville fort resultere i lasing mot en konkret lgsning.
Alternativet er da ett eller flere fellesniva nett som til sammen er i stand til & handtere infor-
masjonen som divisjonens ledelsessystem trenger.

Den nevnte sikkerhetsstudien har skissert en Igsning med flere fellesniva nett, ett for hvert
npdvendig graderingsniva. Lgsningen baseres pa en tanke om noder, autonome nett med
samme krav og forhold med tanke pa sikkerhet, og kommunikasjon innen en node synes up-
roblematisk. Nodene kan ha ulike graderingsnivder. Ut fra denne noden sitter en sikkerhets-
svitsj som handterer kommunikasjon mellom noder, for & hindre at hgyere gradert informas-
jon slippes ned til et lavere gradert nett.

Nett med ulik gradering skal i utgangpunket ikke vare fysisk sammenkoblet og bruker-
vennligheten blir dermed vesentlig redusert ved at sammenstilling av informasjon blir van-
skelig. Det er ikke noe prinsipielt i veien for & ta lavere gradert informasjon inn i et hgyere
gradert nett, og det synes som om tekniske lgsninger pa dette ikke ligger langt inn i framti-
den. Dette muliggjgr automatisk flyt av informasjon fra lavere til hgyre gradert niva. A se
informasjon av ulik gradering i sammenheng skulle dermed vzre enkelt 4 realisere. Prob-
lemet er langt stgrre den andre veien, fra et hgyere gradert nett til et lavere, der det i all hov-
edsak vil vare snakk om manuell nedgradering, som ofte benevnes SRR (fra eng. Security
Review and Release). Dette vil vaere en tidkrevende prosess og kan fort bli en flaskehals i et
moderne K2IS. Det blir derfor viktig 4 beholde lavere gradert informasjon pa et lavt gradert
system samtidig som informasjonen ogsa kopieres inn til et hgyere gradert niva. Videresend-
ing og videre bearbeiding av informasjonen kan da foretas péa det nivaet der den hgrer
hjemme, og behovet for SRR vil kunne reduseres betydelig.

Utfordringen i et system som dette blir fortsatt a opprettholde funksjonaliteten, i og med at
brukeren reellt mé forholde seg til to forskjellige nett. Det kan imidlertid se ut som om det i
Igpet av fa ar kan vere mulig & integrere brukergrensesnittene pa de separate nettene slik at
det kan benyttes felles tastatur, skjerm og musfunksjon, der det blir mulig & ha vinduer mot
forskjellige nett. Det er ogsa mulig at en “klipp og lim” mellom vinduene kan godkjennes
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(en vei er uproblematisk). Dermed vil det hele framsta som ett system for brukeren, selv om
det handtere flere nett.

I en slik lgsning blir det viktig 4 kunne isolere sikkerhetsfunksjonaliteten slik at systemet
fortsatt blir mest mulig pent og gir muligheten for & utnytte fordelen som bruk av hyllevare

gir.

Et integrert flernettssystem er ingen ideell lgsning da maskinvarekravene gker noe i forhold
til et rent flernivasystem. Imidlertid vil det kunne beholde fordelene med et relativt &pent sys-
tem men mulighet for bruk av hyllevare. Dette kan derfor vise seg & vare en farbar vei mot
en enhetlig og god sikkerhetslgsning for divisjonen og forsavidt ogsa for resten av forsvaret.

5.2 Samvirke

En forutsetning for et godt K2IS er at de ulike delene i systemet kan fungere sammen som
en helhet. Hva dette egentlig innebzrer er imidlertid ikke alltid like klart. I dette avsnittet
fokuseres det pa dette problemomradet og det diskuteres noen viktige prinsipper i denne
forbindelse.

5.2.1 Integrasjon

Det snakkes ofte om integrasjon av informasjonssystemer uten at det er helt klart hva som
legges i begrepet. IEEE (13) sier at to integrerte systemer framstir som et nytt system som
kan erstatte de to opprinnelige systemene og der de to systemene er sgmlgst satt inn i samme
rammeverk eller arkitektur. Integrasjon er ut fra dette en meget tett sammenknytning av del-
systemene, og det kan vare nyttig & gd n@rmere inn pa hva dette kan ha av konsekvenser. En
populzr modell for betraktning av integrasjon er den sdkalte brgdristermodellen (14), som er
vist i Figur 5.1. Denne modellen illustrerer pa en god méte de ulike aspektene som en inte-
grasjon vil innebzre.

Tools

Processintegration
Dataintegration

Presentationintegration

Controlintegration

Figur 5.1 Brgdristermodellen slik den presenteres av ECMA/NIST
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Ved 4 betrakte verktgyene (tools) i denne modellen pa lik linje med det vi har kalt bruker-
tjenester, vil det vaere mulig & gjenkjenne mange av betraktningene som ble gjort 1 avsnitt 3.5
i forbindelse med samvirke innen nettverk av GIPer, bare at det na dreier seg om bruker-
tjenesteniva og dermed fir med presentasjonsbiten i tillegg. Som for ledelsesprosessnivéet er
det ogsa pa dette nivdet mulig med bade tett og lgs sammenknytning, der ulike aspekter i
brgdristermodellen kan vare mer eller mindre omfattet av integrasjonen. I de videre avsnit-
tene diskuteres noen generelt viktige aspekter ved integrasjon av informasjonssystemer og
ogsa aspekter som er spesielt viktige i distribuerte systemer.

5.2.2 Representasjon av informasjon

Samvirkende prosesser mé utveksle informasjon i stgrre eller mindre grad, enten det gjelder
arbeid med samme datagrunnlag eller det er styringssignaler prosessene. En vesentlig del av
informasjonsbegrepet er en kunnskapskomponent (evt. forstaelse, mening, vilje el.1.), og
denne mé ngdvendigvis representeres pa en eller annen mate fgr den kan utveksles mellom
prosessene. For & oppnd vellykket samvirke mé de deltakende prosessene vare i stand til &
forsta bade semantikk og syntaks i spraket. Prosessene trenger ikke & benytte spréket internt
men kan alternativt ha klare mekanismer for oversettelse mellom integrasjonsspraket og eget
prosessprak. Det er naturlig nok bade enklest og sikrest at samvirkende prosesser benytter
samme sprak.

Ved samvirke mellom automatiserte systemer er det en klar fordel av spréket er strukturert,
noe som gjgr tolkning langt enklere. Jo mer struktur det er, jo mer av semantikken er lagt inn
i spraket. Det kan ogsé betraktes som at det arbeid man legger inn pa forhénd i 4 definere hva
ulike sprakkonstruksjoner skal bety, det fir man igjen nar spraket tas i bruk bade gjennom en
mer effektiv representasjon av informasjonen og en vesentlig enklere tolkning.

I militzer sammenheng ligger forholdene til rette for fokusering av strukturerte sprak, i og
med at tid til tyding er meget begrenset, konsekvensene av misforstaelser store og muligheten
til & gjgre godt forarbeid er tilstede. En fare er imidlertid at strukturerte sprak gjerne har klare
begrensninger i hva som kan uttrykkes, og det er dermed viktig at de er tilstrekkelig fleksible
til at de dekker det aktuelle anvendelsesomradet.

5.2.3 Prosessintegrasjon

Bade datamodeller og meldinger er mye brukte eksempler pé strukturerte sprak som skal
tillate prosesser & samvirke. Mens datamodeller i stor grad er vinklet mot representasjon av
informasjon slik den er omtalt over, har arbeid med meldingssystemer ofte hatt fokus mot et
annet viktig omrade, nemlig prosessene som skal samvirke. Meldingene er generert ut fra
konkrete behov i prosessene og innholdet i meldingen gjenspeiler informasjonsbehovet hos
mottaker. For & fa til en relativt tett integrasjon er det naturlig nok ikke tilstrekkelig 4 snakke
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samme sprak, men da ma ogsa arbeidet som gjgres i de ulike prosessene vare koordinert opp
mot hverandre og de ngdvendige hensyn ma vere tatt. Dette har sin opplagte parallell i be-
grepet prosessintegrasjon i brgdristermodellen. Kun dataintegrasjon er tilstrekkelig til 4
kunne utnytte informasjon som andre har framskaffet, men dersom det skal skje en tettere
integrasjon, vil prosessintegrasjon vare et like ngdvendig aspekt.

Biade meldingsorienterte og datamodellorienterte systemer har sin berettigelse slik de her er
omtalt, og det er ogsa vanskelig & se noen god grunn til at det skal vare et prinsippielt skille
mellom de to. Integrasjon av systemer ma likevel ta hensyn til begge de nevnte integrasjon-
saspekter.

5.2.4 Utveksling av informasjon

Nar det skal skje samvirke mellom prosesser som er geografisk adskilt ma den representerte
informasjonen, dataene, utveksles mellom prosessene. Dette kan vare et vesentlig problem
i seg selv, og spesielt i et taktisk miljg kan det vere ngdvendig & ta spesielle hensyn.

Et vesentlig aspekt er & redusere kravet til bindbredde. Her vil et godt strukturert sprak vare
et godt grunnlag for effektiv koding og representasjon. Siden effektiviteten i kodingen er
avhengig av fleksibiliteten i spraket, vil en reduksjon av spraket til & inneholde bare de kon-
struksjoner som de aktuelle prosessene trenger (dvs et subsett av spraket) kunne gi en ves-
entlig mer effektiv koding. Det blir imidlertid viktig 4 ha oversettingsmekanismer for & ta
data tilbake til det opprinnelige spraket, slik at representasjonen ikke blir til hinder for 4 ut-
nytte informasjonen fra dette subsystemet i andre sammenhenger.

Det finnes flere aktuelle utvekslingsmekansimer som kan gjgre prosesser i stand til & sam-
virke, herunder speiling av databaser (replikasjon) og meldingshandteringssystemer. Hver av
disse mekanismene har bade sterke og svake sider, og ogsa hver sine spesielle problemstill-
inger som delvis er belyst i andre sammenhenger (kapittel 4). Selve utvekslingsmekanismene
og tilhgrende problemstilling kan tolkes som en del av det som i brgdristermodellen omtales
som kontrollintegrasjon, og vil vare en ngdvendig del av samvirke, ikke bare i forbindelse
med distribuerte systemer.

I den senere tid har det blitt satt spesielt fokus p& datamodellering og databasereplikasjon
som Igsning pa interoperabilitetsproblemtikk. Hovedarsaken er trolig at datamodeller repre-
sentert i databaser er et godt utgangspunkt for videre automatisk bearbeiding, noe som unek-
tlig er et godt poeng. P& grunn av de spesielle forhold i et taktisk miljg introduseres imidlertid
vesentlige utfordringer ifm realisering av et distribuert databasesystem i felt, selv om dette
ikke synes helt uoverkommelig. En annen side er at arbeid basert pa datamodeller ofte man-
gler tilhgrende arbeid rundt prosessintegrasjon som er ngdvendig for 4 oppné en tilstrekkelig
tett samvirke. Det vil sannsynligvis vare en del 4 vinne pa utarbeidelse av strukturerte me-
toder 4 handtere ogsé denne delen av integrasjonen.
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5.3 Robusthet

Det er svart viktig at et K2IS har stor grad av robusthet eller seighet, dvs at systemet som
helhet fortsetter & fungere,og derved 4 tilby de tjenestene det skal, selv ved bortfall av deler
av systemet, enten det métte vaere samband, maskinvare eller feil i software.

I de eksisterende taktiske sambandsmidlene finnes det mekanismer som gir god robusthet for
sambandssystemet. I informasjonssystemet ma robustheten tilbys gjennom ett sett av
tjenestekvalitetsmekanismer som er ansvarlige for 8 dynamisk konfigurere systemene til best
mulig tjenestekvalitet. Disse tjenestekvalitetsmekanismene sees ogsd pa som tjenester som
ikke ngdvendigvis direkte har interaksjon med brukerene av systemet, men tilbyr den
tjenesten at systemet til enhver tid har hgyest mulig tjenestekvalitet. Et eksempel pa en slik
mekanisme kan vare en tjeneste som dynamisk endrer hyppigheten og detaljeringsgraden av
dataoppdateringene over de taktiske sambandsmidlene ut i fra hvilke kommunikasjons-
bzrere som faktisk brukes, og den kapasitet disse har. Denne mekanismen mé da ogsa in-
formere de impliserte delene av systemet om dette, slik at de kan foreta de endringer som er
foreskrevet, f eks at andre visualiseringsteknikker mot brukerene skal benyttes.

6  DIVISJONENS K2IS I EN STORRE SAMMENHENG

I dette kapittelet settes divisjonens K2IS inn i en stgrre sammenheng ved & se pa viktige
forhold som ikke direkte kan avledes fra divisjonens interne informasjonsbehov i en krigs-
situasjon. De forholdene som her nevnes vil ha serlig stor betydning med hensyn til at divi-
sjonen over tid skal opprettholde et kosteffektivt verktgy som er i stand til 4 yte de ngdven-
dige tjenester i krig.

6.1 Divisjonens K2IS som en del av forsvarets informasjonssystem

Forsvaret har selv en uttalt ambisjon som sier at forsvaret kun skal ha ett informasjonssystem,
forsvarets informasjonsystem (FIS), som skal dekke forsvarets behov i krig og fred (15). En
slik formlering kan naturlig nok tolkes pA mange mater og det er ogsa et spgrsmal om hva
som omfattes av FIS.
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Figur 6.1 skisserer hvordan den sékalte FIS-pyramiden ser ut i FLSP.

Sig

Applikasjoner/Verktgy

Figur 6.1 FIS-pyramiden slik den er skissert i FLSP

Forsvaret vil etterhvert stgttes av informasjonssystemer pa et utall omrader og har ogsé alle-
rede i dag et vesentlig antall systemer. I dagens situasjons synes det ikke som om FIS-ambi-
sjonen er oppnadd. Systemene som stgtter ulike oppgaver har lite til felles og har for en stor
del ikke muligheten til & utveksle informasjon. Det er egne fredtidssystemer og egne syste-
mer som skal hdndtere krigssituasjoner. Systemene har ikke noe felles grensesnitt mot bruk-
erne som gjgr det enkelt for brukeren a gé fra et system til et annet. Systemene er delvis sys-
temer som er laget for spesielle formal og anskaffet gjennom vanlige materiell-
anskaffelseslgp, men det er ogsa flere systemer som kan karakteriseres som fastgrodde
provesystemer, dvs systemer som opprinnelig ikke er tenkt & vere endelige Igsninger.

Med bakgrunn i dette er det klart at ambisjonen om FIS ma fgre til en vesentlig endring i
maten 4 anskaffe informasjonssystemer pa slik at framtidige systemer ikke fgyer seg inn i
rekken av eksisterende systemer med de egenskaper som her er nevnt. P4 grunn av arven som
ligger i eksisterende systemer vil det ta lang tid fgr ambisjonene kan nés, selv om kursen en-
dres fra i dag. FIS er derfor et langsiktig mal og for a nd det ma viktige elementene som pé-
virker de endelige systemene identifiseres og det ma sgrges for at investeringer i nye eller
oppdateringer av eksisterende systemer bidrar i riktig retning.

Realisering av FIS vil ikke vare en smertefri prosess, noe som kan se ut til 4 ha sin rot i den
ansvarsfordeling som ligger i forsvarets organisasjon. I det fglgende beskrives et tenkt ek-
sempel pd anskaffelse av et tenkt system. Hensikten er ikke & gi en korrekt eller dekkende
framstilling av anskaffelsesprosessen i forsvaret, men & forsgke 4 forsta hvorfor situasjonen
er som den er.

Ingenigrene i divisjonen har et problem med & holde oversikt over status pa veier med tanke
pa utbedringsarbeide og identifiserer behov for et informasjonssystem for & avhjelpe denne
situasjonen. Ingenigrinspektgren har et faglig ansvar for ingenigrene og ser anskaffelsen av
dette informasjonssystemet pa lik linje med anskaffelse av gravemaskiner eller annet mater-
iell. Etter mye fram og tilbake etableres et prosjekt i HST og etterhvert HFK. De som sitter
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i prosjektet identifiserer seg naturlig med prosjektet og gjer sitt ytterste for at ingenigrene
skal f3 et kosteffektivt informasjonssystem som dekker deres behov. Etter innhenting av
tilbud gér kontrakten til en industribedrift som etter kort tid leverer systemet og alle er
forngyde.

All innblanding i dette lgpet ut over det som her er nevnt, vil oppleves som en belastning og
en begrensning av friheten for de som skal ha systemet. Dette gjelder f eks sambandsin-
spektgren som kommer inn med sitt koordineringsansvar for K2IS og setter krav til metode
og hvordan kravene skal utformes. Dette gjelder ogsa i HST der prosjektene prioriteres opp
mot andre prosjekter og det foretas samordning pa ulike méter. | HFK er det ogsa potensielle
problemer da dette systemet skal koordineres opp mot andre systemer og det skal sikres at
Igsningen teknologisk passer inn i produktportefgljen. Som om ikke dette er nok vil informa-
tikkstaben i FO ha synspunkter pa hvordan dette systemet ma vzare for at alle forsvarsgrenser
etterhvert skal oppna et felles informasjonssystem.

Informasjonssystemene vil i all hovedsak bygges opp nedenfra som illustrert i eksempelet.
P4 tross av gode hensikter vil alle forsgk pa ivaretakelse av overordnede hensyn belaste og
forsinke prosjektet og alt ligger til rette for bruk av begreper som “overkill”, “trdkke 1 andres
bed” og “skyte spurv med kanoner”.

Realisering av FIS vil imidlertid kreve en slik overordnet styring og tilpassing, og i langt
stgrre grad enn det som har vert tilfelle s langt. Dette ma gjennomfgres i alle prosjekter som
skal anskaffe informasjonssystemer. Unntakene er systemer som skal betraktes som lukkede
systemer som ikke kan tenkes & samvirke med andre systemer. For & redusere belastningen
pa anskaffelsene mé det identifiseres det minimum av bindinger og fgringer som ma legges
til grunn i utvikling av ulike delsystemer. Det mé videre etableres en metodikk rundt syste-
mutviklingen som gjgr det til en naturlig del & ivareta de overordnede behov.

6.2 Samvirke med andre ledelsessystemer og informasjonssystemer

Samvirke med andre ledelsessystemer eller andre informasjonssystemer introduserer ingen
prinsipielt nye problemstillinger bortsett fra at andres lgsninger i stor grad ligger utenfor
egen kontroll. Dette betyr helt overordnet at det mé utarbeides tilstrekkelig enighet om sprak
og prosedyrer til at integrasjon kan skje i gnsket grad. Utfordringen ligger i & komme fram
til enighet pa tilstrekkelig hgyt niva.

Divisjonens ledelsessystem ma utvilsomt samvirke med overordnet ledelsessystem, noe som
betyr at det ma tas hensyn til datamodeller pd eget nasjonalt niva. I tillegg skal divisjonen

kunne handtere underleggelser av andre NATOstyrker, noe som tilsier en koordinering mot
det standardiseringsarbeid som foregér i regi av NATO. Fellesoperasjoner forsetter samvirke
med luft/sjg, noe som genererer enda et koordineringsbehov. En utvikling der hver enhet skal
utvikle eget sprak internt i sine prosesser og sa skal lage avbildninger fra dette inn mot alle
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samvirkende enheter vil i utgangspunktet ha et betydelig problem, og det sier seg nesten selv
at det er ngdt til & mislykkes. Det eneste fornuftige i denne saken synes a vere positivt innstilt
til et standardiseringsarbeid pa hgyt niva og ta hensyn til dette, slik at egne sprik og rutiner
i det minste lar seg avbilde inn i de standardiserte modellene. Bare pa denne maten kan det
vere hap om & kunne realisere den grad av samvirke som er gnskelig.

NATO har uttalt et ambisjonsnivé om at ulike avdelinger skal kunne sammenknyttes pa niva
5 og 6 iht NIPD (20). Dette betyr at de ulike ledelsessystemer minst skal kunne dele data au-
tomatisk med en dynamisk kontroll over aksessen. Det eksisterer i dag ikke mange arbeider
som ser ut til & kunne lede fra til en standardisering av som det kan bli enighet om 1 store
deler av NATO. ATCCIS-arbeidet, som riktignok bare ser pa herinformasjon, er det som ser
ut til & ligge best an ( i tillegg til ADatP-3 som vi allerede har). Det vil vaere viktig  fglge
denne prosessen for & kunne vurdere disse lgsningene og evt pavirke prosessen.

Pa lengre sikt vil en felles modell for hele NATO vzare det gnskelige, og arbeidet rundt NA-
TOs fellesmodell (NC3CorpDM), som i skrivende stund er i ferd med & komme med et nytt
utspill, har nettopp disse ambisjonene. Det er krefter som arbeider hardt med koordinering
mellom NC3CorpDM og ATCCIS, og mye tyder pé at det vil vere en utvikling som her i det
minste vil ende opp med kompatible resultater. Arbeidet ser lovende ut, men det har ogsa her
vert lite fokus pa den prosedyremessige delen.

6.3 Levetidsaspektet

Det har sé langt i rapporten blitt fokusert mot divisjonens ledelsessystem og K2IS i en
krigssituasjon, og i fglge FLSP er det krigens krav som skal vare styrende. Mangver-
krigfgring forutsetter imidlertid at en reaksjonsevne som er overlegen motstanderens, 0g
dette gjelder naturligvis ogsé ledelsessystemet. Dette betyr at divisjonen i en krigssituasjon
ma4 ha et relativt oppdatert K2IS (forutsatt at utviklingen framover viser at effektiviteten kan
gkes med ny teknologi). Dette betyr ikke ngdvendigvis at divisjonens ledelsessystem skal
sitte med siste skrik av IT til enhver tid, men den bgr ta til seg ny teknologi i de tilfeller det
er kosteffektivt. Med den tette knyttingen det bgr vaere mellom ledelsessystemet og teknolo-
gien, vil det vare krevende (om ikke umulig) & gjore vesentlige endringer i IT pa svert kort
tid, i og med at det er ngdvendig om 4 tilpasse kompetanse og opparbeide erfaring i
ledelsessystemet i god tid fgr en evt. krigssituasjon. Den raske utviklingen som er pd
teknologifronten gjgr det vanskelig & tenke seg en lang levetid pé hele informasjonssystemet
uten noen form for oppgradering og tilpasning.
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Utfordringen ligger dai & f4 til et system som ikke krever utskifting av store deler av systemet
dersom en liten detalj skal oppdateres. Figur 6.1 illustrerer hvordan ulike deler av systemet
har ulike levetid og ulikt utviklingsmgnster.

corsaw [ [ [ | [ T T [ 1 [ T [ |
COTS SW | | | | I O [ | [ 1
Egen SW | |
Egen HW | | |
Datamodell _ e

Organisasjon / / / /
Kompetanse ////__________.

Figur 6.1 Utvikling av systemet som har komponenter med ulik levetid og utviklingsmon-
ster.

Modularitet er naturlig nok et ngkkelord i denne sammenhengen, men modulre systemer er
ikke tilstrekkelig. Mellom modulene vil grensesnitt skape avhengigheter mellom moduler
som kan fgre til at modulene likevel ikke lar seg bytte enkeltvis. Det finnes ingen entydig
lpsning pé dette problemet, siden mye vil avhenge av utviklingen pd sivil side som tydelig
ligger langt utenfor vér kontroll. Det vil dermed vare markedsmekansimer som kan endre
“standard” grensesnitt i Igpet av kort tid. Likevel er det viktig & vaere svart bevisst pé kon-
sekvensene som valg av moduler og grensesnitt har, slik at &pne systemer og uavhengighet
mellom komponenter i systemet oppnas i stgrst mulig grad.

7  ARKITEKTUR

Datasystemarkitektur skal beskrive viktige hensyn som ma tas ved implementasjon av data-
systemer slik at det enkelte delsystem sével som totalsystemet stgtter opp under det konsept
som er valgt. Datasystemarkitektur skal gi stgtte for 4 implementere den underliggende IT-
plattform som er ngdvendig for & realisere gnsket funksjonalitet, den skal beskrive struktur
pa informasjon, applikasjoner og organisatoriske- og teknologiske sider ved datasystemet,
hvordan komponenter, tjenester, applikasjoner og delsystemer relaterer seg til hverandre,
viktige hensyn som mé tas ved implementasjon av disse og hvordan de skal utvikles og for-
valtes over tid.

Var anbefaling mht datasystemarkitektur er basert p en tredelt beskrivelse bestaende av ISO
RM-ODP (12), referansearkitektur og Object Management Architecture (OMA)(16) . ISO
RM-ODP er et rammeverk som spesifiserer beskrivelsesmdte- og gir retningslinjer for apne
distribuerte systemer som er konforme med ODP-standarden. Referansearkitektur er en do-
menespesifikk, tjenesteorientert arkitektur, mens OMA er en generisk arkitektur for dis-
tribuerte objektorienterte teknologier beskrevet i guide fra Object Management Group
(OMG). Arkitekturen er tenkt & fremst som en helhet der de enkelte deler er samvirkende
og stgtter opp under arkitekturens malsettinger.
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Dette beskrives nermere i slutten av kapittelet, men fgrst diskuteres arkitekturdrevet ut-
vikling mer generelt, og hvordan dette kan bidra til en mer enhetlig utvikling og dermed ogsa
en stgdig kurs mot realisering av divisjonens K2IS.

7.1 Arkitekturdrevet utvikling

K21IS totalsystemet vil vere et omfattende og komplekst system bestdende av et antall del-
systemer. Ved utvikling og forvaltning av K2IS er det gnskelig 4 implementere arkitekturer
som stgtteverktgy for & pke sannsynligheten for at systemene skal oppfylle sine méalsettinger.
Systelhene skal stptte opp under gjeldende operasjonskonsept og arkitekturene skal beskrive
viktige hensyn som m4 tas ved implementasjon av systemene. Dette er skissert i Figur 7.1.

Gjeldende konsept

Implementasjon
med stgtte av
arkitektur

Figur 7.1 Arkitekturene skal beskrive viktige hensyn som ma tas ved implementasjon av
K2IS.

Arkitekturene skal bidra til at de ulike delsystemer som utvikles og implementeres utgjgr en
samvirkende helhet der delsystemene ses i sammenheng med hverandre og “drar i samme

retning” som skissert i Figur 7.2.

Konsept Konsept

Figur 7.2 Arkitektur skal bidra til at utvikling av totalsystemet gdr i retning mot gjeldende
konsept.
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For at de forskjellige arkitekturer skal holde seg levende og oppdatert og bli brukt pa en en-
hetlig og effektiv méte er det ngdvendig 4 etablere et rammeverk som gir retningslinjer for
utvikling og bruk av arkitektur og som setter dem inn i en dynamisk sammenheng. Dette ram-
meverket er beskrevet i Idégrunnlag for arkitektur (17). Idégrunnlag for arkitektur beskriver
fire hovedprosesser, innhold i disse og ngdvendig kommunikasjon mellom dem. Et ram-
meverk for utvikling og bruk av arkitektur er ngdvendig av to hovedgrunner;

1. Det er ngdvendig med kontinuerlig videreutvikling og oppdatering av arkitek-
turene fordi de ellers fort vil bli uaktuelle og ikke lenger reflektere operative- og
tekniske muligheter. Vi kaller dette arkitektonisk erosjon.

2 Det er ngdvendig med et rammeverk for bruk av arkitektur der det sies noe om
brukere, bruksomrader, muligheter/begrensninger og koordinering mellom ulike
aktgrer og aktiviteter for at arkitektur skal bli etablert som et sentralt verktgy i
systemutviklingen og for at det skal bli brukt enhetlig av forskjellige brukere. I
motsatt fall risikeres arkitektonisk drift.

I tillegg skisserer Idégrunnlag for arkitektur hvordan ansvar, myndighet, aktiviteter og opp-
gaver kan fordeles blant impliserte aktgrer. Idégrunnlag for arkitektur er skissert i Figur 7.3.

Retningslinjer for [Idegrunnlag for T
+ styring av utvikl. arkitektur | styring av Bruk|
Styring av Styring av
utvikling bruk
hvordan bruke hvordan bruke Signaler om
styrings arkitektur (faglig) — arkitektur (faglig) bruk
signaler { 1
I Utvikling av System- .
arkitektur utvikling

Figur 7.3 Idégrunnlag for arkitektur beskriver fire hovedprosesser.
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Kommunikasjonen mellom prosessene er skissert i Figur 7.4.

Info om hvilken

Styring av versjon av arkitektur —#>] Styring av
utvikling som er gyldig bruk
Info om styring A
av bruk
Styrings- Signaler
Info om signaler om bruk av
faglig Info om praktisk arkitektur
utvikling bruk av arkitektur Info om praktisk
\ bruk av arkitektur
Utvikling av Info om praktisk

Systemutvikling

arkitektur <@ bruk av arkitektur

Figur 7.4 Kommunikasjon mellom prosessene i Idégrunnlag for arkitektur.

Idégrunnlag for arkitektur er generisk i den forstand at det skal gjelde for alle arkitekturer.
Aspekter ved utvikling og bruk som er arkitekturspesifikke ma beskrives separat. Datasyste-
markitektur og Sambandssystemarkitektur kommer til anvendelse i systemutvikling og det
er her gunstig 4 se arkitekturene i sammenheng med den systemutviklingsmetodikk og de
verktgy som benyttes slik at det kan dras full nytte av arkitekturene. Det er viktig at bruk av
arkitektur ikke blir en palagt tilleggsaktivitet som utviklere ser som et merarbeid, men at
arkitekturene kommer med som en integrert del av det arbeid som gjgres i utvikling og for-
valtning av K2IS. Arkitekturene vil pga teknologisk utvikling og endrede krav fra sys-
temenes brukere vare i kontinuerlig utvikling og ved behov oppdateres. Prosessen “Styring
av utvikling” i Idégrunnlag for arkitektur ma holde kontroll med identiteten til de forskjellige
arkitekturer. Ved simultan bruk av forskjellige arkitekturer og/eller bruk av forskjellige ver-
sjoner av en arkitektur kan det oppsta problematikk som ma héndteres av prosessen “Styring
av bruk”.

7.2 ISO Reference Model for Open Distributed Processing

Reference Model for Open Distributed Processing er laget fordi det ble sett at standardisering
var ngdvendig for 4 sikre &pne, fleksible og modulzre systemer som forenkler integrasjon av
forskjellige systemer til et samvirkende hele. ISO RM-ODP er et rammeverk for 4 spesifisere
og utvikle systemer som stemmer overens med ODP standarden.

For 4 forenkle beskrivelsene av systemet deler RM-ODP denne i 5 forskjellige viewpoints
eller synsvinkler som hver beskriver et spesielt aspekt ved systemet. Viewpointene er valgt
pé en slik mate at de tilsammen gir en komplett beskrivelse av systemet, og aspekter fra ett
viewpoint kan naturlig forplantes og utdypes i et annet. Dette vil sikre helhet og konsistens i
systemet og dets beskrivelser.
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De 5 viewpoints og sammenhengen mellom disse er illustrert i Figur 7.1.

Enterprise
Viewpoint

d

Computational Information
Viewpoint ] Viewpoint

N g

Engineering
Viewpoint

v

Technology
Viewpoint

Figur 7.1 IS0 Reference Model for Open Distributed Processing.

1 Enterprise viewpoint defineres hensikt, omfang og retningslinjer for systemet ved a be-
skrive;

¢ de roller som systemet er involvert i.
* aktiviteter som systemet stgtter.
o konkrete retningslinjer for samvirke mellom informasjonssystemet og dets omgivelser.

I Information viewpoint defineres den semantiske siden av informasjon og informasjonspros-
essering i systemet.

1 Computational viewpoint defineres den viewpoint funksjonelle dekomponering av systemet
ned i objekter som samvirker vha klart definerte grensesnitt.

Engineering viewpoint definerer de ngdvendige mekanismer for 4 stgtte distribuert interaks-
jon mellom objekter i systemet.

Technology viewpoint definerer det teknologivalget som er gjort og de komponenter som sys-
temet er konstruert av. Her beskrives altsa implementasjonen av systemet.

I tillegg spesifiserer ISO RM-ODP et antall funksjoner og transparentheter som systemene
skal ha. Disse elementene brukes som byggeblokker i systembeskrivelsene, og implementas-
jonene av dem er ment 4 eksistere i systemets infrastruktur.

ISO RM-ODP definerer hvilke mekanismer som skal brukes i de forskjellige beskrivelsene,
men legger ikke fgringer pa hvilken notasjon eller metode som skal brukes. Det er imdlertid
klart at en objektorientert tankegang og metodikk ma benyttes. Unified Modeling Language
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(UML) (18) med det fremtidige tillegget av rollemodeller, kjent fra OOram (19) er en meto-
dikk og notasjon som kan brukes i beskrivelsene innen forskjellige viewpoint.

7.3 Referansearkitektur

Bakgrunnen for & implementere referansearkitektur er et gnske om & gjenbruke systemkom-
ponenter som er utviklet eller anskaffet tidligere nér nye systemer konstrueres og & kunne
resonnere omkring og analysere systemer pa komponentniva. Dette vil gjgre det mulig 4
redusere systemenes utviklingskostnader og kompleksitet.

Det synes hensiktsmessig & legge gjenbruk av systemkomponenter pa tjenesteniva der
tjenester er enhver delkomponent av datasystemdomenet som benyttes av applikasjoner. Ett
K2I-delsystem vil benytte flere applikasjoner og en applikasjon vil benytte flere tjenester.
Sammenhengen mellom tjenester, applikasjoner og K2I- delsystemer er skissert i Figur 7.1.

Funksjonskategorier

Applikasjoner

Tjenester

Figur 7.1 Sammenheng mellom tjenester, applikasjoner og funksjonskategorier.

Arkitekturen er service- eller tjenesteorientert der tjenester som brukes av applikasjoner be-
skrives ved hjelp av et strukturert rammeverk og et sett attributter. Rammeverket bestér av to
domener, et K2I-spesifikt domene og et generelt domene, og hvert av disse er delt opp i 6
tjenestekategorier. Den enkelte tjeneste beskrives sa av hvor i rammeverket den er plassert og
mer detaljert av verdiene til tjenestens attributter. I tillegg kommer kategorier av tjenester
som gar pé tvers av de nevnte 6 kategorier og som benevnes ortogonale tjenester. Sammen-
hengen mellom domener, tjenestekategorier og applikasjoner som bruker de ulike tjenestene
er skissert 1 Figur 7.2.
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K2I-applikasjoner

# Forkortelser:
K2 Kommando og kontroll
K2I-tjenester IT Informasjonsteknologi
K2 L@Lﬁ K2 K2I| K2 BT Brukergrensesnitttjenster
BT} STILETILKT] MT Modell-informasjons-
T ; handteringstjenster
AT Arbeidsfiyt-oppgave-
[T-tjenester orienterte tjenster
T IT T IT T T ST Systernforvaltr'nngsqensler
BT || MT || AT ST PT KT PT Prosesseringstjenster
Lls_[_ﬂ HET KT Kommunikasjonstjenster
ROBUSTHET
INTERNASJONALISERING

Figur 7.2  Referansearkitektur med domener og tjenestekategorier.

Brukergrensesnittjenester er tjenester som omhandler tjenester brukergrensesnitt. Modell-in-
formasjonshandteringstjenester er tjenester som omhandler forvaltning av bdde data/infor-
masjonsobjekter og med objekter som utfgrer prosessering/databehandling og som trenger
lagring. Arbeidsflyt/oppgaveorienterte tjenester omhandler stgtte til arbeidsprosesser gjen-
nom definisjon og forordninger av arbeidsflyt/arbeidsoppgaver. Systemforvalimingstjenester
er tjenester som omhandler forvaltning av systemkomponenter, applikasjoner og nettverk.
Prosesseringstjenester omhandler forvaltning av forskjellige funksjonelle tjenester. Kommu-
nikasjonstjenester er tjenester som omhandler ulike mekanismer for kommunikasjon. Dette
inkluderer kobling mot- og bruk av tjenester i underliggende infrastruktur.

Hver tjeneste er beskrevet mer detaljert av et antall attributter. Bade antallet og verdien til
attributtene vil variere fra tjeneste til tjeneste, se Figur 7.3.

Tjeneste

attributt 1
attributt 2
attributt 3
attributt 4
attributt 5

attributt 6

-t

Figur 7.3 Hver tjeneste vil ha et antall attributter.
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Det fokuseres pa separering av tjenester i to domener fordi det er viktig & identifisere og ut-
nytte generelle tjenester der det er mulig. K2I-spesifikke tjenester vil som regel veere mer
kostnadskrevende & utvikle og vedlikeholde og det vil derfor vare pnskelig 4 holde dette do-
menet s lite som mulig. Det defineres K21 tjenester i hver av de seks tjenestekategoriene i
K2I-domenet der I'T-tjenester ikke er tilstrekkelige.

Referansearkitektur vil pA mange méter fungere som et tjenestebibliotek der et prosjekt kan
gd inn og se om de tjenestene det er behov for finnes fra fgr. I sé fall slipper prosjektet & bruke
ressurser pa utvikling og anskaffelse av disse tjenestene. Dersom tjenestene ikke finnes og
de ma utvikles/anskaffes vil referansearkitektur gi utviklerne stgtte til a identifisere tjenes-
tene og plassere dem i tjenestebiblioteket. De kan sé gjenbrukes senere 1 andre sammen-
henger.

Fordelene med a bruke referansearkitektur kan beskrives som fglger;

e Det oppnas en fokusering pé tjenester som egne elementer.
Det gjores mer klart og eksplisitt at enhver applikasjon benytter et antall tjenester, og at
disse er grunnleggende komponenter i informasjonssystemet.

« Utviklere vil ha god oversikt over de tjenester som eksisterer og et rammeverk som gjgr
det enkelt a plassere nye tjenester etterhvert som de implementeres i systemene. Dette
stimulerer strukturert systemutvikling og gjenbruk av tjenester.

e Oppdeling i domener gjgr at det blir mer oversiktlig 4 se hvilke tjenester som er domene-
spesifikke og derved mer ressurskrevende a utvikle/videreutvikle, og hvilke som er ge-
nerelle. Dette gjor at det blir lettere & se pa hvilke omréder det er gevinster & hente ved &
satse pa gjenbruk og/eller videreutvikling.

o Det kommer frem hvilke tjenester som kommer til anvendelse i en liten del av systemet
og hvilke som er mer gjennomgaende.

Enhver tjeneste i arkitekturen skal beskrives med et antall attributter. Utviklere kan forvalte
et sett av attributter der et subsett av denne brukes pa hver tjeneste. Det er viktig at en
tjenestes beskrivelse, dvs settet av attributter med verdier for denne tjenesten er det samme 1
enhver kontekst. Uansett hvilken applikasjon eller annen tjeneste som bruker tjenesten s&
skal attributtsettet fremsta ensartet. Vi benevner en slik tjenestebeskrivelse en lokal beskriv-
else. Det er to hovedgrunner til & beskrive komponenter lokalt;

o Lokal beskrivelse av komponenter er en forutsetning for a analysere og resonnere om-
kring programsystemer pa en komponentbasert mate. Store monolittiske programsystem-
er der kildekoden ofte ekspanderer pa en rekursiv mate er vanskelige bade 4 beskrive og
handtere. Dersom det ikke lar seg gjgre & handtere store programsystemer pa en moduler
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miéte blir de vanskelige & handtere i det hele tatt. Det synes & vare en forutsetning for alle
skalerbare gjenbruksteknologier at de baserer seg pa lokal beskrivelse av komponenter.

e Den andre grunnen har 4 gjgre med kostnader forbundet med handtering av en tjeneste.
Selv om fokus p& komponentbasert gjenbruk reduserer de totale livslgpskostnader for sys-
temene er det en potensiell mulighet for at betydelige kortsiktige utgifter kan redusere
deres praktiske anvendelse. Selv om et betydelig ressursforbruk er ngdvendig som en en-
gangsinvestering for en tjeneste kan dette betale seg tilbake gjennom livslgpet til tjenesten
ved at den blir gjenbrukt en rekke ganger. Det er viktig komponenter ikke ngdvendigvis
ma videreutvikles/modifiseres og beskrives pa nytt hver gang de gjenbrukes slik at kost-
nadene forbundet med dem gker inkrementellt med antall ganger de gjenbrukes, men at
tjenesten gjenbrukes som den er og ressursforbruket hovedsakelig palgper som en en-
gangsinvestering.

Settet av tjenesteattributter vil ikke vere laget ferdig en gang for alle, men vil vere dynamisk
og tilpasses etterhvert som nye tjenester legges til tjenestebiblioteket og etterhvert som bruk-
erne av arkitekturen fir erfaring med bruk av attributtene og arkitekturen generelt. Malet ma
vaere at attributtene sa langt det er praktisk hensiktsmessig beskriver tjenestene i referan-
searkitektur, dvs attributtenes verdier skal kunne forstds og brukes, og det skal ikke vere
uhensiktsmessig arbeidskrevende & finne hvilke attributter som skal beskrive en ny tjeneste
og hvilke verdier disse skal ha.

7.4 Object Management Architecture (OMA)

P4 implementasjonssiden beskriver datasystemarkitektur Object Management Architecture
med CORBA. OMA er en arkitektur beskrevet i standard fra Object Management Group
(OMG) som er konstruert for & redusere kostnader, kompleksitet og tidsforbruk forbundet
med implementasjon av nye programvareapplikasjoner. Arkitekturen er basert pa tanken om
distribuerte objekter, hvor objektene i et system skal kunne samhandle uavhengig av lokas-
jon, implementasjon og platform.

OMA deler problemomrédet inn i praktiske, hgyniva arkitekturkomponenter som kan brukes
av utviklere. Det skisserer et veikart basert pé gjeldende idégrunnlag samtidig som utviklere
har frihet til & velge forskjellige designlgsninger. OMA er illustrert i og hovedkomponentene
er forklart i det fglgende.
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Common
Facilities

Domain
Interfaces

Application
Interfaces

Object Request Broker (ORB)

R

Object Services

Figur 7.1 Illustrasjon av Object Management Architecture

Object Request Broker (ORB) er det sentrale element for kommunikasjon i standarden. Den
gir en infrastruktur som tillater objekter 4 samvirke uavhengig av de plattformer og teknikker
som er brukt for & implementere dem. Kompatibilitet med ORBen garanterer portabilitet og
interoperabilitet mellom objekter over et nettverk av heterogene systemer.

Object Services er komponenter som standardiserer hdndteringen av hele livssyklusen til ob-
Jjektene. Det finnes grensesnitt for & lage objekter, for 4 kontrollere aksess til objekter, for &
holde orden & relokerte objekter og for 4 kontrollere forholdet mellom klasser av objekter.
Object Services setter ogsa opp generiske omgivelser som enkeltobjekter kan utfgre sine
oppgaver 1. Object Services bidrar til bedre konsistens mellom applikasjoner og til & gjgre
programmerere mer produktive.

Common Facilities tilbyr et sett av generiske applikasjons-funksjoner som kan konfigureres
for 4 mgte de spesifikke krav som den enkelte implementasjon stiller. Dette er facilities som
sitter n@rmere brukeren, som f eks printing, dokumenthandtering, databaser, elektronisk
mailhdndtering. Standardisering pa dette omradet gjgr at de generiske funksjoner som ut-
fores av Common Facilities blir mer ensartede, noe som i sin tur bidrar til at sluttbrukere far
bedre muligheter for & konfigurere sitt arbeidsmiljg.

Domain Interfaces representerer vertikale omrader som tilbyr funksjonalitet av direkte inter-
esse for sluttbrukere innenfor spesielle domener av applikasjoner. Domain Interfaces kan
vere en kombinasjon av Common Facilities og Object Services, men er konstruert for 4 ut-
fare spesielle tjensester for brukere innenfor omrader som er domenespesifikke. I vér sam-
menheng er K2I-domenet sentralt.

Application Interfaces er ikke gjenstand for standardisering i OMG, men er kritiske nér det
snakkes om en komplett K2IS -arkitektur. Application Interfaces representerer komponent-
baserte applikasjoner som utfgrer spesielle oppgaver for en bruker. En applikasjon er typisk
bygget av et stort antall objekter, der noen kan vare spesifikke for applikasjonen, noen kan
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vare domenespesifikke, noen kan komme fra Object Services eller noen fra et sett av Com-
mon Facilities. Disse applikasjonene har en rekke fordeler knyttet til styrkene og robustheten
i objekt-orientert systemutvikling. Noen av disse er bedre abstraksjon av problem- og lgsn-
ingsrom, gjenbruk av komponenter og mindre kompleksitet pa totalsystemet.

Hoveddelen av OMA er objektbussen eller Object Request Broker (ORB). Det er gjennom
denne at de forskjellige komponentene i systemet kommuniserer. I dag finnes det en rekke
kommersielle implementasjoner av CORBA versjon 2.0. Disse kommer for bruk pa en rekke
plattformer og for en rekke programmeringssprak. En av hovedfordelene med denne teknol-
ogien er at grensesnittet til komponentene defineres i et programmeringsprakngytralt sprak;
Interface Definition Language (IDL). Funksjonaliteten for grensesnittet programmeres for
valgt plattform og sprik. Komponenter som skal benytte disse grensesnittene kan sa pro-
grammeres pa samme mate. Denne adskillelsen mellom grensesnitt og implementasjon gir
stor fleksibilitet nér det gjelder valg av plattform og programmeringssprak. Dette forenkler
gjenbruk av komponenter som de er, uten “porting” til nye plattformer eller programmer-
ingssprak.

Innen OMG er det igangsatt en aktivitet for & kartlegge hvilke behov som stilles til OMA og
CORBA for bruk i K2IS sammenheng. OMG C4I Working group som er ansvarlige for
denne aktiviteten har na avsluttet en spgrreundersgkelse blandt interesserte parter, bade mil-
itere og sivile, over hvilke muligheter og begrensninger som teknologien gir. Ut i fra dette
er det satt opp endel kjerneomrader hvor arbeidet vil fortsette. Blant disse kjerneomrédene
er meldingstjenester, tjenestekvalitet, GIS, databasetjenester, sikkerhet, simulering og san-
ntidsteknologier.

7.5 Tredelt beskrivelse sett i sammenheng

Tjenestekvalitet skal vare et sentralt begrep i hele K2S. Datasystemarkitektur anbefaler bruk
av tjenestekvalitet og skisserer hvordan dette kan gjgres i den tredelte arkitekturbeskrivelsen.
I RM-ODP kommer tjenestekvalitetsmekanismer inn i de forskjellige viewpoints, dette gj@r
at krav til tjenestekvalitet kan utdypes og omarbeides i de forskjellige viewpoints. I referan-
searkitektur vil tjenestene ha attributter som beskriver aspekter ved den tjenestekvaliteten de
kan tilby. I tillegg til dette vil det eksistere endel tjenester som tar seg av tjenestekvalitet un-
der kjgring av systemene, f eks mekanismer for forhandling om bruk av sambandsmidler. Det
foregar for tiden et arbeid innen OMG for & komme fram til rammerverk og tjenester for
tjenestekvalitet innenfor OMA.

Den tredelte beskrivelsen av datasystemarkitektur er ment & sees pa som en helhet, der
delkomponentene bidrar til 4 skape en konsistent arkitektur. Noen aspekter som god to-
talgkonomi, funksjonalitet og fleksibilitet ved systemene er ment 4 gé igjen i hele den tredelte
beskrivelsen.
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ISO RM-ODP gir bdde en fremgangsmaéte for systembeskrivelse og systembeskrivelser av
forskjellige aspekter av systemene. Den kan ogsd ved beskrivelse av funksjoner og distribu-
tion transparencies legge fgringer for utforming av systemer.

Referansearkitektur fokuserer pé tjenester (services). Dette er komponenter pd et niva der vi
antar det er hensiktsmessig & legge basis for gjenbruk. Arkitekturen bestar av et sett med
tjenester som er satt inn i et rammeverk og beskrevet med et antall attributter. Den méte
tjenester beskrives p4 er uavhengig av den implementasjon eller teknologivalg. Innholdet i
referansearkitektur relaterer seg i forste rekke til computational- og engineering viewpoint 1
ISO RM-ODP.

OMA med CORBA er den basisteknologi som er valgt og dette representerer overgangen
mellom engineering- og technology viewpoint i ISO RM-ODP. Dette bgr ogsa reflekteres
ved hvilke tjenester utviklerne velger & beskrive 1 referansearkitektur, dvs hvordan tjeneste-
biblioteket ser ut.

8§ KONKLUSJON

Maélsettingen om kost-effektive ledelsessystemer gir to hovedutfordringer p4 informasjons-
systemsiden:

 Sikre seg at informasjonssystemet bidrar til at ledelsessystemet som helhet blir mest
mulig effektivt.

* Opprettholde informasjonssystemets effektivitet over tid ved & vare i stand til & utnytte
ny teknologi og tilpasse systemet til nye behov uten at dette blir for kostbart.

Det er ikke noen forundt 4 gi fasitsvaret pd hvordan disse utfordringene best kan mgtes, men
det er identifisert flere sentrale momenter.

Et moderne informsjonssystem for understgttelse av kommando og kontroll vil vere tett in-
tegrert i kommando- og kontrollsystemet og vil ikke kunne betraktes isolert. I tillegg til at
behovet selvfglgelig styrer valget av teknologi, vil ogsé teknologien pévirke hvilke oppgaver
som utfgres og hvordan disse blir gjort, og vil ogsd pavirke det sosiale milj¢ der mennesker
skal samarbeide for et best mulig resultat. Alle som arbeider med utvikling av informasjon-
ssystemer som inkluderer moderne informasjonsteknologi m4 ha dette klart for seg, og me-
todikken som benyttes i systemutviklingen bgr vare gjennomsyret av denne tanken.

Det ma etterstrebes & framskaffe ytelsesmal som kan trekkes gjennom hele ledelsessystemet,
fra K2-niv4 til rent teknisk niv4, siden dette synes & vare det eneste alternativ til prov-og-
feil-metoden. I prinsippet vil gjennomgéende ytelsesmal gjgre det mulig 4 knytte kostnader
til ulike ledd opp mot ytelsesn til totalsystemet. Det synes & kunne vere en farbar vei 4 g4 fra
overordnede ytelsesmél via ytelsesmél 1 informasjonsprosesser og derfra inn i den valgte
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arkitektur (RM-ODP). Det er imidlertid et stykke fram fgr dette kan sies & vare veletablert
metodikk, men det er likvel et skritt pd veien mot en mer kvantitativ og objektiv tilnzrming
til informasjonssystemets bidrag til ledelsessystemets effektivitet.

Over tid vil det vaere behov for & oppdatere og videreutvikle informasjonssystemene, ikke
minst fordi den teknologiske utvikling stadig gir nye muligheter. For at dette ikke skal bli for
kostbart, m4 systemene vare modulere med fastlagte grensesnitt slik at utskiftningene ikke
blir stgrre enn ngdvendig. For & vere i stand til 4 utnytte sivile komponenter, mé sivile stand-
arder for grensesnitt og komponentsterrelser fglges i stgrst mulig grad. Det er avgjgrende &
ha tilstrekkelig langsiktig perspektiv nér standarder og grensesnitt velges. Bare pd denne
maten kan det unngés at enhver oppdatering blir et sjansespill.

En tjenesteorientert tankegang knytter modulparadigmet sammen med gjennomgéende ef-
fektivitetsm4l i begrepet tjenestekvalitet, som er svart sentralt i anbefalingen. Hele arkitek-
turvalget med RM-ODP, referansearkitektur og CORBA er basert pé en slik tankegang.

Krav om integrasjon av delsystemer til store systemer som FIS vil kreve overordnet styring
og koordinering. Utvikling av systemer nedenfra og opp, slik tilfellet nesten alltid vil vare,
vil ellers gjgre det umulig & nd denne ambisjonen.

I tilknytning til implementasjon viser arbeidet at det taktiske miljpet og de egenskaper som
her er identifisert krever spesiell omtanke ndr lgsningene velges, men at det er mulig 8 real-
isere viktige tjenester som deling av data og samhandling. P4 sikkerhetsomrédet er det fort-
satt en uklar situasjon, men det anbefales i utgangspunktet en trygg lgsning som har poten-
siale til videreutvikling framfor & satse pa tekniske lgsninger med hgy risiko for
kostnadsoverskridelser.
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