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LANGTREKKENDE PRESISJIONSSTYRTE VAPEN - Teknologiske betraktninger

1 SAMMENDRAG

Det finnes i dag et bredt spekter av presisjonsstyrte vapen som kan benyttes mot de fleste typer
mal. Vapnene kan deles inn i to grupper, bomber og missiler. Bombene kjennetegnes ved at de i
motsetning til missilene ikke har et fremdriftssystem. Trenden i dag er & oppgradere gamle
frittfallsbomber ved a sette pa “add-on”-kits som gir bedre presisjon og lengre rekkevidde. @kt
presisjon ferer til at man kan benytte mindre stridshoder for a oppna samme effekt i malet, og
samtidig redusere ungdvendige skader pa omgivelsene. Kryssermissilene far, som bombene,
bedre presisjon og rekkevidde. I tillegg gar utviklingen mot lavere signatur, lavere flyhgyde og
bruk av datalink. Datalinker gjer det mulig & avbryte et oppdrag, gi nye malkoordinater og
formidle BDI (Battle damage indication) informasjon. For enkelte mal vil koordinatnavigasjon
gi tilstrekkelig presisjon. En ekstern sensor og en datalink til vapenet for koordinatoppdatering
vil derfor kunne erstatte en malsgker.

LPV kan leveres fra bade luft-, sjg- og landplattformer. Den mest vanlige plattformen er fly,
hvor utviklingen gar i retning av ubemannede flygende farkoster — UAV (Unmanned Aerial
Vehicle).

Sensorene vil fa lengre rekkevidde og forbedret opplgsning. Nye sensorer som kommer er f.eks.
LADAR. Forbedrede bildedannende MMW, IR og EO sensorer, samt mindre og raskere SAR
radarer vil gjgre det lettere & oppdage, klassifisere og falge mal pa bakken. Innfaring av
kommersielle hyllevarekomponenter og MEMS-teknologi (Micro-Electro-Mechanical Systems)
forventes a gjere sensorer billigere i fremtiden.

2 INNLEDNING

Denne rapporten utgjer en del av grunnlagsdokumentasjonen fra prosjekt 858 — Langtrekkende
presisjonsstyrte vapen (LPV). Formalet til prosjektet er & vurdere en mulig innfgring og bruk av
LPV i Forsvaret i et fellesoperativt perspektiv, innenfor realistiske gkonomiske rammer og i en
alliert kontekst.

Rapporten gir en oversikt over eksisterende teknologi og teknologiske trender i et 20-ars
perspektiv. Oversikten over hva som vil kunne vere tilgjengelig av LPV-teknologi, vil vere et
viktig utgangspunkt og danner grunnlaget for a etablere fremtidige systemlgsninger for LPV.

Erfaringene som ble hgstet ved bruk av LPV i operasjon ”Desert Storm” i 1991 forte til et stort
fokus pa presisjonsstyrte vapen levert fra forskjellige plattformer. Utover 90-tallet og frem til
operasjon “lragi freedom” i 2003 har det veert en rivende utvikling av LPV-systemer for & gke
presisjonen, kunne levere vapen pa lengre rekkevidder og fra starre hgyder, minimalisere skaden
pa omgivelsene (collateral damage), samt evne til & kunne reagere hurtig. Denne utviklingen



pavirker hele LPV-systemet, som foruten vapenet (effektoren), bestar av sensor(er),
plattform(er) og kommando og kontroll. Rapporten fokuserer i hovedsak pa utviklingen av
vapenet, men diskuterer ogsa de andre delsystemene som kan ses pa som stgttesystemer for at
vapenet skal treffe og gi den gnskede effekten i malet til riktig tid. Videre skal det kartlegges
hvor det er mest sannsynlig a finne forbedringer i disse systemene. Det er ogsa viktig a se pa
systemer som er under utvikling og hvilke av disse som mest sannsynlig blir satt i produksjon.
Til slutt diskuteres utviklingen innen mottiltak mot LPV som kan forventes i arene fremover.

| kapittel 3 presenteres modellen som benyttes til & beskrive systemet. | kapittel 4 gis det en
oversikt over teknologiske trender innenfor de fire delsystemene i denne modellen. Kapittel 5 tar
for seg eksisterende vapen og beskriver noen av egenskapene til disse. Kapittel 6 beskriver
vapen som er under utvikling og hvilke LPV-kapasiteter som forventes a vare tilgjengelig frem
mot 2020. Til slutt diskuteres noen mulige mottiltak mot LPV.

2.1 Forutsetninger og avgrensinger

Rapporten beskriver mulig teknologi som kan benyttes i et fremtidig LPV-system. Politiske og
gkonomiske begrensninger ved innfgring og bruk av et slikt system diskuteres ikke. Likevel bar
det i denne sammenheng nevnes at det finnes to internasjonale avtaler som kontrollerer
spredningen av langtrekkende vapen. Missile Technology Control Regime (MTCR) kontrollerer
spredning av missilteknologi og utstyr som gjer det mulig a levere kjernevapen eller
konvensjonelle vapen med stridshoder pa mer enn 500 kg fra avstander som er starre enn

300 km. Norge er partner i dette regimet og har dermed valgt a falge retningslinjene i MTCR-
avtalen. Intermediate-range Nuclear Forces Treaty forbyr landbaserte missiler med rekkevidde
mellom 500 km og 5500 km. Dette er en bilateral avtale mellom USA og Russland og Norge er
derfor ikke bundet av dette.

| betegnelsen langrekkende presisjonsstyrte vapen inngar begrepene “langtrekkende” og
“presisjonsstyrt”. For a fa en fornuftig avgrensing av rapporten ma disse begrepene defineres.

Med langtrekkende menes at den samlede rekkevidden til vapen og plattform skal veere over 100
km. I tillegg skal plattformen kunne levere sine luft-til-bakke vapen uten a utsette seg selv for
stor risiko. Dette krever leveringsavstander — ”Stand off avstander” og/eller flyhgyder, som
normalt bar ligge utenfor dekningsomradet til det bakkebaserte luftvernet. Med presisjonsstyrt
menes at vapenet (bomben/missilet) styres mot malet ved hjelp av et navigasjonssystem etter at
vapenet har forlatt plattformen.

Rapporten omfatter kun vapen som benyttes mot landmal. Sjemal forventes dekket av egne
vapensystemer, som i Norge kan vere sjgmalsmissilet NSM og torpedoer levert fra ubat eller
overflatefartgy. Moderne sjgmalsmissiler har mange fellestrekk med landmalsmissiler, og det vil
derfor kunne veare mulig a bygge om sjgmalsmissiler slik at disse far landmalskapasitet.
Kryssermissilene som nevnes i rapporten er enten bakke-til-bakke, sjg-til-bakke eller luft-til-
bakke, hvis ikke annet er eksplisitt nevnt. Radarheimende missiler (ARM, Anti Radiation
Missile) er ikke omtalt naermere siden disse har et spesielt bruksomrade. Vapensystemer som er
bygget for & levere massegdeleggelsesvapen er heller ikke vurdert.

Studien omhandler i all hovedsak LPV-systemer utviklet i vestlige land fordi disse antas a ligge



teknologisk lengst fremme. Innholdet i denne rapporten er ugradert og derfor utelukkende basert
pa apne kilder. Opplysninger om vapensystemene er hentet fra www.FAS.org (1),
www.GlobalSecurity.org (2) og www.janes.com (3) hvis ikke annet er oppgitt.

3 MODELL AV ET LPV-SYSTEM

Et system kan defineres som en sammensetning av metoder, personell, materiell, organisasjon,
prosedyrer, doktrine og bygg/anlegg organisert for a utfgre bestemte funksjoner.
Hovedfunksjonen til et system for levering av langtrekkende presisjonsstyrt ild er & skape gnsket
effekt i malet, dvs. gdelegge eller ngytralisere malet for et gitt tidsrom. Samtidig stilles det ofte
krav om a redusere skadeomfanget i omgivelsene til malet. For at LPV-systemet skal kunne
utfare hovedfunksjonen ma det kunne:

e Oppdage, klassifisere, karakterisere og fglge mal

e Prioritere mellom mal

e Gjennomfgre planlegging av engasjementer

e Gjennomfgre engasjementer

e Vurdere om engasjementene var vellykket

e Ved behov kunne reengasjere mal

Disse funksjonene hgrer naturlig hjemme i en ledelsesprosess (handlingsslgyfen — OODA-
loopen) som utferes i forbindelse med gjennomfaeringen av oppdrag,
Figur 3.1.

Vurdere
”QOrient”

Beslutte

Observere :
”Decide”

”’Observe”
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Figur 3.1 OODA-loopen inneholder funksjonene som inngar i ledelsesprosessen i
forbindelse med gjennomfgringen av et oppdrag.

For a kunne utfgre alle disse funksjonene ma systemet normalt stette seg pa tjenester/funksjoner
som leveres av andre ’systemer” i omgivelsene til LPV-systemet. Et eksempel pa dette er
tilgang pa etterretningsinformasjon og informasjon fra eksterne sensorer.

For & kunne gjennomfare et engasjement med LPV kreves tilgang pa tidsriktig informasjon om
mélet og dets omgivelser, egnede vépen, C*I og vapenplattformer. Det er derfor naturlig & dele
LPV-systemet inn i fire delsystemer: Sensorer, vdpen, vapenplattformer og C*l, se Figur 3.2.
Delsystemet C*I bestr av igjen av elementene ledelsesnode, bildeoppbygningsnode, samband,
informasjonskilder og informasjonssystemer.

I henhold til teorien rundt et nettverksbasert forsvar (NBF) deles den militeere organisasjonen
opp i tre hovedkomponenter (4,5):

e Beslutningskomponenter har beslutning som sin hovedfunksjon. Her foregar
planlegging, ressursstyring og rekonfigurering av organisasjonen.

e Sensorkomponentene har som hovedoppgave a skaffe til veie informasjon om
situasjonen. Sensorer omfatter alle komponenter som bidrar til bevissthet om
innsatsrommet.

e Effektorkomponenter er komponenter som gir en effekt med stridsverdi i innsatsrommet.

System

LPV

Delsystemer

Sensor Vapen — Plattform — C4

Mottaker

Fremdriftssystem —| Delsystemelement 1 | Ledelsesnode
Sluttfasesgker _| Delsystemelement 2 | —| Bildebehandlingsnode |

°
Skrog PY

°
—| Informasjonskilder |

Sender

Stabilisator

Linse Datalink

Stridhode —| Informasjonssystemer |

—| Navigasjonssystem |

Delsystemelementer

Figur 3.2 Figuren viser LPV-system med delsystemer og elementer.
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Komponentene er knyttet sammen gjennom et nettverk, som bestar av informasjonssystemer,
informasjonsbehandling og kommunikasjonslgsninger. Dette nettverket benevnes ofte
informasjonsinfrastrukturen (infostrukturen). Det er infostrukturen som statter
ledelsesprosessene og distribusjonen av informasjon. Et LPV-system inneholder bade vapen-
(effektorer), sensor- og beslutningskomponenter og vil séledes inneha komponenter som kan
innga i et fremtidig nettverksbasert forsvar. Plattformene kan bzre en eller flere av disse
komponentene. Eksempelvis vil et kampfly kunne baere bade sensor-, effektor- og
beslutningskomponenter.

| teorien om NBF benyttes tre domener: Det fysiske domenet, informasjonsdomenet og det
kognitive domenet (4,5). Domenene brukes bl.a. for & forstd hvordan informasjon pavirker
evnen til & gjennomfare militere operasjoner. Det fysiske domenet omfatter den militaere
situasjonen og de militere styrkene. Informasjonsdomenet inneholder informasjon, prosesser
som bearbeider informasjon og distribusjon av informasjon. Her finnes informasjon om det
fysiske domenet, som ofte settes sammen i ulike situasjonsbilder. Situasjonshildene forsgker a
gjengi virkeligheten sa godt som mulig. Kommunikasjon mellom mennesker foregar ogsa i dette
domenet. Det kognitive domenet eksisterer i sinnet til menneskene og omfatter persepsjon,
bevissthet, tolkninger, tro, verdier og preferanser. Informasjonsdomenet skal tilrettelegge for at
beslutningstaker skal oppna god situasjonsbevissthet (6).

| rapporten benyttes modellen beskrevet ovenfor som mal for beskrivelsen av den teknologiske
utviklingen innen LPV.

4  TEKNOLOGISKE TRENDER

Nye lgsninger, produksjonsmetoder og innfgring av masseproduserte kommersielle
komponenter vil gjare systemene billigere a produsere og bruke. Moderne teknologi vil ogsa
forbedre systemene. Spesielt forventes det i fremtiden en utvikling pa falgende omrader:

Sensor:
e Sensorene vil fa bedre opplgsning.
e Sensorene vil fa lengre rekkevidde.
e Sensorer vil bli lettere og billigere.
o Sensorene vil dekke et bredere spekter av bglgelengder — multispektrale sensorer.
¢ Nye og avanserte teknikker for bildebehandling tas i bruk.

¢ Navigasjonssystemene vil veere satellittbaserte og bli billigere og mer ngyaktige.

e Vapnene vil fa lengre rekkevidde og vaere mer presise.

e Vapnene vil kunne fly raskere. Det er ikke usannsynlig at kryssermissiler kan fly i
hastigheter hgyere enn Mach 4 i 2014.

e Materialer som tillater supersonisk fart og som samtidig er lette og sterke, for eksempel
nye kompositter og legeringer vil bli tilgjengelig.

e Presisjon gir mulighet for & benytte mindre stridshoder og gir dermed mulighet for
miniatyrisering av vapen.
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e Brannrgrene i stridshodene blir mer intelligente, dvs. at de kan innstilles slik at gnsket
effekt oppnas i malet. Stridshodene vil inneholde eksplosiver som er mer stabile under
frakt og lagring, men mer effektive i malet.

e Hvis malkoordinater ikke er kjent vil vapnene bruke sluttfasesgkere. Disse vil ta i bruk
ny sensorteknologi og kobles sammen med malgjenkjenningsalgoritmer, for automatisk
a kunne engasjere mal.

Plattform:
e Lav signatur blir mer vanlig.
e Fjernstyring og automatisering vil bli mer vanlig.
e 1 mange konflikter vil "Man-in-the-Loop” vere pakrevet, og dermed blir robust datalink
mellom vapen og plattform/ledelse viktigere.

Ledelse:
e Et nettbasert forsvar vil gradvis bli innfart.
e Kommandostrukturen vil bli flatere og mer informasjon vil overfares pa tvers i
organisasjonen.
e Bedret situasjonsoversikt og raskere ledelsesprosesser vil bli oppnadd gjennom
forbedret informasjonsbehandling og fordeling av informasjon.

4.1 Sensorer

Gode og palitelige sensorer er en forutsetning for & kunne levere vapen. Sensorene brukes i
hovedsak i observasjonsprosessen nevnt i kapittel 3. Dette vil si a finne mal, falge mal, gi
styresignaler til vapenet og gjere BDA (Battle Damage Assessment) i etterkant.

Sensorer deles inn i organiske sensorer, som sitter pa vapenet, og eksterne sensorer. De eksterne
sensorene kan vere plassert pa vapenplattformen, pa overvakningsfly, pa en UAV (Unmanned
Aerial Vehicle) eller pa satellitter.

Videre kategoriseres sensorene i to hovedgrupper: Aktive eller passive. De aktive sender selv ut
straling og mottar og tolker signalet som reflekteres fra omgivelsene. Radaren er et eksempel pa
en aktiv sensor. Passive sensorer tar kun i mot straling fra omgivelsene og tolker disse. @yet er
for eksempel en passiv sensor.

4.1.1 Sensortyper

Et optisk kamera baserer seg pa a samle lys ved hjelp av et objektiv og detekterer innkomne
fotoner. Konverteringen til et todimensjonalt fotoprodukt ble tidligere stgttet av en kjemisk
fotofremkallingsprosess i etterkant av filmeksponeringen (vatfilm). I dag er den kjemiske
prosessen byttet ut med en digital elektronisk brikke (CCD*, Charge-Coupled Device) som
summerer og konverterer fotoner til ladning og lagrer bildet pa digital form. Disse sensorene
kalles elektrooptiske (EO), og gjer billedproduktet tilgjengelig for brukeren umiddelbart etter
eksponering. Slike sensorer kan ta bade stillbilder og video. Utviklingen av elektrooptiske

! Neste generasjon elektroniske EO-sensorer vil muligens bestd av CMOS-brikke (Complementary Metal Oxide
Conductor) som erstatter CDD-brikken, men vil ha omtrent samme egenskaper som en CDD-brikke.
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bredbandssensorer gar i retning av bedre opplgsning og forbedret falsomhet
(signal/stayforhold), slik at billedprodukter fra disse sensorene er overlegene pa
signalkontrastopplgsning sammenlignet med vatfilm. Billedpunktopplgsningen for et digitalt
kamera er fortsatt underlegen ytelsen til vatfilm (10x), men pa den annen side blir kontrasten i et
digitalt bilde betydelig bedre enn i et vatfilmsbilde som fglge av overlegen
signalkontrastopplasning (12-16 bit kontra 6-8 bit for skannet vatfilm). Det er dessuten mulig a
overfare det digitale bildet mens sensoren er i luften (7). Utviklingen gar ogsa i retning av a
utnytte andre typer egenskaper i samme bilde, for eksempel reflekser og bevegelse i bildet.

Elektrooptiske sensorer vil ved hjelp av en ny type teknologi kalt MEMS-teknologi (Micro-
Electro-Mechanical Systems) kunne bli bade mindre og bedre (8). MEMS er en forholdsvis ny
teknologi, som integrerer mekaniske elementer, sensorer og elektronikk pa en enkelt
silikonbrikke. Dette kan gi sveert sma maskiner med elektroniske beslutningselementer i
mikroskala. Fordi MEMS-maskiner produseres pa samme mate som integrerte kretser som
benyttes i all elektronikk kan de lages billig, men med stor kompleksitet og hgy kapasitet.
MEMS-maskiner har sa langt vaert benyttet i bioteknologi og informasjonsteknologi til en rekke
forskjellige oppgaver. Den store besparelsen for sensorer fas ved a integrere optikk og
elektronikk. Dermed kan man enkelt behandle stgrre mengder data naer sensoren.

Avbildning med elektrooptiske sensorer (CCD) gir meget god opplagsning hvis observasjon skjer
under skydekket og med fri sikt til malet. For & kunne observere i marke, kreves i tillegg
infrargde sensorer (IR) som beskrives i avsnittet nedenfor. For & vaere i stand til & levere bilder
med bedre kontrast (spesielt i disig veer og under skydekket) kan det vare fornuftig a supplere
med en frekvens ner det synlige omradet. | det optiske spektralomradet er det mulig & oppdage
et menneske pa ca. 10 km avstand, forutsatt klart veer og LOS. (9).

En annen type passiv sensor er infrargde (IR) sensorer. Disse registrerer infrargd straling
(varmestraling) fra omgivelsene, og de bygger opp et bilde som viser varmeforskjeller mellom
objekter. Sensorene benytter to ulike ”vinduer” i det elektromagnetiske spekteret der gassene i
atmosfaeren absorberer lite eller ingenting av stralingen. Dette gjelder bglgelengdeomradene 3-5
um og 8-14 um. En hvithudet og en mgrkhudet person ser for eksempel identiske ut i et IR-
bilde. Siden IR-sensoren registrerer varme og ikke synlig lys, virker den like godt om natten
som om dagen. Derimot kan den ha begrensninger f.eks. etter soloppgang og solnedgang (IR-
Crossover).

IR-straling kan til en viss grad penetrere rgyk, vegetasjon og ofte ogsa kamuflasjenett. IR-
sensorer som detekterer langbglget varmestraling (8—14 pm) kan til en viss grad se gjennom
darlig veer. En slik IR-sensor vil kunne fungere i take, yr og moderat regnver (10,11). Tidligere
har det veert ngdvendig & kjegle ned detektoren til ca. -193°C for at bildene skulle bli gode. I dag
har utviklingen av nye materialer generelt og halvledere spesielt, gjort det mulig a fremstille
ukjelte IR-detektorer. Dette farer til reduksjon av vekt, starrelse og kostnader som er forbundet
med slike sensorer. Dette, og utviklingen innen MEMS-teknologi, vil gjgre IR-sgkere billigere
og bedre. Det er ikke umulig at IR og elektrooptiske sensorer integreres. Slike multispektrale
bilder vil kunne lette arbeidet for billedtolkeren og gjgre det vanskeligere & kamuflere seg.

Ett av hovedproblemene med dagens sensorer er a holde sensoren i ro eller mekanisk stabilisere
nyttelasten mens man observerer. Dette kalles pekerngyaktighet og denne er i dag (i beste fall)
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pa ca. 20 meter i en hgyde pa 10 km. Forbedret INS- og GPS- og bildebehandlingsteknologi vil
kombineres for & stabilisere hgyopplgselige sensorressurser. Dette vil antakelig kunne gke
kvaliteten pa malinnvisning fra dagens plattformer. Et godt eksempel pa dette er Lockheed
Martin’s Pantera pod som er under levering til det norske Luftforsvaret.

Radaren er en aktiv sensor som sender ut elektromagnetisk straling (i belgelengder lengre enn
3 mm og i frekvensomradet 100 MHz til 100 GHz?) og registrerer det som eventuelt blir
reflektert. Man kan dermed male avstanden til objektet eller hvor fort objektet flytter seg i
forhold til en selv, ved hjelp av dopplerskiftet. De elektromagnetiske bglgene som benyttes i
radarer gar lett gjennom atmosfaeren, og har derfor bedre allvarskapasitet enn for eksempel
elektrooptiske og infrargde sensorer. Millimeterbglge (Millimeter Wave, MMW) sgker eller
radar benytter bglgelengder som ligger mellom infrargd straling og mikrobglger. Alle objekter
utstraler en viss mengde millimeterbglger. Det finnes derfor to typer sensorer, en som passivt
detekterer MMW og en som sender MMW selv for deretter a analysere refleksjonen fra
omgivelsene. Fordelen med millimeterbglger er at de trenger gjennom regn, rgyk, stgv og take i
starre grad enn synlig lys og infrargd straling. Siden balgelengden er sapass kort kan man fa
forholdsvis god opplgsning pa bildene.

”Syntetic Aperture Radar” (SAR) er en bildedannende radar som bygger et stillbilde av
omgivelsene basert pa & integrere mange observasjoner over tid. En SAR benytter en liten
antenne montert pa et fly eller en satellitt. SAR krever mye datakraft til & prosessere
informasjonen og bygge et bilde (10,12). Den store fordelen med SAR er at den har
allvaerskapasitet. | dag er en SAR forholdsvis stor og tung (30 kg). Det er med andre ord ikke en
sensor som kan plasseres i snuten pa et missil, men blir pa den andre siden stadig mer vanlig pa
luftplattformer.

Amerikanske Joint Surveillance Target Attack Radar System (JSTARS) er et dedikert
bakkeovervakningsfly som har en radar med MTI (Moving Target Indicator) og SAR
funksjonalitet. Dette flyet har rapportert & ha en rekkevidde pa sine sensorer pa rundt 250 km.
Det skal vaere mulig med JSTARS-teknologien a klassifisere ulike typer kjgretgyer pa denne
avstanden.

LADAR (Laser detection and ranging) er en sensor som sender ut laserlys og registrerer
egenskapene til det reflekterte lyset. Egenskaper som kan males av mottageren er avstand,
retning (asimut, elevasjon), reflektert intensitet, vibrasjoner til objektet, polarisasjoner til det
reflekterte lyset og den reflekterte intensitetens bglgelengdeavhengighet. Ut i fra disse
egenskapene kan man danne mange typer bilder av omradet. For eksempel kan det fra
avstandsmalingene lages et tredimensjonalt kart over omradet. Det reflekterte lysets polaritet gir
et todimensjonalt bilde (7). Det kan i dag genereres tredimensjonale sanntidsvideoer ved hjelp
av LADAR teknologi. Det vil ogsa bli utviklet lasere med bglgelengder i det infrarade omradet
som vil gi bedre allvaerskapasitet.

Hvis luftverntrusselen er hgy, vil det vaere problematisk a benytte starre bemannede plattformer
som sensorberere i datainnsamlingen. To mulige mater & unnga dette pa er a benytte satellitter
eller penetrerende UAVer som plattformer. Satellittene vil generelt ha et bedre dekningsomrade

? Dette omfatter mange typer radarer for eksempel UHF- og VHF-radarer.
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enn en lavtflygende UAVer. Samtidig vil den gode opplasningen til UAVene gi detaljer i bildet
som satellittene ikke kan generere. Det er derfor gnskelig a ha tilgang til bade flygende
sensorplattformer og satellitter.

Det har blitt hevdet at med utbyggingen av en infostruktur for NBF, vil missiler med egnede
sensorer kunne flys inn i et omrade og lete etter mal. Eksempelvis vil ikke missilet angripe
farste og beste mal som oppdages, men overfare bilder og maldata til en beslutningskomponent.
Missilet som primeert er en effektorkomponent, vil pa denne maten ogsa virke som en
sensorkomponent.

4.2 Vapenet

Figur 4.1 viser en modell av et missil som bestar av falgende delsystemer: Aerostruktur,
framdriftsystem, navigasjon, sluttfasesgker og stridshode.

Navigasjonssystem Stridshode Motor/Booster
> /
K f
L J( }
— /

Sluttfasesgker Drivstoff

Aerostruktur

Figur 4.1 Figuren viser en modell av et missil med delsystemer. Styrte bomber vil i
prinsippet kunne bygges pa samme mate, men da uten fremdriftssystem og
drivstofftank.

421 Aerostruktur

Aerostrukturen til et missil er formet etter aerodynamiske prinsipper og tilpasset vapenets
bruksomrade. En ballistisk bombe har ikke samme form som et missil eller en glidebombe.

Mange moderne missiler blir produsert slik at missilet far lav signatur (stealth). Hvor hgyt
produsenter prioriterer dette avhenger av en rekke faktorer. Et vanlig signaturreduserende tiltak
er a gjere snuten spiss for a redusere frontale refleksjoner. Kroppen kan ogsa bygges slik at
straler kun reflekteres i enkelte distinkte retninger (som flyet F-117). Diskontinuiteter som
kanter, skjgter, skruer og lignende kan fungere som antenner pa hgye radarfrekvenser og gi
betydelig radarrefleksjon. Refleksjonene kan dempes med radarabsorberende materialer (13), og
i tillegg kan maling benyttes for a redusere IR- eller radarsignaturen pa visse steder. IR-
signaturen kan reduseres ytterligere ved a blande motoravgassene med kald luft far utslipp.

For at missilet ikke skal oppdages av ESM-detektorer (Electronic Support Measures) reduseres
bruken av aktive sendere til et minimum. Normalt benytter missilet bare passive sensorer. Et
eksempel er sjgmalsmissilet NSM som kun far én aktiv sensor, nemlig laserhgydemaler.

Alt dette kan gi missilet en lav signatur. Eksakte tall pa radartverrsnitt for det enkelte missil er
ofte hgyt gradert og varierer svaert mye med aspektvinkel, men et typisk missil kan ha et
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radartverrsnitt pa 6 dBsm for radarer som benytter VHF-frekvenser og -20 dBsm for GHz-
radarer. (Dette kan sammenliknes med et kampfly der signaturen ligger noe under 10 dBsm for
begge typer radarer). Det er med andre ord store forskjeller i radartverrsnitt avhengig av hva
slags frekvenser radarene benytter. Et slikt missil vil med mikrobglgeradarer kunne oppdages pa
avstander fra 12 til 60 km (14).

4.2.1.1  Utvikling av aerostruktur

Innfgringen av nye materialer vil pavirke kryssermissilenes ytelser. Ettersom prisen er viktig, vil
mange av disse materialene vare i bruk kommersielt fgr de anvendes i missiler. Unntaket her er
materialer for bruk i sveert hurtigflygende missiler. Morgendagens materialer vil derfor ha
forbedrede egenskaper med hensyn pa varmebestandighet, varmeisolasjon, styrke, vekt,
formbarhet og kostnad. Komposittmaterialer gjar bruk av keramer, polymerer og forsterkende
fibere i kombinasjon for & oppna gnskede egenskaper. De nye materialene vil gjgre at skroget til
missilet er lett nok og varmebestandig nok til & kunne fly i hypersoniske hastigheter. At missilet
blir lettere pavirker ogsa rekkevidden eller eventuelt mulighet for a kunne bere et tyngre
stridshode. For a beskytte elektronikk inne i missilet, er det utviklet nye materialer som isolerer
bedre.

| dag oppnas lavere radarsignatur bade ved utforming og ved a dekke skroget med
radarabsorberende maling. | nar fremtid vil ogsa fibermaterialer kunne gi denne reduksjonen i
radartverrsnittet, ved at fibrene ligger slik at radarstraling enten blir absorbert eller reflektert
vekk fra mottakeren.

| fremtiden vil det ogsa bli utviklet nye typer finner som har bedre kontrolleffektivitet i forhold
til dagens systemer. Dette kan veere gunstig sluttfasen fordi missilet kan forandre retning pa et
senere tidspunkt eller gke ytelsen mot svart mangvrerbare mal. Eventuelt kan det benyttes en
sluttfasesgker som har kortere rekkevidde, og dermed gjer totalkostnaden mindre (se 4.2.3).

For & kutte utgifter ytterligere vil skroget i starst mulig grad stgpes i stgrre enheter. Dette
reduserer antall deler og forenkler vedlikeholdsarbeidet. Et eksempel er TacTom (se 5.2.2) der
antall deler i forhold til forrige Tomahawk-versjon er redusert med 35 %. Dette forer til feerre
fester, skruer og lignende, noe som igjen gir faerre testtimer og mindre vedlikehold. Man
forventer derfor en kostnadsreduksjon pa 50% (15).

| fremtiden vil kort reaksjonstid bli viktig. Flytiden til missilet vil kunne utgjgre hoveddelen av
engasjementtiden. Derfor blir det satset pa supersoniske og hypersoniske missiler. Nar farten til
missilet gkes vil luftmotstanden gke, noe som farer til kraftig oppvarming. Dette vil sette store
krav til varmebestandighet i skroget. | supersoniske hastigheter fra Mach 1-3 vil
komposittmaterialer kunne sta i mot temperaturgkningen. Fra Mach 3-5 ma stal eller
titanlegeringer benyttes. Over Mach 5,7 (1100 °C) vil en form for ytre isolasjon og/eller aktive
kjglesystemer vaere ngdvendig (15).

4.2.2 Navigasjon

| fluktfasen er det helt ngdvendig med en form for styring av vapenet. Kortrekkende missiler
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kunne tidligere bare benytte treghetsnavigasjon (INS®). For & beregne banen til et missil er det
kun ngdvendig & vite utgangsposisjonen og deretter male akselerasjon i forflytning og rotasjon
samt tid for & beregne posisjon. Treghetsnavigasjonssystemet benytter gyroskop til 8 male
akselerasjonen. Tidligere var INS dyrt, men kommersiell utnyttelse av denne teknologien i fly-
og bilindustri har presset prisen pa slike systemer ned. Hovedproblemet med denne maten a
navigere pa er at ungyaktighetene i gyroskopene gjar posisjonsheregningene usikre etter kort tid.

Det er derfor helt ngdvendig a ha et tilleggssystem som oppdaterer og justerer posisjonen. Til
dette blir ofte det amerikanske satellittposisjoneringssystemet ”Global Positioning System”
(GPS) brukt (16). Det finnes et tilsvarende russisk system GLONASS, og et nytt europeisk
system “Galileo” forventes operativt i 2008. GPS bestar av 24 satellitter i polar bane. Deres
posisjon sjekkes hele tiden mot et nettverk av basestasjoner pa bakken. For & beregne ngyaktig
posisjon pa bakken er det ngdvendig a koble seg til 4 eller flere satellitter og fa data overfart fra
disse. Presisjonen til dette systemet er i dag ca. 3 til 6 meter, men dette kan forbedres til mellom
1 og 2 m ved hjelp av "Differensiell GPS” (DGPS). Problemet med DGPS er at det er
ngdvendig a fa en referanseposisjon overfart gjennom datalink for & bestemme posisjonen
(17,18). GPS ble benyttet operativt for farste gang som navigasjonssystem i vapen i 1996.

En annen mate a justere posisjon pa er sakalt terrengnavigasjon (TERCOM, Terrain Contour
Matching). Dette systemet benytter digitale satellittbilder med hgy opplgsning til a generere
matriser med hgydeforskjeller i landskapet. Nar missilet flyr over landskapet maler en radar
eller laser haydemaler hgydeforandringer i terrenget som den sammenlikner med dataene i
kartdatabasen og prever pa denne maten a finne ut sin posisjon. TERCOM-malinger trenger
ikke gjares kontinuerlig, men gjeres ofte bare i omrader der landskapet er kupert eller har
tydelige ”landemerker”. Mellom disse punktene benyttes treghetsnavigasjon. Siden TERCOM
utnytter hgydeforskjeller i landskapet i sin navigasjon fungerer dette systemet darlig i flate
landskap. Som oftest er det ikke tekniske problemer med TERCOM som hindrer bruk, men
mangel pa ngdvendige kartdata. @kt tilgjengelighet av kommersielle satellittbilder og kart
(DTED Lvl I og 11, Digital Terrain Elevation Data) og lettere tilgang pa datakraft kan lgse dette
problemet. For en mer utfyllende beskrivelse av navigasjon for kryssermissiler se (15,18,19).

4.2.2.1 Fremtidig navigasjon

Det arbeides kontinuerlig med & oppgradere GPS-ngyaktigheten. Det har blitt estimert at i 2010
vil ngyaktigheten til en INS/GPS-bombe ligge pé rundt 3 meter CEP®. Den neste generasjonen
GPS-bomber vil ha DGPS og bedre beskyttelse mot jamming. Software vil gjere det mulig &
kunne estimere posisjonen selv om man har kontakt med feerre enn fire satellitter. Samtidig vil
bedre hgydekart gjare det lettere a finne hgyden til malet. Dette er ngdvendig for a utnytte
rekkevidden og for & beregne optimal angrepsretning.

INS vil sannsynligvis ogsa bli markant bedre i lgpet av det neste tiaret. Utviklingen av MEMS-
teknologi vil gjgre det mulig & produsere mindre og billigere INS-systemer. Det er sannsynlig at
det er det kommersielle markedet som vil styre utviklingen her. Det er ogsa mulig at kravet il
ngyaktighet i INS-systemer vil bli lavere siden GPS likevel vil gi oppdaterte opplysninger om
hastighet og posisjon underveis.

® Inertial Navigation System
* CEP star for "Circular Error Probability”, er radiusen fra siktepunktet som 50 % av vépnene treffer innenfor.
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Et problem med INS/GPS-systemet er den forholdsvis lange oppstarttiden til systemet. Det kan
ta flere minutter fra INS/GPS-systemet slas pa til det er operativt. GPS ma farst finne
satellittsignalet og deretter dekode det. Med dagens regnekraft kan dette ta minutter. Samtidig
skal INS finne nord og vater for a justere seg selv. Dette kan ogsa ta noen minutter. I en
situasjon der reaksjonstiden er kritisk, vil INS/GPS systemet kunne vare begrensende. | dag
lgses dette ved at INS/GPS-systemet slas pa far flyet letter eller at INS/GPS-systemet til missilet
blir justert ved hjelp av flyets INS/GPS-system.

4.2.3 Missilsgkere

Hvis koordinatene til malet ikke er gode nok til at vapenet vil oppna gnsket effekt kan det vare
behov for sluttfasesgker. En sgker “ser” et ngdvendig utsnitt av malomradet, lokaliserer
malobjektet og ,om mulig, heimer inn pa optimalt treffpunkt. En sluttfasesgker kan deles opp i
to deler: En del som tolker og beslutter, og en del som ”ser”. Delen som tolker og beslutter kan
veere et menneske, "Man-in-the-Loop”. Det kan ogsa benyttes en automatisk
malgjenkjenningsalgoritme (ATR, Autonomous Target Recognition Algorithm). Det er
vanskelig & lage gode ATR-algoritmer. De baserer seg pa mgnstergjenkjenning og en slik
prosess krever et godt referansebibliotek og rask program- og maskinvare. | tillegg ma
systemene testes og verifiseres i realistiske scenarier. Sistnevnte kan veere problematisk. Dette er
et av omradene som kommer til & utvikle seg mye de neste tiarene. Allikevel er ATR-algoritmer
mye brukt i moderne missilsgkere. Videre vil INS/GPS systemet kunne forenkle sluttfasen ved a
fortelle sgkeren og ATR systemet hvor missilet er og hvilken vinkel missilet har i forhold til
malet. Dette kan gjere bildebehandlingen og beslutningsprosessen raskere og enklere.

Fordelen med ”Man-in-the-Loop” er at man i stgrre grad kan ta hensyn til uforutsette
omstendigheter. Dette kan redusere ugnsket skade pa tredje person (kollateral gdeleggelse), eller
gjore det mulig & bytte mal hvis et annet mer hgyverdig mal skulle dukke opp. Et langtrekkende
vapen med "Man-in-the-Loop” setter krav til samband mellom beslutningstaker og missil.
Dessuten binder en ”Man-in-the-loop”-ordning opp kvalifisert personell, for eksempel en pilot,
som i stedet kunne konsentrert seg om overlevelse eller neste mal.

Det mest brukte styresystemet frem til i dag har veert laserstyring. Dette systemet baserer seg pa
at en designator belyser malet med en laserpeker. Foran pa hver laserstyrte bombe sitter det en
sensor og en datamaskin. Sensoren detekterer laserlyset som blir reflektert fra malet, og
datamaskinen styrer bomben mot dette. For at ikke bomben skal kunne lures vekk fra malet er
laserlyset kodet, og sekeren vil kun ga mot lyset som har riktig kode. Dette kan ogsa utnyttes til
a angripe flere mal samtidig i samme omrade. Siden lasere baserer seg pa lys har ikke laserstyrte
bomber allveerskapasitet. Det kan ogsa veere et problem at laserpekeren ma belyse malet i en
periode fgr sammenstgt, og er derfor utsatt for deteksjon og dermed mottiltak. De nyeste
Paveway I11 har ikke behov for belysning hele tiden men koster 3-4 ganger mer enn Paveway 1.
Missiler som benytter laserstyring er amerikanske Hellfire, Maverick AGM-65E og franske AS
30.

En infrarad sgker (IR-sgker) baserer seg pa en IR-sensorer som beskrevet i avsnitt 4.1.1. De
farste IR-sgkerne detekterte bare det varmeste punktet i sgkerens synsfelt, og styrte vapenet mot
dette punktet. ”Imaging Infrared” (I1IR)-sgker eller en bildedannende infrargdsgker gjar nesten
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det samme, men i stedet for ukritisk & ga mot et punkt, dannes et bilde av omradet rundt malet.
For langtrekkende missiler sendes dette bilde enten til en ”Man-in-the-loop” eller man benytter
en intern ATR-algortitme som tar beslutningen om hva som er malet og hvor dette skal treffes.

LADAR er en aktiv sensor som sender ut pulser av laserlys og maler avstanden fra sensoren til
bakken. Ved hjelp av denne informasjonen kan det bygges en tredimensjonal modell av omradet
som belyses. Denne typen sensor kan naturlig nok ikke se gjennom skyer, men fungerer like
godt om natten som om dagen.

Bade aktive og passive MMW-sgkere forventes a bli mer vanlige i det neste tiaret. Disse vil
sammen med ukjglte 11R-sgkere utgjere et alternativ til LADAR- og EO-sgkere. Brimstone-
missilet og minimissilet Taifun benytter MMW-sgkere.

Dagens sgkere har begrenset allvaerskapasitet. Det er sannsynlig at en SAR-sgker eller MMW-
seker vil dekke dette. SAR-teknologien er i dag ikke tilstrekkelig moden for & kunne benyttes i
missiler, bl. a. fordi radarene er store og tunge. MEMS-teknologi, forbedrede datamaskiner og
behovet for kommersiell SAR vil kunne drive fram sma og ngyaktige SAR, som kan anvendes
til sluttfasestyring og til & stette navigasjon. Det er hevdet at vapen med langtrekkende SAR-
radarer med allvaerskapasitet vil kunne fglge et mobilt mal helt fra avfyring. | sluttfasen, under
skydekke, vil en MMW-sgker eller I1R-sgker med bedre opplgsning overta for a styre vapenet
mot optimalt treffpunkt.

4.2.4 Stridshoder

Vapenets stridshode ma tilpasses effekten som gnskes oppnadd i malet. Det som er vanlig i dag
er a ha et modulart vapen der stridshodet kan byttes ut far avfyring. Dette forutsetter selvsagt at
man vet hvilke mal som skal engasjeres far flyet/missilet sendes av garde. Det er vanlig & dele
stridshodene inn i tre ulike typer: Uniteere (unitary) stridshoder er vanligst og disse detonerer
ved sammenstgt eller settes av av et naerhetsbrannrgr. Penetrerende stridshoder trenger inn
gjennom mur, overdekning etc far de detonerer, for a ta ut bunkere eller liknende. Den tredje
typen stridshode er en dispenser som inneholder delammunisjon. Far dispenseren treffer malet
vil delammunisjonen spres ut. Problemet med denne typen vapen har vert at en andel av
delammunisjonen ikke detonerer, og at disse representer en fare for personell og kjgretay —
sivile som militeere — i lang tid fremover. Utviklingen gar mot delammunisjon som har
individuelle selvutlgsere, og hvis disse er effektive, vil de redusere dette problemet.
Amerikanske myndigheter vurderer & implementere en selvutlgser i delammunisjonen til
GMLRS-raketter (Guided Multiple Launch Rocket System), og praveproduksjon har blitt
initiert (20).

Man kan ogsa tilpasse stridshodet ved a benytte et "intelligent” brannrgr som programmeres slik
at stridshodet eksploderer mest mulig optimalt. Hvis et omrademal skal tas ut, vil stridshodet
eksplodere noen meter over bakken. @nskes et unitaert stridshode, eksploderer stridshodet kort
tid etter sammenstatet, og hvis det er et mal som er gravet ned eller beskyttet, programmeres
stridshodet til & virke som en penetrerende bombe. De mest moderne stridshodene, som for
eksempel BROACH (Bomb Royal Ordnance Augmenting Charge) eller MEPHISTO, benytter et
todelt stridshode, der den farste ladningen penetrerer armeringen ved & sende en strale av metall
forover og den neste ladningen detonerer etter en passende forsinkelse. Mot lettere mal kan
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begge stridshodene detonere samtidig. Produsenten hevder at BROACH penetrerer dobbelt sa
tykke vegger som en ordiner penetrerende enkeltbombe med samme tyngde. Missilet vil derfor
kunne penetrere 2-4 m armert betong avhengig av hastighet og vinkel.

Sprengstoffet i vapnene utvikles langs to retninger. Den farste sgker & utvikle sprengstoff med
mer energi per volumenhet enn det som finnes i dag. Den andre retningen konsentrerer seg om a
lage eksplosiver som er mindre sensitive overfor brann, stat og lignende. Dette vil gjare det
enklere og sikrere a lagre og flytte vapnene, samt & lage vapen som omsettes pa en mest mulig
kontrollert mate hvis de skulle ga av ved et uhell. Disse to utviklingstrendene er delvis
motstridende. Det farste moderne sprengstoffet var TNT (trinitrotoluen). Senere ble HMX
(syklotetrametylentetraamin) utviklet, og det er dette som i hovedsak benyttes i dag. | dag
forskes det pad TATB (triaminotrinitrobenzen) som er mer stabilt, men ikke sa reaktivt som
HMX. I fremtiden vil muligens oktonitrokuban benyttes. Dette sprengstoffet hevdes a veere bade
mer reaktivt og mer stabilt enn HMX. Det er riktignok fremdeles produksjonstekniske
problemer som ma lgses far oktonitrokuban blir tilgjengelig for vapenproduksjon (22). Per dags
dato er det fokusert pa stabilitet. Det kan derfor ta litt tid far nye sprengstoff med vesentlig
gkning av sprengkraften kommer i bruk.

Figur 4.2 Oktonitrokuban-molekylet er kanskje det neste stabile hayeksplosive sprengstoffet
som blir tatt i bruk.

Et mer eksotisk stridshode er en E-bombe. Dette stridshodet sender ut en kraftig
elektromagnetisk puls (EMP, Electro Magnetic Puls) i mikrobglgeomradet® (HPM, High
Powered Microwave). Slike stridshoder gdelegger elektronisk utstyr ved & generere en kortvarig,
intens energipuls som induserer en spenning pa flere tusen volt. Slike vapen gdelegger
halvledere og dermed de fleste elektroniske apparater. Det er mulig a forsvare seg mot slike
HPM og EMP-vapen ved a bruke Faradaybur for a skjerme elektronikk, men ledninger og andre
apninger vil kunne danne svake punkter og hull i Faradayburet. Dette buret gker ogsa vekten og
kostnaden til det elektroniske utstyret. Derfor er bare strategisk viktige omrader sikret mot
HPM-vapen. Eksempelvis har en 1000 kg tung HPM-bombe et nedslagsfelt med en radius pa
200 meter. Det hevdes at slike vapen ikke er dgdelige for mennesker (forutsatt at man ikke far
den i hodet), og de klassifiseres som “ikke-dgdelige”-vapen. USA benyttet i siste Irakkrig en
HPM-bombe mot en irakisk TV-stasjon, og hevder a ha satt denne ut av spill (52). Den virkelige
effekten av dette angrepet er ikke kjent.

® Frekvensomrade 4 — 20 GHz
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4.2.5 Framdriftssystemer

Det aller enkleste er & la bomben glidefly mot malet. Men hvis rekkevidder pa over 60 km er
gnskelig er det ngdvendig a sette pa et fremdriftsystem av et eller annet slag. Disse
fremdriftssystemene deles inn i to hovedtyper; rakettmotorer og jetmotorer. Raketter kan fly
sveert fort, men siden disse ma bare med seg oksidasjonsmiddel, blir drivstoffet for tungt for a
kunne oppna lange rekkevidder. Jetmotorer benytter oksygenet i luften som oksidasjonsmiddel,
og kan derfor fly lengre, men disse kan forelgpig ikke oppna samme hastighet som
rakettmotorer.

Rakettmotorer benytter enten flytende eller fast drivstoff. Det flytende drivstoffet krever
kompliserte tekniske lgsninger og sikkerheten er darlig. Eldre russiske og kinesiske raketter
benytter flytende rakettdrivstoff. Fast rakettbrennstoff brukes i stgrre grad i dag. Kryssermissiler
kan ha en rekkevidde pa opptil 40-50 km ved bruk av fast rakettbrennstoff (for eksempel
AGM-130A/B). Det er derimot mer vanlig & bruke en rakettmotor som booster, slik at missilet
far den ngdvendige farten til a lette fra sjgbaserte eller landbaserte plattformer. Etter utskytning
overtar jetmotoren.

De vanligste jetmotorene som benyttes i dag er turbojetmotorer. Disse kan vare svert enkle og
veie ned til 0,5 kg. De starste kan oppna hastigheter pa opptil Mach 2. Stort sett brukes
jetmotorer i hastigheter opptil Mach 0,8-0,9. I de nyere missilene brukes en turbofanmotor, som
er mer komplisert, men ogsa mer effektiv enn en turbojet i subsoniske hastigheter.

Hvis supersonisk fart er pakrevd over lengre avstander bgr man ta i bruk en ramjet. En
ramjetmotor kan akselerere et missil opp til Mach 5 og holde denne farten over lengre tid. Et
problem med ramjetmotorer er at de fgrst begynner a virke over Mach 1 og blir farst mer
effektive enn andre jetmotorer rundt Mach 2. Hvis man gnsker & oppna hastigheter utover dette
ma man ta i bruk mer avanserte motorer. For eksempel er det foreslatt dual forbrenningskammer
ramjet som har en beregnet maksimal hastighet pd Mach 6,5 (50). Det neste steget vil veere &
bruke en scramjet (”supersonic combustion ramjet”). En scramjetmotor har en teoretisk
topphastighet pa Mach 25. Et problem som falger med slike hastigheter er oppvarmingen av
motor og nesepartiet pa skroget, dessuten begynner den farst a virke ved hastigheter pa Mach 4.
Det er dessuten vanskelig a styre missilet i en slik hastighet. Scramjets og doble
forbrenningsramjetmotorer er enna ikke i operativ bruk. Selv om Ramjetteknologi har veert i
bruk siden 50-tallet er den lite brukt i Vesten pa grunn av hgye kostnader. Russiske missiler har
et starre innslag av ramjetmotorer. Det forventes at denne teknologien videreutvikles fremover
(15).

4.3 Plattform

Det er mange mulige plattformer som kan benyttes til & levere LPV, og det er ikke
hensiktsmessig a ga i detaljer om disse her. Fordeler og ulemper med et lite utvalg aktuelle
plattformer vil likevel bli beskrevet.

4.3.1 Luftplattformer

Kampflyet er det minste flyet som benyttes til & levere LPV. Fordelen med dette flyet er dets
evne til selvforsvar. Pa den annen side er det lite og kan kun bare en begrenset luft-til-bakke
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vapenlast sammen med luft-til-luft vapen. I tillegg er rekkevidden begrenset slik at kampfly
krever tankstette hvis de skal fly over lengre avstander. For eksempel vil en F-16 ha en
aksjonsradius pa ca. 700 km, men vil veere avhengig av vapenlast, drivstofftanker og lignende.

Bombefly er et starre fly som er dedikert til luft-til-bakke rollen. Det er fa land som besitter
denne typen kapasiteter. Kun USA og Russland har fly som kan bare 10 tonn med bomber eller
mer. Derimot har flere land mindre angrepsfly for eksempel Tornado, Fencer. Disse kan ta en
middelsstor last med luft-til-bakke-vapen, men har begrenset luft-til-luft selvforsvarsevne.

Nye krav til fly med multirollekapasitet og starre fokus pa gkonomi samt vapen med lengre
rekkevidde driver frem nye lgsninger. Det er derfor blitt gjort studier om & bruke militzere
transportfly til & levere kryssermissiler som vist i Figur 4.3 (21). Tilsvarende studier er gjort for
overvakningsfly som AWACS (Airborne Warning and Control System) og JSTARS (Joint
Surveillance and Target Attack Radar System).

Figur 4.3 FOAS (Future Offensive Air Systems) demonstrerer hvordan lasteflyet kan brukes
som plattform for levering av langtrekkende ild uten modifikasjoner av lasteflyet.
Bildet er tatt fra FOAS’ nettsider.

Aktuelle norske luftplattformer er F-16, og en eventuell erstatning for disse. Hvis Norge
bestemmer seg for a anskaffe UAVer som kan bevaepnes, vil disse ogsa kunne veere plattform
for LPV (Se under). Det vil ogsa vaere mulig a utstyre P-3 Orion eller C-130 Hercules (eller en
eventuell erstatter) med LPV.

4.3.1.1  Utvikling i luften

For a redusere sjansen for tap av egne styrker i omrader der luftverntrusselen er hgy er det
gnskelig & operere ubemannet. UAVer har lenge veert benyttet som observasjonsplattform. For
eksempel Predator A ble benyttet i operasjonene i Kosovo i 1999. Denne UAVen har en
rekkevidde pa 1000 km og kan holde seg i luften i over 20 timer. Predator opererer i middels
hgyde (makshgyde pa 25000 ft) og i en hastighet pa ca. 120-130 km/t. I krigen i Afghanistan ble
to Global Hawk satt inn mot Taliban-styret. Global Hawk kan holde seg pa vingene i nesten to
dagn, og fly inn fra baser som ligger fjernt fra operasjonsomradet. Den har et vingespenn pa 38
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m og er stor nok til & baere tyngre sensorpakker. Glabal Hawk har en toppfart pa 635 km/t og
kan fly opptil 65000 ft. I Afghanistan ble UAV for farste gang brukt som vapenplattform ved at
Predator A ble utstyrt med to stk Hellfire antitankmissiler (25,26). CIA benyttet ogsa Predator
med Hellfire i et angrep mot antatte Al-Qaida-ledere i 2002 i Jemen. Dette er en form for
vapnet rekognosering der man far muligheten til & engasjere tidskritiske mal straks man finner
dem. | asymmetriske lavintensitetskriser der f.eks. gerilja praver a unnga a bli funnet, er denne
typen stridsmidler hensiktsmessige. USAF (US Air Force) har derfor bestilt en ombygget
Predator (Predator B i Figur 4.4) der motoren har blitt skiftet ut med en turboprop motor (27).
Dette gjer at UAVen kan fly over dobbelt sa hgyt og kan bere en intern vapenlast pa 363 kg
samt en ekstern vapenlast pa ytterligere 1360 kg. Dette tilsvarer enten atte Small Diameter bomb
eller ti LOCAAS (se kapittel 6.1). Det er ogsa mulig a utstyre Predator med Stinger luft-til-luft
raketter. Dette ble forsgkt i Irak og en Predator forsgkte a forsvare seg mot et irakisk MiG
jagerfly. En mulig SEAD-rolle til Predator (Suppression of Enemy Air Defence) blir undersgkt i
prosjektet LITTLE WEASEL (28). Her blir UAVen forsgkt utstyrt med HARM (High-speed
ARM) missiler.

Figur 4.4 Planene om & bevaepne Predator B vil gjgre denne til den fgrst ubemannede
kamprobot.

Det neste steget synes a vare utvikling av ubemannede kampfly (UCAV, Unmanned Combat
Aerial Vehicle). Ved a kreve kampflyliknende egenskaper pd UCAV vil man trenge den samme
teknologien som finnes i kampfly og dermed vil naturligvis kostnadene g4 kraftig opp®.
Besparelsene vil i det vesentlige veere utdannelse og trening av pilot. Hvis man begrenser
UCAVens oppgaver til veepnet rekognosering, SEAD-oppdrag, elektronisk krigfaring og
"strike-missions”, vil byggekostnadene for en UCAV kunne ligge pa rundt 35 % av dagens

® Det vil antakelig med dagens teknologibase ikke veere mulig & bygge en UCAV som kan overta alle kampflyets
roller. Arsaken til dette ligger ikke i begrensninger i avionikk, men i kommando og kontroll elementet. Hvis
UCAVen skal vaere helautomatisk luftkamprobot vil man behgve en meget dyktig Al (Artificial Intelligence)
pilot”. Dette synes i dag sveert vanskelig a oppna, i alle fall i sann tid. Hvis man i stedet velger & fjernstyre
UCAVen vil kravene til overfgring av data overbelaste dagens nettverksystemer.
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kampfly og vedlikeholds- og driftskostnadene pa ca. 25 % av et bemannet kampfly (29).
Besparelsene i vedlikehold og drift ligger i hovedsak i at treningen av mannskap kan gjares ved
hjelp av simuleringer, og det vil ikke vare ngdvendig med trening av piloter pa samme mate
som for kampfly. I tillegg til fordelene ved lavere kostnader kan ogsa UCAVen mangvrere
raskere ("trekke flere g”) uten pilot ombord. Det blir dermed lettere for en UCAV a mangvrere
seg ut av en trussel fra luft-til-luft eller bakke-til-luft missiler.

USAF satser tungt pa denne kapasiteten og haper & ha en operativ UCAV-skvadron i 2008-2010.
To X-45A fly (Figur 4.5) er bygget, og ytterligere 14 testfly skal produseres i lgpet av 2005-
2010. Disse flyene vil mest sannsynlig bli organisert i grupper pa fire og fire. Malsetningen er
dels autonome fly for a spare kommunikasjonsbandbredde, dels klarering av engasjementet far
angrep av bakkemal. Det er usikkert om samme filosofi vil vaere hensiktsmessig i en luftkamp.
UCAVene er tenkt brukt mot hgyverdige, godt beskyttede luftvernsystemer som gjerne ligger
langt inne pa fiendens territorium, eller til elektronisk krigfaring. 1 motsetning til Predator vil X-
45 ha lavt radartverrsnitt. X-45 vil ha en vesentlig hgyere hastighet, ca. Mach 0,85, enn dagens
UAVer. | Figur 4.5 viser en demonstrator av denne UCAVen bygget for USAF.

Figur 4.5 USAFs UCAV X-45A i luften.

X-47 UCAV (Figur 4.6) er et USN (US Navy) program som likner mye pa X-45, men USN vil i
starre grad enn USAF bruke sin UCAV til veepnet rekognosering. I tillegg stiller USN krav til at
UCAVen skal kunne benyttes fra hangarskip. Dette setter starre krav til stabilitet i luften ved
lave hastigheter, og sterre krav til skroget som utsettes for store pakjenninger ved landing. |
tillegg @nsker USN a benytte disse flyene daglig, i motsetning til USAF som bare vil bruke sine
nar det er behov for dem. Dette betyr gkte vedlikeholdskostnader og enda strengere krav til
palitelighet. Det er ikke sannsynlig at USNs UCAV vil vere pa vingene fgr 2015.

USAF og USN har fram til nd utviklet henholdsvis X-45 og X-47 hver for seg. Disse flyene er
tiltenkt ulike roller, og USAF og USN har derfor satt ulike krav til systemene sine. Allikevel har
Department of Defence (DoD) fra 1. oktober 2003 slatt sasmmen prosjektene som utvikler X-45
0g X-47 til et felles prosjekt med navn Joint Unmanned Combat Air System (J-UCAS) (30).
Dette nye prosjektet skal ta hensyn til kravene fra bade USAF og USN. Det vil sannsynligvis bli
utviklet ulike versjoner av UCAVen slik det er gjort med Joint Strike Fighter (JSF). Prisen pa en
J-UCAS er anslatt til & veere rundt 43 millioner US$ pr stykk. Det er da antatt at det investeres i
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250 J-UCASer. JSF vil komme til & koste det samme hvis det antas at USN og USAF til
sammen kjgper 3000 stk (31).

Figur 4.6 USN UCAV X-47

USA ligger helt klart lengst fremme nar det gjelder utviklingen av UCAVer, men ogsa andre
nasjoner har prosjekter som ser lovende ut. Sverige har ssmmen med SAAB Aerospace satt i
gang utvikling av en UAV/UCAYV som kan gi det svenske forsvaret UCAV-kapasitet rundt
2020. I dette prosjektet, som kalles SHARC (Swedish Highly Advanced Research
Configuration), har de bygget en minidemonstrator til forskning (se Figur 4.7). SHARC skal
basere sin overlevelse pa lav signatur. Demonstratoren skal ogsa vise evne til & kunne operere
ubemannet i ulike strike-missions med vapenslipp. Den svenske UAV/UCAVen tenkes brukt i
svenskenes fremtidige nettbaserte forsvar, NetDefence. Det er i skrivende stund fremdeles
usikkert om Sverige gnsker a fortsette finansieringen av prosjektet (32). Den neste
demonstratoren som utvikles heter FILUR (Flying, Innovative, Low-Observable Unmanned
Research vehicle). Den skal gi Sverige bedre stealth-teknologi og utvikle konsept for & benytte
UCALV i luft-til-bakke rollen.
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Figur 4.7 Den svenske UCAVen SHARC vises her i flott gul farge. Lav signatur er ett av
omradene svenskene prioriterer.
Frankrike, gjennom firmaet Dassault, prgver ogsa a ta igjen noe av USAs forsprang. De har
besluttet & finansiere demonstratoren Petit Duc (Figur 4.8) og planlegger ytterligere to
demonstratorer kalt Moyen Duc og Grand Duc. Petit Duc skal legge grunnlaget for utviklingen
av Grand Duc som er planlagt & vaere operasjonell i 2015. Som de andre UCAVene skal denne
ha lav signatur og primart benyttes i luft-til-bakke rollen og til SEAD-oppdrag. Dassault prgver
0gsa a utvikle et konsept der kampflyet Rafale skal kunne benyttes som moderplattform til
Grand Duc som skal kunne styres derfra. Dette kan gi Grand Duc et enklere K2 system enn
andre tilsvarende UCAV-systemer.

Figur 4.8 Fransk UCAV- initiativ Petit Duc flyr enna ikke, men vil muligens veere ferdigstilt
i 2015

Det tyske firmaet EADS prgver ogsa a henge med i den gryende UCAYV industrien i Europa og
finansierer sitt eget UCAV-prosjekt. EADS haper a ha en flygende demonstrator pa vingene i
2006. | tillegg har italiensk forsvarsindustri opplyst at de bygger en egen UCAV-demonstrator.
Det er ogsa kjent at britiske BAE Systems samarbeider med USA i utviklingen av en britisk
UCAYV (34).
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Det gjenstar a se om det europeiske samarbeidet om en felles UCAV ETAP (European
Technology Acqusition Program), vil klare & samle de ulike UCAV-programmene i en felles
europeisk demonstrator.

Israel har ogsa et eget program for utvikling av UCAV. Israel haper a ha en prototyp ferdig i
2006 med luft-til-bakke kapasitet. Denne UCAVen skal baseres pa UAVen Heron.

En supersonisk UCAYV fra Lockhead Martin har blitt foreslatt for amerikanske myndigheter.
Denne typen UCAYV skal ta hand om strike-missions i omrader der luftverntrusselen er serlig
hay. Det er ikke tatt avgjerelse om det skal bygges en demonstrator for denne UCAVen.

4.3.2 Landplattformer

Levering av kryssermissiler fra land er ikke vanlig i vesten. Derimot finnes det i operasjonell
tjeneste landbaserte plattformer for ballistiske missiler. For eksempel ATACMS (se kapittel
5.2.3) benytter en bakkebasert plattform kalt MLRS (Multiple launch rocket system). Denne er
tung og kostbar og skal delvis byttes ut med "High Mobility Artillery Rocket System”
(HIMARS) som er mer mobil og lettere enn MLRS-launcheren (Figur 4.9).

: - o : .
Figur 4.9 Utskytning av ATACMS fra lette mobile HIMARS launchere demonstreres. Det er
produsert flere varianter av ATACMS (inkludert en med uniteert stridshode).

4.3.2.1  Utvikling pa land

Det nyeste konseptet nar det gjelder landplattformer er minimissiler i et "Missiles-in-a-Box”-
system. Utskytningssystemet til Netfires vil besta av kasser som vist i Figur 4.10, der hver boks
inneholder 15 minimissiler av typen LAM (Loitering Attack Missile) eller PAM (Precision
Attack Missile)”. Disse boksene vil vare ca. 1,5 meter hgye og lette nok til & kunne fraktes rundt
pa lastebiler. Netfires vil kunne bli utplassert i terrenget og vil lett kunne kamufleres.
Avfyringsboksene er bundet sammen av et nettverk og vil ha felles K2-system.

7 se avsnitt 6.1.
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Figur 4.10  Netfires boks. Hver boks inneholder 15 missiler og en "kontroll- og sambands-
boks". Hver enhet skal kunne tas ut av boksen og vere lett nok til & kunne baeres
av to mann.

4.3.3 Sjeplattformer

Sjeplattformer benyttes ofte som leveringsplattform for ulike typer kryssermissiler. Ubater kan
avfyre kryssermissiler gjennom torpedorgr eller gjennom dedikerte vertikale missillaunchere.
Starre overflatefartgy kan ogsa benyttes. For Norges del er det kun tre sjgplattformer som er
aktuelle som plattform for langtrekkende ild. Dette er ULA-klassen ubater, de nye Skjold-klasse
MTBene og de nye Fritjof Nansen-klasse fregattene. Ulempen med disse sjgplattformene er at
de kan baere forholdsvis fa missiler. Etterforsyning vil derfor kunne bli en utfordring.

Sammenlignet med USAs, Russlands og Storbritannias atomubater er norske ubater sma og kan
i dag ta 14 torpedoer. Atte torpedoer ligger klare i torpedorgrene, mens seks er i reserve. Hvis
batene skal operere som plattform for kryssermissiler vil noen av torpedoene matte byttes ut
med missiler. En ubatkaptein vil neppe akseptere a gi fra seg alle torpedoene, fordi dette er
ubatenes eneste selvforsvarsvapen mot ubater og overflatefartayer. Derfor er det lite sannsynlig
at en ULA-klasse ubat vil kunne ta mer enn 6-8 missiler. Det er svart usikkert hva kostnadene
vil veere for a bygge om og installere langtrekkende missiler pa ULA-klassen, men det vil
sannsynligvis vaere dyrt & bygge om torpedorgrene og installere ildledning slik at ubatene far
kryssermissilkapasitet. | tillegg er det fa typer vestlige kryssermissiler som er utviklet for &
avfyres fra ubat. Dette er sjgmalsmissilene Exocet og Harpoon, foruten landmalsmissilene
Tomahawk og SCALP Navale®. Sistnevnte vil sannsynligvis ogsa ha en viss kapasitet mot
sjgmal.

De nye norske fregattene kan ta noen flere missiler. Det er planlagt & ha 8 NSM (Se avsnitt
5.2.2) sentralt pa dekket. | tillegg er det plass til 6 NSM-vapen i ammunisjonsrommet til
helikopteret. En fordel med NSM er at det er et forholdsvis kompakt system, slik at det bar veere
mulig med ytterligere 8 NSM missiler plassert pa dekk, enten foran broen og/eller bak pa
overbygget.

8 SCALP Navale er en modifisert Storm Shadow
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Et annet alternativ er & installere ekstra Mk41 utskytningsrar ved siden av luftvernet til atte
landmalsmissiler. Kostnader for integrasjon av disse pa fregattene er ikke kjent, men vil
antakelig veere hgye.

Skjold klasse MTBer vil ogsa fa NSM, og kan ta atte missiler. Det vil neppe veere plass til flere
missiler pa en slik bat (Figur 4.11). Som for fregattene, vil det neppe vere aktuelt & bytte ut alle
sjgmalsmissilene med dedikerte landmalsmissiler.

4.4 CH

Bruken av LPV stiller store krav til C*I-delsystemet. Tilgang pa tidsriktig informasjon om mal
og tilstanden til malet, bade fer og etter engasjement er viktig for a kunne oppna gnsket effekt i
malet til riktig tid.

C’I-delsystemet bestér av falgende elementer: Ledelsesnoder, bildebehandlingsnoder, samband,
informasjonssystemer og informasjonskilder. | NBF-sammenheng® utgjer dette
beslutningskomponenten og infostrukturen. Hensikten med dette kapittelet er a trekke frem de
viktigste teknologiske forutsetningene innenfor delsystemet C*I som bgr vare pa plass for at
man skal kunne utnytte LPV som en fellesoperativ ressurs. | en NBF kontekst vil fokus

farst og fremst veere pa informasjonsoverfaring (samband), informasjonshehandlingssystemer
og beslutningsstettesystemer. Sambandet utgjar en del av kommunikasjonsinfrastrukturen i NBF
hvor det fysiske nettverket kan besta av flere ulike nettverk koblet sammen i et "militeert
Internett”. Kommunikasjonsinfrastrukturen vil sammen med tjenesteinfrastrukturen utgjere
infostrukturen. Tjenesteinfrastrukturen omfatter elementer som gjar informasjonstjenester
tilgjengelig for brukerne, som for eksempel sgkermotorer og databaser.

® Les Forsvarssjefens Militzerfaglige Utredning (MFU): ”Konsept for nettverksbasert anvendelse av militermakt”
og "Kommandokonsept i Nettverksbasert Forsvar”. Dessuten gir O.E. Hedenstad i FFI/RAPPORT-2002/03973 en
innsikt i behovene til en informasjonsinfrastruktur for NBF.
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4.4.1 Kommunikasjonsinfrastruktur

Kommunikasjonsinfrastrukturen i et NBF vil bli mer omfattende og kompleks enn i en
plattformorientert forsvarsstruktur. Det vil neppe vere gkonomisk spillerom for store
nyinvesteringer i sambandsmateriell i arene fremover. Overgangen til et NBF fordrer derfor at
man evner a integrere eldre sambandsnett med nye moderne nett slik at infostrukturen blir
helhetlig.

Evnen til & kunne operere i et NBF og utnytte moderne krigfaringsprinsipper forutsetter et starre
fokus pa mobile kommunikasjonsnettverk. Man deler ofte inn nettverksnodene og
brukerterminalene i tre grupper:

e Faste installasjoner

e Flyttbart utstyr

e Mobilt utstyr
Det mobile utstyret skiller seg fra flyttbart utstyr ved at det mobile utstyret kan opereres mens
det er i bevegelse. Det forventes at mobilitet blir stadig viktigere i tiden fremover. Dette vil
gjelde for alle typer nett, men spesielt for taktiske nett. Eksisterende nett som ma integreres i
denne strukturen er langdistansenett som for eksempel satellittkommunikasjon, HF-nett og
Forsvarets digitale nett - FDN. Omradenett gir kommunikasjonslgsninger for et begrenset
geografisk omrade. | dag har vi systemer av typen TADKOM og MRR i haren, UHF og VHF-
radioer i sjgforsvaret og luftforsvaret. Kommandoplasser og lignende vil ha lokalnett av typen
LAN (Local Area Network) og et tralast WLAN (Wireless LAN) (6).

4.4.2 Tjenesteinfrastruktur

Tjenesteinfrastrukturen kobler sammen brukere av informasjon og tjenesteproduserende
elementer. Informasjonsbehandlingsnodene har en sveert sentral rolle i NBF. Her samles og
bearbeides informasjon fra ulike sensorer og informasjonskilder og sammenstilles til
situasjonsbilder tilpasset ulike nivaer og behov i organisasjonen. En malsetting som gnskes
oppnadd gjennom & samle, bearbeide og formidle informasjon ovenfra, fra siden og nedenfra i
organisasjonen er en felles situasjonsbevissthet og mulighet til raskere a tilpasse seg
forandringer i stridstilstanden. For & kunne gjennomfare et engasjement med LPV er det behov
for god kunnskap om malet som skal engasjeres. Er malet tidskritisk, dvs. mobilt eller at man av
en annen grunn har et begrenset "window of opportunity”, stilles ogsa strenge tidskrav til
informasjonen. Engasjement av tidskritiske mal fordrer et tett samspill mellom sensorer,
effektorer og beslutningskomponenter. Etter at malet er engasjert har man behov for informasjon
for & kunne vurdere om engasjementet var vellykket (BDA). BDA-informasjonen bar tilflyte
beslutningstakere og piloter s fort som mulig, slik at malet hurtig kan reengasjeres hvis det er
behov for dette.

Beslutningstatte kan ogsa vere en del av infostrukturen. Typiske elementer som inngar i
beslutningstette kan vere applikasjoner som formidler sjefens intensjoner, simuleringer av
striden, koordinering av planer pa ulike nivaer og replanlegging ettersom stridssituasjonen
forandres.

Infostrukturen vil kunne gjere det lettere a fa tilgang til store mengder data. Dette kan gjere det
enklere for beslutningstakere a fa oversikt, men det kan ogsa fare til at for mye tid gar med til
ungdig informasjonsinnsamling og tolkning av data. Det er derfor ngdvendig a sette opp
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(automatiske) filtre som velger ut relevant informasjon, samt benytte en kombinasjon av ”push
og pull”. I dag er push-prinsippet mest anvendt ved at informasjonen dyttes frem til mottaker.
En starre vektlegging av pull-prinsippet fordrer at beslutningstaker selv ettersper gnsket
informasjon. Dette, sammen med en steng prioritering av informasjonen, vil kunne bidra til &
redusere de nermest urealiserbare kravene til bandbredde som falger med NBF. Utfordringene
er med andre ord store nar det gjelder a utvikle prosesser som velger riktig informasjon til riktig
tid uten at det gar pa bekostning av situasjonsbevisstheten til de taktiske enhetene.

5 EKSISTERENDE LPV-SYSTEMER

Dette kapittelet viser hva som finnes av LPV-systemer i dag. Det er naturlig a ta utgangspunkt i
vapenet fordi det er dette som skaper effekter i malet. De andre delsystemene kan betraktes som
stgttefunksjoner. Vapenet deles inn i to hovedgrupper: bomber og missiler. Missiler kan leveres
fra luft, sj@ eller land.

51 Bomber

5.1.1 Laserstyrte bomber

Laserstyrte bomber (Paveway) ble brukt for farste gang under Vietnamkrigen. Vapenet bestar av
en enkel sgker som gjenkjenner laserlys som reflekteres fra malet, og en styringsmekanisme
som styrer bomben mot malet. Et slikt laserheimende vapen har en rekkevidde som er avhengig
av slipphgyde. Hvis bomben kan slippes fra stor hgyde kan den oppna rekkevidder fra 10 til 20
km avhengig av bombetype. En typisk laserstyrt bombe har en CEP pa ca. 3 meter. Produsenten
av det franske systemet "Bomb Guidée Laser” hevder & ha oppnadd en CEP pa 1 m. En
forutsetning for & kunne levere laserstyrte bomber er at man har en malbelysningsenhet
(designator) som peker pa malet med en laser. Det betyr at noen eller noe ma ”se” malet. En
annen forutsetning for & kunne benytte laserstyrte bomber er at sgkeren i bomben ma detektere
laserstralen. Take, skyer, rgyk, stav og lignende vil derfor redusere presisjonen til disse

vapnene betraktelig.

5.1.2 INS/GPS bomber

Den neste store gruppen med presisjonsstyrte bomber er styrt ved hjelp av INS/GPS. Disse
bombene har omtrent samme rekkevidde som laserstyrte bomber, men har tradisjonelt hatt
darligere presisjon. Kravet til presisjon til INS/GPS som ble satt av DoD (Department of
Defence) i 1996 var en CEP pa 13 m. med GPS og 30 m. CEP med kun INS. I dag har tester og
erfaring vist at INS/GPS-bomber har en presisjon pa 6-8 m. CEP med GPS og 14 m. med kun
INS(50). INS/GPS-bomber pavirkes ikke av varforhold som take og sng, og det er i
utgangspunktet nok a vite malets koordinater, og derfor er det ikke ngdvendig a se malet far en
avfyrer vapenet.

Flere systemer er produsert for & gi gamle "dumme bomber” bedre presisjon. Et eksempel er
"Joint Direct Attack Munition” (JDAM) som er et INS/GPS-styrt tilleggskit som kan settes pa

gamle frittfallsbomber.

Krav om lavere signatur til jagerfly og forbedret presisjon har fart til en utvikling av
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”Small Diameter Bomb”, (SDB). Malet var a utvikle en bombe som kunne ha virkning mot mal
som tidligere bare kunne gdelegges av bomber pa over 450 kg (1000 Ib). SDB er en moderne
bombe som er ekstra tynn (derav navnet) for a fa plass internt i nye kampfly. En presisjon pa 3
meter CEP og mulighet til & penetrere 1,8 meter betong ble gnsket av USAF. SDB har et
forbedret INS/GPS-system i forhold til JDAM og en teoretisk presisjon pa 3 meter. Innledende
tester har riktignok oppnadd 1,5 meter CEP. For a fa god effekt mot flere typer mal har man satt
inn et smart brannrar som kan innstilles fra cockpiten. SDB har en rekkevidde pa ca. 15 km,
men det er mulig a sette pa vinger (et wingkit) som vist i Figur 5.1, og dette gker rekkevidden til
ca. 65 km.

GPS kan ogsa bli brukt til & oppgradere eldre systemer. To eksempler pa dette er EGBU-12/24
og EGBU-15. Disse systemene var henholdsvis basert pa laser og EO-sgker. Ved a legge til
GPS pa disse systemene far klarvarsvapnene ogsa en viss allveaerskapasitet.

Figur 5.1 Small Diameter Bomb vises her med et wingkit (DiamondBack) som gker
rekkevidden til ca. 65 km. SDB er en liten men effektiv bombe som skal kunne
passe internt i de nye JSF jagerflyene.

5.1.3 Glidebomber

For a gke rekkevidden til bombene kan man sette pa vinger. Eksempler pa dette er ”Longshot”
og “Diamondback”. "Diamondback” ma kombineres med en styringsmekaniske som for
eksempel JDAM. Man far da en INS/GPS-styrt glidebombe med lang rekkevidde. Longshot er
mer avansert og har sitt eget INS/GPS-system og en datalink for maloppdatering. Wingkitene vil
gi lengre rekkevidde for sma, lette bomber enn stgrre bomber. Typisk rekkevidde for slike
glidebomber er pa rundt 65 km nar de leveres fra 10 km hgyde.

For & kunne ta ut bevegelige pansrede mal er det utviklet smart delammunisjon med en IR-
sensor (Sensor Fused Weapons), som selv kan detektere og engasjere kjaretay. Disse er plassert
i en dispenser med et styrekit som kalles WCMD (Wind Corrected Munitions Dispencer) for &
fa gnsket presisjon. WCMD benytter INS navigasjon, og pa sikt vil det implementeres et
INS/GPS-navigasjonssystem. Dispenseren tar 10 BLU-108/B delammunisjoner som igjen
inneholder fire antitankvapen. Hvis noen av disse ikke skulle treffe malet, vil de selvdestruere
ved bruk av tre uavhengige systemer. Produsenten hevder at selvdestrueringssystemet er over
99% effektivt.

AGM-154 Joint Standoff Weapon (JSOW) er USNs mest moderne glidebombe. Den har en
rekkevidde pa opptil 65 km og har blitt brukt bade i Kosovo og i Irak. JSOW bruker INS/GPS til
a navigere seg inn mot malet og veier omtrent 450 kg (1000 Ib). Tre ulike typer har blitt utviklet.
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Type A (JSOW AGM-154A) er en bombe med delammunisjon uten selvadelegger og er
tilpasset mal som personell, radarer, lett pansrede kjgretay og artilleri. Type B er et anti-
stridsvognvapen, med samme delammunisjon som i WCMD (se over). Denne ble for dyr for
USAF som heller ville satse pa et INS/GPS-styrt wingkit for WCMD med datalink. Type C har
et avansert uniteert stridshode og benytter i sluttfasen en IIR-sgker i kombinasjon med en toveis
datalink til & forbedre treffsikkerheten. En CEP pa 3 meter er forventet. Stridshodet vil vere av
typen BROACH (se 4.2.4) og veier omtrent 225 kg (500 Ib). Produksjonen av JSOW-C startet i
2003, og de farste leveransene skal vare klare i 2004. Det var ogsa planlagt en motordrevet
JSOW, som ville kunne gke rekkevidden til 200 km.

5.2 Missiler

5.2.1 Luft til bakke

Under Vietnam-krigen ble luft-til-bakke-missilet AGM-65 (Maverick) testet. Det finnes flere
ulike typer Maverick, men de er alle basert pa at flygeren styrer missilet mot malet ved hjelp av
en sensor i snuten pd missilet og en tv-skjerm i cockpiten (bortsett fra laserstyrte AGM-65C). |
de tidlige versjonene ble et tv-kamera benyttet. Senere fikk vapnene integrert IR-sensorer og
lasersgkende sensorer. Dette skal gi missilet en CEP pa rundt 1 m. Maverick er designet for bruk
mot pansrede mal og har ikke serlig lang rekkevidde. Avfyres missilet fra stor hgyde kan det fly
23 km. Under siste Irakkrig, ”Operation Iragi freedom”, ble eksempelvis 918 Mavericks benyttet
(35).

SLAM-ER (Standoff Land Attack Missile-Expanded Response) eller AGM-84K er USNs
mellomdistansevapen mot bakkemal (se Figur 5.2). Missilet har en rekkevidde pa over 270 km
og er basert pa sjgmalsmissilet Harpoon. Radarsgkeren som opprinnelig satt i Harpoonmissilet
har blitt byttet ut med et INS/GPS navigasjonssystem, og i sluttfasen benyttes en IIR-sgker. En
datalink gjer det mulig a overfare bilder fra missilet, og manuell styring er mulig. I tillegg har
USN kostet pa seg et ATR-system for & gke treffsikkerheten hvis datalinken skulle feile.
Stridshodet veier ca. 227 kg (ca 500 Ib) og er penetrerende. Produsenten hevder at med det nye
ATR-systet kan SLAM-ER selv oppdage og engasjere bevegelige mal (36).

Figur 5.2 SLAM-ER kan automatisk detektere bevegelige mal a engasjere disse.

Det farste europeiske kryssermissilet som er konkurransedyktig i forhold til de amerikanske
systemene er Storm Shadow (UK) ogsa kalt SCALP-ER (Frankrike) eller "Conventionally
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Armed Stand Off Missile” (CASOM)™. Storm Shadow skal dekke behovet for langtrekkende
presisjonsvapen til Mirage 2000, Eurofighter og Tornado. Dette ble for farste gang tatt i bruk
under "Operation Iragi Freedom” i 2003. Rekkevidden til Storm Shadow er pa 250-400 km, og
hastigheten er pa rundt Mach 0,8. Missilet flyr typisk i 30-40 meters hgyde og berer et 500 kg
(1000 Ib) penetrerende stridshode av typen BROACH (se 4.2.4). Storm Shadow navigerer ved
hjelp av INS/GPS og TERPROM (Terrain Profile Matching) som fglger terrenget og
gjenkjenner landskapet. TERPROM oppdateres og sjekkes mot INS/GPS navigasjonssystemet. |
sluttfasen initierer Storm Shadow sin 1IR-sgker og sin autonome malgjenkjenningsalgoritme.
Dette gir Storm Shadow en presisjon pa rundt 1 meter CEP. Storm Shadow er et fullstendig
automatisk system og har forelgpig ikke datalink tilgjengelig for ”Man-in-the-Loop”-kontroll,
men hvis missilet ikke finner det forhandsprogrammerte malet vil missilet fly videre til et
forhandsbestemt sted og detonere der.

Figur 5.3 Storm Shadow

TAURUS (Target Adaptive Unitary and dispenser Robotic Ubiquity System) familien er et tysk-
svensk missilsystem som likner mye pa Storm Shadow. Taurus' egenskaper sammenfaller med
Storm Shadow pa de aller fleste punkter, men har noe starre ytre dimensjoner (Figur 5.4)
(37,38).

Figur 5.4 TAURUS montert pa en tysk Tornado.

19 Storm Shadow og SCALP er det samme vapenet. Britiske og franske myndigheter hadde to ulike krav til hver
sin CASOM lgsning, men disse har blitt tilfredstilt av den samme tekniske lgsningen. Italia og er ogsa kunde.
Dessuten har de Arabiske Emirater kjapt en versjon de kaller Black Shaheen. Franske SCALP Navale er som
tidligere nevnt en versjon som avfyres fra sjgplattformer.
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5.2.2 Sjg til bakke

Mest kjent blant alle kryssermissiler er kanskje det amerikanske Tomahawk-missilet som kun
kan avfyres fra sjgplattformer. Det finnes flere typer missiler. Block |1 TLAM-A (Tomahawk
Land Attack Missile) er et kjernevapen med et W80-stridshode. Block-111 TLAM-C og TLAM-
D barer henholdsvis et unitaert stridshode og en dispenser med delammunisjon. Det fantes ogsa
en Tomahawk som var spesiallaget for sjgmal: TASM (Tomahawk Anti Ship Missile). Block Il
missilene benytter en kombinasjon av INS/GPS og "Terrain Contour Matching” (TERCOM) til
a navigere. | sluttfasen benyttes "Digital Scene Matching Area Correlation” (DSMAC)-systemet
som gir en CEP pa mellom 6 og 10 m. DSMAC tar et bilde av malomradet og sammenlikner det
med data lagret i missilets minne og justerer flyretningen mot malet. TLAM-C/D har en
rekkevidde pa minst 1300 km.

288 Tomahawks ble avfyrt i Golfkrigen i 1991 og har deretter blitt brukt en rekke ganger i
operasjoner der USA har vart involvert. | siste Irakkrigen, (Operation Iragi Freedom), ble 802
missiler avfyrt (35). Disse sendes ofte inn i stridssonen far jagerflyene for a ta ut luftvern og
kommunikasjonsnoder. | farste Irak-krig traff ca. 250 av de 300 missilene malet (83%).
Forbedringer har fart til at treffprosenten gkte til mer enn 90 % i 1995 (Deliberate Force) og
1996 (Desert Strike).

Figur 5.5 Tomahawk missil skutt opp fra en ubat.

Neste steg i utviklingen av Tomahawk-missilet kalles Tactical Tomahawk eller TacTom
(TLAM-E). TacTom ble testet i april 2003 og hevdes & vaere operasjonell i 2004. TacTom far i
farste omgang bare mulighet til & beere et unitaert stridshode som TLAM-C og en rekkevidde pa
2800 km. Den mest fremtredende forandringen, foruten reduksjon av stykkpris, er
implementeringen av satellittdatalink. Dette muliggjar reprogrammering av missilet etter
avfyring. Det skal kunne velges mellom 15 forhandsprogrammerte mal, samtidig som det skal
veere mulig & sende missilet til en hvilken som helst GPS-koordinat. Missilet skal ogsa fa
muligheten til & ”loitre” rundt i stridssonen i pavente av en oppdatering. Et kamera i snuten vil
gi Tomahawk en BDI (Battle Damage Indication) kapasitet. Dvs. verifisere hvilket mal som blir
engasjert, og tildels treffpunktet pa det.

5.2.3 Bakke til bakke

ATACMS (Army Tactical Missile System) er et ballistisk missil som er utviklet for US-Army
(Figur 5.6). ATACMS blir skutt ut fra en MLRS-launcher ("Multiple Launch Rocket System”)
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som tar to ATACMS-raketter. Det er forelgpig produsert tre ulike typer ATACMS. Block | er en
dispenser med delammunisjon uten selvadelegger som kommer i to versjoner | og IA. Versjon |
har en rekkevidde pa ca. 150 kilometer og innholder 930 M74 granater. Den er derfor i
hovedsak brukt mot personell eller andre myke mal. Block | versjonen styres kun av et INS-
navigasjonssystem. Block IA har omtrent dobbelt sa lang rekkevidde (300 km) og har et lettere
stridshode kun bestaende av 300 M74 granater. For & kompensere for mindre slagkraft har denne
versjonen blitt utstyrt med et bedre navigasjonssystem der INS-systemet fra versjon |
kombineres med GPS oppdatering. Block I1 har et stridshode som innholder 13 ”Brilliant Anti-
Armour” (BAT) delammunisjoner med selvedelegger eller seks P31-BAT delammunisjon.
("Pre-Planned Product Improvement™). Block Il prosjektet ble avsluttet i 2002 pa grunn av hgye
kostnader. Den siste typen ATACMS har et unitart stridshode fra gamle Harpoon-missiler. Det
er kun produsert ca. 50 av denne typen. Disse har en rekkevidde pa ca. 250 km og er tilpasset
middels harde mal.
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Figur 5.6 ATACMS skutt fra MLRS-launcher.

6 LPV-SYSTEMER | UTVIKLING

Dette kapittelet tar for seg LPV-relaterte systemer som er under planlegging og utvikling.

6.1 Minimissiler

USAFs "Low Cost Autonomous Attack System” (LOCAAS) er et lite missil som veier 39 kg og
er 80 cm langt (Figur 6.1). LOCAAS skal i hovedsak benyttes mot bevegelige mal, og er et
helautomatisk missil med rekkevidde pa 180 km og lav signatur. Missilet flyr i en hgyde pa 200-
300 m i hastigheter pa 300-400 km/t. LOCAAS avfyres enten fra fly som JSF, F-16, F-22, B-1
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og B-2 fly, eller de sendes inn ved hjelp av et annet missil. Det er foreslatt at LOCAAS ogsa
skal kunne fungere som delammunisjon i en ATACMS-dispenser eller i et JASSM-missil (se
kapittel 6.2). Disse missilene vil da fungere som plattform for fire LOCAAS og kan sende
minimissilene mer enn 300 km inn bak fiendens linjer.

| midtfasen benytter LOCAAS INS/GPS til & navigere. | sluttfasen (eller letefasen) bruker
LOCAAS en LADAR til a finne mal og en ATR-algoritme til & bestemme malets optimale
treffpunkt. Stridshodet veier ikke mer enn 7,7 kg, men med et intelligent design skal missilet via
spkerens ATR kunne tilpasses enten myke, halvharde eller harde kjgretgysmal. Den 28. mars
2003 ble LOCAAS testet mot et bevegelig mal, og i falge produsenten var testen en stor suksess
(39). Prisen for et missil er beregnet til 30000 US$ (1994) forutsatt at det blir produsert minst
12000 missiler.

Figur 6.1 LOCAAS

US Army har et program for utvikling av taktiske minimissiler. Disse kalles Netfires og finnes i
to versjoner: ”Loitering Attack Missile” (LAM) og “Precision Attack Missile” (PAM). Begge
missiltypene veier omtrent 50 kg og er avfyrt fra samme transportkasse/launcher (Container
Launch Unit, CLU) (se Figur 4.10). PAM er utviklet for hurtig & kunne engasjere punktmal.
Dette missilet har forholdsvis kort rekkevidde (50 km). LAM er et missil som i ytelse likner
svaert pa LOCAAS. Det skal som LOCAAS fly inn over fiendens omrade og lete opp kjgretay
eller punktmal. En kombinasjon av INS/GPS som navigasjonssystem og en LADAR/ATR som
sluttfasesgker skal sgrge for a finne mal. | tillegg skal LAM drive rekognosering og overfgre
data tilbake til kontrollsystemet ved hjelp av en toveis datalink.

Tyskland utvikler en angrepsdrone med navn Taifun (Figur 6.2). Denne har en rekkevidde pa
rundt 200 km, en topphastighet pa ca. 200 km/t og er laget for & angripe kjgretayer og
stridsvogner med et 20 kg tungt stridshode. En aktiv MMW-sgker skal sgrge for god nok
opplasning til & kunne skille mellom ulike typer av kjeretay. Taifun skal kunne engasjere mal pa
egenhand eller bli fjernstyrt gjennom en datalink. Taifun er planlagt operativ i 2006.
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Figur 6.2 Taifun er det naermeste Europa kommer et minimissil.

6.2 Kryssermissiler

AGM-158 Joint Air to Surface Standoff Missile (JASSM), i Figur 6.3, er et missil som er
utviklet for USAF og USN. JASSMs rekkevidde er pa mer enn 370 km og det baerer et
penetrerende stridshode pa 432 kg (950 Ib). Som alle moderne missiler har JASSM lav signatur
og benytter et INS/GPS navigasjonssystem. GPS-systemet er beskyttet av ny anti-jam teknologi.
| sluttfasen benyttes in 1IR-sgker sammen med et ATR-system. JASSM skal kunne leveres fra
B-1, B-2, B-52, F-16, F-18, F-15, F-117 og P-3C Orion. Det er ogsa sveert sannsynlig at JSF vil
kunne benyttes som vapenplattform. Flere potensielle oppgraderinger av JASSM er planlagt. En
mulighet er & bruke JASSM som plattform for mindre LOCAAS missiler. Dette vil gi JASSM
kapasitet mot pansrede kjgretay i bevegelse.

= e ™~ . e

Figur 6.3  JASSM er liten nok til & fa plass under et vanlig jagerfly.
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Det er ogsa planer om a forbedre det penetrerende stridshodet slik at det kan gdelegge enda
bedre beskyttede mal. Et intelligent brannrgr som kan skille mellom jord , betong , stein og luft
kontrollerer stridshodet og gjer at ladningen settes av mest mulig optimalt. JASSM er klarert for
bruk fra bombeflyet B-52 og 200 missiler skal veere levert desember 2005 (40). Produsenten
Lockheed Martin har foreslatt en JASSM-ER (Extended Range) versjon for a erstatte CALCM-
missilene. CALCM har i dag en rekkevidde pa rundt 1600 km**.

“Affordable Weapon” (AW) representerer en viktig trend i utviklingen av nye vapen (41). AW
er kun laget av billige kommersielle komponenter (COTS)* som blir produsert i stort antall og
dermed blir utviklings- og produksjonskostnadene redusert til et minimum. AW er et
saktegaende missil (400 km/t) som drives av en liten turbojetmotor. Navigasjon skjer ved hjelp
av INS/GPS. Missilet har en satellitt-datalink som muliggjer retargeting AW skal ha en
rekkevidde pa 1100 km og kan baere en nyttelast pa 90 kg. Ulike typer stridshoder og
overvakningsutstyr skal kunne bares av AW. 100 missiler er planlagt levert fra september 2003
til april 2004 for testskyting. Nar missilet benyttes til rekognosering skal det kunne lande
uskadet ved hjelp av en fallskjermlgsning. Prisen hevdes a kunne bli omtrent 40000 US$ (42).

Figur 6.4 Affordable weapon er et eksempel pa at det kan lages billige kryssermissiler av
kommersielle hyllevare komponenter. Affordable Weapon skal kun koste 40000
US$ per missil.

”Naval Strike Missile” (NSM) er et norsk sjgmalsmissil (Figur 6.5) NSM har en rekkevidde pa
over 120 km og har et stridshode som veier 120 kg. Missilet er spesiallaget for bruk i
kystfarvann. NSM navigerer ved hjelp av INS/TERCOM/GPS og en IIR sgker i sluttfasen. Det
er mulig at en ”Man-in-the-Loop”-datalink vil bli implementert, og initielle planer om utvikling
av landmalskapasitet er lagt. En lav signatur og lav flyhgyde skal sgrge for god overlevelse.
NSM skal veere operativ i 2007, og skal kunne benyttes fra nesten alle plattformer: MTB,
fregatt, lastebil og helikopteret NH90. Studier er gjort for a tilpasse NSM til Eurofighter og JSF.

11 Conventional Air Launched Cruise Missile
12 Commercial Off The Shelf
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Figur 6.5 NSM er her tegnet i norsk skjergard.

6.3 Supersoniske og hypersoniske kryssermissiler

De aller fleste kryssermissiler som finnes i dag opererer under lydhastigheten. Dette er fordi det
er mye enklere og billigere a lage subsoniske missiler. Alt som trengs er en enkel turbojet- eller
turbofanmotor. Subsoniske missiler er imidlertid ikke alltid raske nok til & bekjempe hgyverdige
tidskritiske mal. I USA ser man for seg scenarier der terrorister eller rgverstater forbereder et
massegdeleggelsesvapen som skal sendes mot USA eller allierte. Slike trusler kan bekjempes
ved enten a skyte ned vapenet eller man kan gdelegge plattformen far fienden far skutt. Det blir
derfor sett pa supersoniske (Mach 1-5) og hypersoniske missiler (over Mach 5) som har en
ekstremt lav flytid og kan treffe plattformen nesten hvor som helst.

Frankrike har bygget kjernevapenet ASMP som holder en hastighet pa Mach 3 i stor hgyde og
kan fly i 2 Mach i lavere hgyde. Russland har en rekke supersoniske kryssermissiler. Blant de
mest kjente er Yakhont og Sunburn (Moskit) som begge er antiskipmissiler. Sunburn missilet
har kapasitet til 4 senke et starre amerikansk krigskip og skade et hangarskip. Det kan ogsa bere
kjernevapen. Sunburn er ogsa solgt til Kina (43). Russland har i samarbeid med India utviklet
Brahmos som er et konvensjonelt antiskip kryssermissil med overlydskapasitet.

USA har i dag ingen kjente supersoniske kryssermissiler, men har siden 1996 hatt
forskningsprogrammer der teknologi for supersoniske og hypersoniske motorer og missiler er
utviklet. I dag har DARPA (Defence Advanced Research Project Agency) og USN samlet seg
om HyFly-programmet som skal utvikle hypersonisk teknologi og legge grunnlaget for en
demonstrator. Dette programmet haper & kunne komme frem til et missil som skal fly i en hgyde
pa rundt 27 km i Mach 6. For & oppna denne hastigheten gnsker DARPA & utvikle en dual
forbrenningsramjet-motor. Missilet skal kunne treffe mal fra an avstand pa 900 km og ta ett
stridshode eller delammunisjon pa ca. 150 kg. 1 tillegg til HyFly har Defence Threat Reduction
Agency (DTRA) foreslatt & utvikle Super Sonic Cruise Missile (SSCM) fra 2004. Ytelseskrav til
dette missilet er 900 km rekkevidde, 90 kg stridshode, en hastighet pa Mach 4 og en
treffsikkerhet pa 3 m CEP. En konvensjonell ramjet vil drive dette SSCM i stor hgyde.
Utfordringene som ligger i utviklingen av SSCM er ikke ulike utfordringene som HyFly mater.
Det er derfor forventet at disse programmene vil slas sammen.

USAF har sett pa muligheten for a tilpasse interkontinentale ballistiske missiler til konvensjonell
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krigfaring. For dette kreves forbedrede navigasjonssystemer. Et slikt missil kan ha rekkevidde
opp mot 12000 km.

7 MOTTILTAK OG SARBARHET

Overlevelse er et komplekst tema som omfatter kombinasjoner av tiltak og mottiltak. | det
falgende behandles noen av hovedprinsippene. Mottiltak mot LPV kan rette seg mot alle deler
av systemet. | rekognoseringsfasen kan motstanderen enten skjule seg for & unnga a bli
oppdaget, eller han kan forsgke a narre sensorene som leter etter mal. Blir han likevel oppdaget,
kan motstanderen forsgke & gdelegge leveringsplattformen far vapenet blir avfyrt eller vapenet i
flukt. Fiendens luftvern vil engasjere kampfly og vapen som kommer innenfor rekkevidde, og
egen langtrekkende ild kan skyte pa eventuelle landbaserte eller sjgbaserte plattformer.
Metodene kan deles i aktive og passive mottiltak. De passive mottiltakene virker uavhengig av
trusselen. De aktive mottiltakene krever deteksjon av enten sensor, plattform eller vapen (44).

7.1 Passive mottiltak

Passive mottiltak vil ofte bli foretrukket framfor aktive mottiltak fordi dette er lettere
tilgjengelig teknologisk og skonomisk. Stasjonzre mal med kjente koordinater er svart
vanskelige  beskytte med passive midler. den eneste muligheten til & beskytte disse & bygge
tykke vegger med armert betong rundt objektet eller & grave det ned. For mobile og semimobile
mal brukes kamuflasje og narremal. Kamuflasje benyttes i farste omgang for & hindre
oppdagelse fra satellitter, UAVer og lignende. Ved et mulig angrep kan kamuflasje forvirre
malsgker og ATR-system.

Malet med kamuflasje er i starst mulig grad & ga i ett med bakgrunnen. 1 tidligere tider var det
kun nadvendig a vaere kamuflert i det synlige omradet av det elektromagnetiske spektrum. Men
med utviklingen av nye sensorer er det blitt ngdvendig ogsa a ga i ett med bakgrunnen i IR-
omradet. Det siste og mest moderne kamuflasjeutstyret som finnes i dag, er lette nett og
"paraplyer” som i tillegg til & gi lav signatur i det synlige og infrarade omradet har
radarabsorberende egenskaper (se Figur 7.1 og 7.2). Et av de starste problemene i Irak-krigene
var a finne irakiske styrker som hadde gravd seg ned og kamuflert seg i sanden. | Kosovo ble
utstyr plassert under lgvverk og dermed gjemt for satellitter og luftbarne sensorer.
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Figur 7.1 ULCAN-kamuflasjenett skal i tillegg til & ga i ett med terrenget avgi kun sma
mengder IR-straling og veere radarabsorberende.

| Kosovo var serbiske styrker sveert ivrige med a bygge narremal. En pilot i et kampfly har kun
sekunder til & lokalisere og vurdere et mal. Narremal vil derfor ofte bli beskutt, og det blir
dermed faerre bomber igjen til andre mal. Etter hvert som ATR-systemer blir mer vanlige
forventes det utvidet bruk av narremal.

il

Figur 7.2 Narremal av ulik type. | bilde til venstre er en av stridsvognene en
narrestridsvogn. En narreand vises i midten, og et falskt kampfly til hgyre.

7.2 Aktive mottiltak

Aktive mottiltakene bestar i hovedsak av elektroniske mottiltak (ECM, Electronic Counter
Measures) og luftvern.

7.2.1 Elektroniske mottiltak

Radarsensorer kan forstyrres av radarjammere. En svak radarjammer rgper sin posisjon, og
utsetter seg for angrep. En sterk radarjammer “sperrer” radarsensoren med mindre radaren
benytter avanserte baglgeformer og/eller antenneteknikker. Smarte narrejammere analyserer
radarsignalet og sender tilbake et modifisert radarsignal som resulterer i feiltolkning av malets
posisjon. | fremtiden forventes narreteknikker som illuderer flere falske mal.

Hvis LPV-systemet krever samband mellom vapen og vapenplattform, kan sambandet settes ut
av funksjon ved jamming med mindre sambandslinken benytter avanserte bglgeformer og/eller
antenneteknikker. Et samband uten kryptografisk sikkerhet kan narrejammes til & avlede
vapenet.

LPV navigerer ved en kombinasjon av forskjellige teknikker, hvorav satellittnavigasjon og
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treghetsnavigasjon alltid inngar. Hvis satellittnavigasjonen jammes, vil treghetssystemet overta.
Treghetssystemer gir navigasjonsfeil som gker eksponensielt med tiden, og derfor gir store feil
farst etter en viss tid. Dette betyr at det er ngdvendig & jamme kommunikasjonen mellom véapen
og satellitt over en betydelig del av vapenets fluktbane.

Presisjonsvapen har ofte en sluttfasesgker. Denne kan narres, jammes eller blindes. IR-sgkere er
i dag mest brukt. IR-sgker kan narres med flares eller IR-jammere eller blindes med rettede IR-
kilder. MMW-sgkere kan jammes med radarjammeteknikker, mens EMP (ElektroMagnetisk
Puls) eller HPM (High Power Microwave), som er destruksjonsteknikker, forventes som
fremtidig motmiddel.

Laserdesignerte vapen kan forstyrres ved fysisk & uskadeliggjere belysningskilden ved hjelp av
"hard kill weapon”, ved hurtig a forflytte av malobjektet eller ved hurtig rayklegging
(Figur 7.3).

EO-malsgkere kombinert med sambandslink finnes pa eldre vapen og til dels pa nye vapen. |
tillegg til kamuflasje for & unnga deteksjon er sambandsjamming mulig.

LADAR sluttfasesgker vil bli implementert i nye vapen. Aktive motmidler mot sgkeren vil i
praksis begrense seg til rayk, mens passive mottiltak som narremal og lette formendringspabygg
pa malobjekter er aktuelle.

Det som er sagt om aktive mottiltak og mulig beskyttelse mot disse, er prinsipielle sannheter, og
grasonene er betydelige. Ofte er deteksjon fer iverksettelse en forutsetning og tidsfaktoren
Kritisk.

Aktive mottiltak krever relativt avansert materiell, operativ innsikt og betydelig erfaring i taktisk
utnyttelse av materiellet. Det kan stilles spgrsmal ved om hvorvidt den underlegne part i en
asymmetrisk operasjon har kapasitet og evne til  operere aktive motmidler i vesentlig grad.

Figur 7.3 A rayklegge omréde rundt malet kan beskytte mot innkommende missiler. Bildene
er tatt fra http://www.defence-technology.com. Det farste bilde viser en enkel
reykhandgranat, Det midterste bilde demonstrerer beskyttelse for kjgretayer og
det siste bildet viser konseptet for beskyttelse av starre militere anlegg.

7.2.2 Luftforsvar mot LPV

Kampfly og bakkebasert luftvern vil sannsynligvis fortsatt utgjare hovedtrusselen mot LPV.
Kampfly benyttes farst og fremst til & avskjeere leveringsplattformene — fortrinnsvis far disse far
levert sin vapenlast, men kan utrustes for en viss kapasitet til a skyte ned LPV. Dagens
bakkebaserte luftvern er i stor grad konstruert for & handtere en tradisjonell trussel i form av
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vapenleveringsplattformer som kampfly og helikoptre, og utgjer pr. i dag ingen stor trussel mot
kryssermissiler og andre luftleverte vapen. Mot UAVer/UCAVer har luftvernet i dag relativt god
kapasitet hvis disse kommer innenfor rekkevidden til luftvernsystemene. Taktisk ballistiske
missiler (TBM), minimissiler og avansert artilleri med smart ammunisjon er fortsatt en
utfordring for det bakkebaserte luftvernet. Ved & sende inn flere LPV samtidig vil man gjere det
spesielt vanskelig for luftvernet.

Det bakkebaserte luftvernet vil i arene fremover utvikles i retning av a kunne handtere
kryssermissiler og luft-til-bakke vapen (49). Dette fordrer utvikling innenfor flere
teknologiomrader. LPV far stadig lavere signatur innenfor flere frekvensband, samtidig som
evnen til terrengutnyttelse gker. Dette gir LPV starre overlevelse. Nye typer radarer med gkt
signalprosesseringskapasitet vil sammen med andre aktive og passive sensorer gke trusselen mot
lavsignatur LPV. Lavfrekvente radarer i VHF- og UHF-bandet og multistatiske radarer er
eksempler pa radarer som gir gkt evne til & oppdage mal med lavt RCS.

Figur 7.4 Luftvern kan enna ikke gi en fullstendig beskyttelse mot taktiske ballistiske
missiler eller kryssermissiler.

Utviklingen innen missilmotorteknologien gir luftvernmissiler med hgyere hastigheter og bedre
mangvreringsegenskaper som kan avskjaere hurtige mal. Utviklingen vil etter hvert kunne gi
luftvernmissiler med hastigheter pa Mach 6 — 7. Rekkevidden til luftvernmissilene er en annen
viktig parameter. Luft-til-bakke vapen leveres pa stadig lengre avstand (stand off) og/eller fra
starre hgyder for a redusere trusselen mot leveringsplattformen. Det ma forventes at fremtidige
bakkebaserte luftvernsystemer vil sgke & kompensere for dette ved a anvende missiler med
lengre rekkevidde.
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Det finnes i dag luftvernsystemer som primaert er konstruert for a handtere TBM-er, men som
0gsa antas a ha en viss kapasitet mot kryssermissiler. Det amerikanske Patriotsystemet med
PAC-3-missilet har vist at det kan skyte ned ballistiske missiler av SCUD-type. Senest under
operasjon "Iraqi Freedom” klarte Patriotsystemet a skyte ned ni SCUD-missiler. Dessverre sies
det ingenting om hvor mange SCUD-missiler som totalt ble avfyrt, noe som gjer det vanskelig a
vurdere effektiviteten til systemet. Det er ikke kjent hvor mange kryssermissiler Patriotsystemet
har skutt ned, men det er kjent at et gammeldags Styxmissil kom uoppdaget gjennom forsvaret
og traff et kjgpesenter i Kuwait by (51).

Utviklingen av det bakkebaserte luftvernet forventes a ga i retning av at kapasitet mot
kryssermissiler og TBM prioriteres. Dette fordrer utvikling av avanserte vapen- og
sensorlgsninger (49).
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APPENDIKS

A.l FORKORTELSER
AGM Air to Ground Missile
ARM Anti Radiation Missile
ATACMS Army Tactical Missile System
ATR Autonomous Target Recognition
AW Affordable Weapon
AWACS Airborne Warning and Control System
BAT Brilliant Anti-Armour
BDA Battle Damage Assessment
BDI Battle Damage Indication
BROACH Bomb Royal Ordnance Augmenting Charge
(on Command, Control, Communication, Computers and Intelligence
CALCM Conventional Air Launched Cruise Missile
CASOM Conventionally Armed Stand Off Missile
CDD Charge-Coupled Device
CEP Circular Error Probability
DARPA Defence Advanced Research Project Agency
DGPS Differential GPS
DoD Department of Defence
DRFM Digital Radar Frequency Memory
DSMAC Digital Scene Matching Area Correlation
DTED Digital Terrain Elevation Data
DTRA Defence Threat Reduction Agency
EMP Electromagnetic Pulse
EO Elektrooptisk
ESM Electronic Support Measures
ETAP European Technology Acquisition Program
FILUR Flying, Innovative, Low-Observable Unmanned Research vehicle
FOAS Future Offensive Air Systems
GMLRS Guided Multiple Launch Rocket System
GPS Global Positioning System
HARM High-speed Anti Radiation Missile
HIMARS High Mobility Artillery Rocket System
HMX Syklotetrametylentetraamin
HPM High Powered Microwave
IR Imaging IR
INS Inertial Navigation System
IR Infrargd/Infra red
JASSM Joint Air to Surface Standoff Missile
JDAM Joint Direct-Attack Munition



JSF
JSOW
JSTARS
J-UCAV
K2
LADAR
LAM
LAN
LIDAR
LOCAAS
LPV
MEMS
MFU
MLRS
MMW
MTB
MTCR
MTI

NBF
NSM
OODA
PAM
RAF
DRFM
SAR
SDB
SEAD
SHARC
SLAM-ER
SSCM
TATB
TAURUS
TBM
TERCOM
TERPROM
TLAM
TNT
UAV
UCAV
USAF
USN
WCMD
WLAN
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Joint Strike Fighter

Joint Standoff Weapon

Joint Surveillance Target Attack Radar System
Joint UCAV

Kommando og Kontroll

(Range gating) Laser Imaging Radar

Loitering Attack Missile

Local Area Network

Light Detection/Directing and Ranging Laser
Low Cost Autonomous Attack smart munition System
Langtrekkende Presisjonsstyrte Vapen
Micro-Electro-Mechanical Systems
Militeerfaglig Utredning

Multiple Launch Rocket System

Millimeter Wave

Motor Torpedo Bat

Missile Technology Control Regime

Moving Target Indicator

Nettverkbasert Forsvar

Norwegian Naval Strike (Norsk Sjgmalsmissil)
Observe, Orient, Decide, Act

Precision Attack Missile

Royal Air Force

Digital Radio Frequency Memory

Syntetic Aperture Radar

Small Diameter Bomb

Suppression of Enemy Air Defence

Swedish Highly Advanced Research Configuration
Standoff Land Attack Missile-Expanded Response
Super Sonic Cruise Missile
Triaminotrinitrobenzen

Target Adaptive Unitary and dispenser Robotic Ubiquity System
Taktiske Ballistiske Missiler

Terrain Contour Matching

Terrain Profile Matching

Tomahawk Land Attack Missile

Trinitrotoulen

Unmanned Aerial Vehicle

Unmanned Combat Aerial Vehicle

United States Air Force

United States Navy

Wind Corrected Munitions Dispenser

Wireless Local Area Network
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B.1 VAPENTYPER

Rekkevidde Stridshode CEP . .
Navn Type Stealth  Plattform Navigasjon
(km) (kg) P (m) gas)

Paveway Il Uniteert/ .

GBU-10 10-20 900 Penetrator 1 Nei Luft Laser

Paveway Il . .

GBU-12 10-20 225 Uniteert 1 Nei Luft Laser

Paveway Il Uniteert/ .

GBU-24 10-20 900 Penetrator 1 Nei Luft Laser/INS

EGBU-15 10-20 900 Uniteert/ 4 15 Nei Luft IR/INS/GPS

Penetrator
JDAM Uniteert/ .

GBU-31 10-20 900 Penetrator 6-10 Nei Luft INS/GPS
Paveway Il : 1 eller : INS/GPS+
EGBU-12 10-20 225 Uniteert 6-10 Nei Luft Laser
10 BLU- . .

CBU-105 10-20 108/B Antitank ~30 Nei Luft INS
SDB GBU-39 10-20 120 Penetrator 3 Nei Luft INS/GPS
SDB GBU-39 60 120 Penetrator 3 Nei Luft INS/GPS
med wingkit

JSOW . INS/GPS/

AGM-154 C 60 473 Multi 3 Ja Luft IR

Maverick 23 134 Uniteert 1 Nei Luft TV/IR/Laser

Storm . . INS/GPS/

Shadow 350 450 Multi 1 Ja Luft/sja TERNAV/IR

TAURUS . INS/GPS/

KEPD 350 450 Multi 3 Ja Luft TERNAV/IR

Tomahawk TERCOM/

(TacTom) 2800 450 Uniteert 6 Nei Luft/Sja DSCALP/

(INS/GPS)

SLAM-ER . . .

AGM-84K 250 220 Uniteert 3 Nei Luft/Sjo INS/GPS/IIR

ATACMS . .

(Block 1A) 270 213 Uniteert 6 Nei Bakke INS/GPS
NetFires LAM 160 4,7 Antitank 1 ? Bakke LADAR
NetFires PAM 50 12,7 Antitank 1 ? Bakke INS/GPS/IIR

LOCAAS 160 7,7 Antitank 1 ? Luft LADAR

Taifun 200 20 Antitank 1 nei Land MMW

JASSM . .

AGM-158 400 432 Multi 3 ja Luft INS/GPS/IIR

Affordable 1100 90 Unitert ~10  nei  Bakke/Sjg  INS/GPS

Weapon

. . . INS/GPS/
NSM 120 120 Uniteert ~3 ja Luft/Sjg/land RADAR
Tabell 1 Tabell over bomber og missiler som er utviklet eller er under utvikling. ~ betyr
ca.

| Tabell 1 er det gitt en ufullstendig oversikt over vapen som finnes og som blir utviklet. I denne
tabellen betyr rekkevidde avstanden vapenet flyr fra det avfyres til det treffer bakken. Det kan
settes wingkits pa de fleste bombene. Dette vil avhengig av starrelse og slipphgyde, gi betydelig
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gkt rekkevidde. Vekten pa stridshode er gitt i kg. Det er antatt at CEP verdien til TAURUS
KEPD ikke er darligere enn for JASSM som ogsa har en IIR-sluttfasesgker. Med Type menes
hva slags utfordring stridshode er tilpasset. Div under type betyr enten at man har mulighet til &
sette inn ulike typer stridshode (penetrerende, normalt eller fragmenterende). Et Multi
stridshode har et intelligent programmerbart naerhetsbrannrgr som for eksempel BROACH og
MEPHISTO. For Storm Shadow og dets kloner er det kun SCALP Navale som benytter
sjeplattform.
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