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ET KONSEPT FOR BILDEOPPBYGGING FOR NETTVERKSBASERT FORSVAR

1 INNLEDNING

En transformasjon av Forsvaret i henhold til idéene i nettverksbasert forsvar (NBF), inneberer
mye starre fleksibilitet i forhold til hvilke enheter som skal samarbeide under militsere
operasjoner enn det som er tilfelle i dag. Hvordan bildeoppbygging gjeres i dag dekker ikke de
krav som NBF stiller. Denne rapporten beskriver et konsept for bildeoppbygging som er
tilpasset denne gkte fleksibiliteten. Konseptet er blitt utviklet i FFI-prosjekt 855 — Programstatte
til FIS/O, og er en del av arbeidet med nye tjenester og funksjoner for situasjonsbilder for
operasjoner iht. NBF utfart i delprosjekt 2. Konseptet danner ogsa deler av grunnlaget for en
demonstrator for bildeoppbygging som er utviklet i prosjektet for a fa erfaring med
bildeoppbygging for NBF (7).

Med et bildeoppbyggingskonsept menes her de overordnede idéer for
bildeoppbyggingsfunksjonen. Det betyr at konseptet f.eks. ikke inneholder realiseringsaspekter
eller teknologivalg. Denne rapporten gir kun den overordnede rammen for utvikling av konkrete
systemlgsninger for bildeoppbygging. Den dekker saledes ikke valg av konkrete
bildeoppbyggingsarkitekturer eller den funksjonaliteten systemet ma ha.

Konseptet NBF baserer seg pa informasjonsoverlegenhet og utnyttelse av slik overlegenhet for a
oppna gkt felles situasjonsbevissthet, gkt hastighet i utgvelsen av kommando, gkt tempo i
operasjonene, gkt stridsevne, gkt overlevelse og selvsynkronisering (6). Situasjonsbildet er et
viktig verktay i bestrebelsene pa & oppna situasjonsbevissthet, noe som gjer at situasjonsbildet,
og dermed ogsa bildeoppbygging, star sentralt i NBF.

Bildeoppbyggingsfunksjonen i NBF skal sgrge for at informasjonsbehovet til
situasjonsbildebrukerne i organisasjonen blir dekket. Det skal den gjere ved bl.a. til enhver tid &
sgrge for innsamling, bearbeiding, formidling og presentasjon av data til brukerne.
Bildeoppbyggingen skjer under begrensning av bl.a. tilgang pa data, konnektivitet og
bandbredde i nettverket, prosesseringskraft og krav til robusthet.

Konseptet beskrevet i denne rapporten omhandler den delen av bildeproduksjonsprosessen som
dekker lokalisering og klassifisering av objekter i det fysiske domenet. Dette er en avgrensning i
forhold til et komplett situasjonsbilde som bl.a. ogsa ma omfatte Computer Network Operations,
logistikk og bruk av planer, ordre, etc. Ressursstyring omfattes heller ikke av konseptet.

Med et situasjonsbilde menes i denne rapporten et sett med data fra sensorer og andre kilder
produsert for a statte én eller flere beslutningstakere/effektorer. Situasjonsbildet er det



informasjonsgrunnlaget som ligger til grunn for det som presenteres til brukeren, og ikke det
som vises for brukeren pa en skjerm eller lignende. Hvert situasjonsbilde kan betraktes som en
delmengde av den totale datamengden som produseres av sensorer og datafusjonsnoder. Dette
medfarer ogsa at det ikke finnes ett felles bilde, men det kan finnes et sett med innbyrdes
konsistente bilder med et felles datagrunnlag. Med konsistente bilder menes her bilder som ikke
er i konflikt med hverandre. Merk at definisjonen av et bilde i dette konseptet er en avgrensning
i forhold til det bildet en beslutningstaker har behov for, da dette kan ogsa inkludere planer,
intensjoner etc.

Konseptet er i utvikling. Det er derfor & forvente at konseptet vil endres nar man far mer erfaring
med hvordan disse tankene kan implementeres. Spesielt vil bildeoppbyggingsdemonstratoren
nevnt ovenfor vaere en viktig bidragsyter i denne prosessen.

Rapporten begynner med en beskrivelse av den overordnede idéen i konseptet i kapittel 2. Dette
kapitlet kan ogsa leses som en oppsummering av konseptet. | kapittel 3 beskrives en modell av
bildeoppbyggingen, mens de to bildeoppbyggingsstrategiene som introduseres i den
overordnede idéen presenteres nermere i kapittel 4. Rapporten avsluttes sa med en konklusjon i
kapittel 5.

2  OVERORDNET IDE

Den overordnede idéen i dette bildeoppbyggingskonseptet, er at bildeoppbyggingen er en
kombinasjon av to strategier slik som illustrert i Figur 2.1:

1. Situasjonsbildet bygges ut fra brukerens meddelte informasjonsbehov eller ved at
brukeren sgker etter informasjon (pull-basert bildeoppbygging). Denne strategien
benyttes for brukere med et seeregent informasjonsbehov som endrer seg som funksjon
av tid. De ulike situasjonsbildebrukerne vil ha konsistente, men ikke ngdvendigvis
identiske bilder. Strategien er best egnet for brukere som planlegger og leder
operasjoner.

2. Produksjon av et felles bilde innad i en gruppe militeere enheter (push-basert
bildeoppbygging). De forskjellige brukerne/beslutningstakere henter ut de delene av
situasjonsbildet de er interesserte i. Denne strategien er egnet for brukere med et
veldefinert informasjonsbehov som deles av flere andre. Typiske eksempler pa dette vil
veere innen krigfgringsomradene pa taktisk niva, f.eks. anti-luftkrigfering.

Merk at i praksis vil bildeoppbyggingen vere en kombinasjon av de to strategiene beskrevet
foran.

Generelt vil pull-basert bildeoppbygging veaere best egnet for dagens strategiske og operasjonelle
niva samt i taktisk planlegging. Pa dagens utfarende niva (innad i krigferingsomradene) vil en,
som i dag, i stor grad basere seg pa push-basert bildeoppbygging. Det er imidlertid noen
prinsipielle forskjeller i forhold til dagens system. Man lgsriver eierskapet av sensorer,
effektorer og bildeproduksjonsfunksjonalitet fra plattformene, noe som gir nye muligheter for &
utnytte ressursene bedre. | NBF skal det legges til rette for & kunne koble sammen sensorer,



bildeproduksjonsfunksjonalitet og brukere ad hoc'. Dette vil gi store muligheter for & tilpasse
den operative arkitekturen og informasjonsflyten til behovet.

Bildeoppbyggings-

‘l strategi 1:
== ﬁ « Bestiling av

informasjon
Sette mal Dagens strategiske niva e Sgk etter
informasjon
Planlegging, gi - — 0 Pullljpus
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Dagens taktiske niva oppgaver og
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Figur 2.1 Bildeoppbyggingskonseptets to strategier

P4 dagens operasjonelle og taktiske niva er hovedoppgavene & tildele oppdrag og ressurser,
formidle intensjoner, utfare styrkeplanlegging og monitorere utferelsen av oppdragene.
Situasjonshildebrukerne pa disse to nivaene vil i stor grad ha individuelle og spesielle krav til
situasjonsbildet. De har mindre grad av forutsigbarhet i informasjonsbehovet, og setter derfor
starre krav til fleksibiliteten i bildeoppbyggingen enn brukere pa det utfarende nivaet.
Bildeoppbyggingen vil derfor i stor grad skje ved aktivt sgk etter informasjon, og tidskravet er
sapass lavt at det er tid til slike informasjonssgk. Det er stor fleksibilitet i hva slags
informasjonskilder situasjonsbildebrukerne kan hente informasjon fra, og bildet som etableres
bar skreddersys for denne situasjonsbildebrukerens behov. Dette ferer til at organiseringen av
bildeoppbyggingen blir kompleks. Det kreves at situasjonsbilder som bygges av ulike
beslutningstakere pa operasjonelt og taktisk niva er innbyrdes konsistente.

Det utfgrende nivaet lgser et bestemt oppdrag avgrenset i tid og rom med gitte ressurser. Her vil
kravene til bildeoppbyggingen vere lettere a definere. De vil f.eks. vere gitt av kapasiteter il
vapen og sensorer og av hvilken taktikk som benyttes. Det er ogsa behov for a ha tilgang til
samme bildet for de enhetene som lgser samme oppdrag. Pga. antallet enheter pa taktisk niva,
samt at en ofte har strenge tidskrav, vil en pull-basert bildeoppbygging bli for kompleks og
tidkrevende. Den push-baserte bildeoppbyggingen karakteriseres av en sterre forutsigbarhet og
automatikk i informasjonsflyten. Bildeoppbyggingen blir da mindre kompleks og mindre

! Med en ad hoc sammenkobling menes her en sammenkobling som skjer for & danne en gruppe som skal lgse en
spesiell oppgave. Denne gruppen vil veere avgrenset i tid, og hvem som er medlem av gruppen vil variere over tid.
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tidkrevende.

Mulighet for ad hoc-organisering er sentralt i NBF og stattes i begge bildeoppbyggings-
strategiene. Forskjellen mellom strategiene er at mens det for det utfgrende nivaet etableres et
nettverk av samarbeidende enheter med fleksibilitet til & trekke pa andre kilder ved behov, vil en
for militeere nivaer som i starre grad driver planlegging sette opp informasjonsflyten ad hoc
basert pa de enkelte situasjonsbildebrukernes gnsker.

| lopet av arbeidet med konseptet, ble det identifisert behov for en bildeoppbyggingskoordinator.
Denne koordinatorens oppgave er a sgrge for at ressursene utnyttes best mulig i forhold til
oppgaven som skal lgses.

Informasjonsflyten vil i begge strategiene vare begrenset av:
e konnektiviteten mellom informasjonskildene og situasjonsbildebrukerne,
bandbredde,
prosesseringskraft og
krav til redundans.

En sentral del av bildeoppbyggingen er & gi oversikt over egne styrker. | dette konseptet er dette
tenkt lgst ved at alle egne styrker rapporterer sine posisjoner. Disse rapportene blir informasjon i
nettverket pa lik linje med sensordata.

3 BILDEOPPBYGGINGSMODELL

For & illustrere konseptet er det blitt utviklet en bildeoppbyggingsmodell. Denne modellen
opererer med falgende bildeoppbyggingsaktarer:

e sensorer,

o BildeProduksjonsNoder (BPNer) og

e SituasjonsBildeBrukere (SBBere).

!

infrastruktur

Effektor-
komponent

Figur 3.1 Modellen i NBF-konseptet

{ Informasjons- J

Disse aktarene relaterer seg til komponentene i modellen utviklet i NBF-konseptet (se Figur 3.1)
(6) som vist i Tabell 3.1.
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Bildeoppbyggingskonsept | NBF-konseptets modell

Sensor Sensorkomponent

Situasjonsbildebruker EffektOfkomponent
Beslutningskomponent

Bildeproduksjonsnode Inngar i infostrukturen eller i en beslutningskomponent, se
kapittel 3.2

Tabell 3.1  Relasjonene mellom akterene i bildeoppbyggingskonseptet og komponentene i
NBF-konseptets modell

| tillegg til disse aktarene, er bildeoppbyggingen avhengig av en informasjonsinfrastruktur
(infostruktur) som bl.a. har i oppgave a sgrge for konnektivitet mellom akterene.

3.1 Sensorer

Sensorene brukes for a samle data om omgivelsene, og kan karakteriseres ved bl.a.:

e sensortype (f.eks. aktiv/passiv, elektromagnetisk/akustisk, frekvensband, bildedannende,
Klassifiserende),
ytelse (f.eks. rekkevidde, Electronic Counter Measures(ECM)-resistens, ngyaktighet),
dataproduksjon (f.eks. plott, track, bilde, video, "features", klassifikasjonsdeklarasjoner),
sensorkontroll (hvilke parametere kan settes pa sensoren/konfigurasjonsmuligheter) og
hvilke deler av det fysiske domenet som dekkes (land/luft/overflate/undervann/rom).

En sensor tar vare pa alle dataene den har samlet sa langt den har lagringskapasitet.

Merk at modellen er avgrenset slik at en sensor kun har begrenset evne til fusjon av egne data
(tracking etc.). Skal data fra to kilder sammenstilles, ma en BPN benyttes (se kapittel 3.2).

3.2 Bildeproduksjonsnoder

Rollen til en bildeproduksjonsnode (BPN) er & sammenstille (fusjonere) og videreforedle data

fra sensorer og andre BPNer til et (lokalt) situasjonsbilde. En BPN kan karakteriseres ved bl.a.:
e hvilke sensortyper den kan kobles opp mot og eventuelt hvilke konkrete sensorer (f.eks.
radar fra en spesifikk leverandgr) den er kompatibel med og
o funksjonalitet:
o hvilke type data den er i stand til & behandle: plott, track, ESM-data,
klassifikasjonsdeklarasjoner, etc. og
0 evne til situasjonsanalyse, dvs. trekke slutninger om relasjoner mellom enheter
(gjenkjenne styrker) og deres aktiviteter/oppdrag.

Grunnen til at BPNen er skilt ut fra sensorene er at det kan vare behov for fleksibilitet i forhold
til fysisk plassering og hvem som har kontroll over denne ressursen.

En BPN kan vare alt fra en applikasjon som kjares pa en datamaskin til & veere en stab med
trenede operatarer.

Koblingen mellom bildeoppbyggingsmodellen og NBF-konseptets modell er, som antydet i
Tabell 3.1, ikke like enkel for BPNer som for sensorer. Dersom det er snakk om en BPN som er
en automatisk applikasjon pa en datamaskin, vil BPNen kunne betraktes som en del av
infostrukturen som en ressurs flere kan gjare nytte av. Dersom det er snakk om en BPN i form
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av en stab, vil BPNen mer naturlig kunne betraktes som en del av en beslutningskomponent.

3.3 Situasjonsbildebrukere

En situasjonshildebruker (SBB) er, som navnet tilsier, en bruker av et situasjonsbilde. 1 tillegg
til beslutningstakere, regnes ogsa effektorer som SBBer.

3.4 Infostrukturen

Infostrukturens hovedoppgaver i forbindelse med bildeoppbygging er:

e 4 motta informasjon fra sensorene,

e lagre, filtrere, korrelere og fusjonere denne informasjonen (dersom BPNen som gjer
dette betraktes som en del av infostrukturen, se kapittel 3.2),

e & gi konnektivitet mellom bildeoppbyggingsaktarene,

e holde oversikt over hvilke aktgrer som er aktive,

e holde metadata som beskriver aktgrene,

e sgrge for at aktarer gis beskjed nar tjenester de har meldt interesse for blir tilgjengelige
0g

o tillate spk etter aktarer/tjenester basert pa metadata.

4 BILDEOPPBYGGINGSSTRATEGIENE

| kapittel 2 ble bildeoppbyggingskonseptet delt inn i to bildeoppbyggingsstrategier. Disse to
strategiene er nermere beskrevet i dette kapitlet.

4.1 Strategi 1: Bygging av situasjonsbilder basert pa informasjonsbehov

Bildeoppbyggingsstrategi 1 brukes i stgrst grad der hovedoppgavene er a tildele oppdrag og
ressurser, formidle intensjoner, utfere styrkeplanlegging og monitorere utfgrelsen av
oppdragene (kapittel 2). Strategien gar ut pa at hver enkelt SBB publiserer sitt
informasjonsbehov i infostrukturen og far bygget et situasjonsbilde basert pa dette behovet. |
tillegg kan SBBene gjare aktive, ofte mer ustrukturerte, sek etter informasjonskilder i
infostrukturen og koble seg til disse. Bakgrunnen for denne strategien er en antagelse om at
SBBene pa dette nivaet i stor grad har spesielle individuelle krav til situasjonsbildet, krav som
ikke ngdvendigvis deles av mange andre SBBere. Situasjonsbildet skal derfor i starst mulig grad
skreddersys til den enkelte SBB.

Bildeoppbyggingsstrategien kan illustreres som i Figur 4.1. | figuren er det et eksempel pa en
ressurs som bidrar til & dekke flere SBBers informasjonsbehov (sensor A). Figuren illustrerer
ogsa at en SBB (SBB 2) bruker bildet bygget av en annen SBB (SBB 1) som en del av sitt eget
bilde.

Det kreves at SBBenes situasjonsbilder skal veere innbyrdes konsistente. Bildene vil ha et starst
mulig felles grunnlag ved at en ser pad BPNer og sensorer som fellesressurser. Dette vil si at en
farst praver a seke en komplettering/utvidelse av den informasjonen som blir produsert for
eksisterende bilder far en kobler til nye sensorer og BPNer for & dekke en SBBs behov.
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Bildeoppbyggingen initieres av at en situasjonsbildebruker publiserer sitt informasjonsbehov.
Det settes da i gang en prosess for a sgke a dekke dette informasjonsbehovet. Dette kan
innebare at sensorer gis i oppdrag a samle inn data og at sensorer og BPNer kobles sammen for
a bearbeide data. | enkleste tilfelle blir brukeren presentert et allerede eksisterende
situasjonsbilde. Aktuelle arkitekturer for sammenkobling av sensorer, BPNer og
situasjonsbildebrukere er beskrevet i appendiks A.

M/WI

" s o
0 O

A 4

SBB 2 .SBB 1

. Sensor . Bildeprod. node . Situasjonsbildebruker

Figur 4.1 Bygging av flere, innbyrdes konsistente, situasjonsbilder

4.1.1 Spesifisering av informasjonbehov

SBBene har et behov for & kunne spesifisere sitt informasjonsbehov. Eksempler pa punkter som
bar dekkes i en slik spesifisering er:

e det geografiske omradet en gnsker bildet skal dekke,

e pgnske om a fa undersgkt visse forhold pa et gitt tidspunkt (rekognosering) eller et
lgpende situasjonsbilde (overvakning),

e hvilken del av det fysiske domene som er interessant (land, luft, undervann, overflate
maritimt, rom),

e hvilke type track/objekter en er interessert i (f.eks.: sivil trafikk er uinteressant), krav til
kinematiske data om objekter (kinematisk ngyaktighet, oppdateringsrate pa data, lengde
pa eventuell trackhistorie) og

e presisjonskrav til klassifikasjonsinformasjon.

4.2 Strategi 2: Bygging av et felles situasjonsbilde i en gruppe

Pa utgvende niva vil det vaere grupper med et behov for et felles bilde. En gruppe har behov for
a veere tett integrert enten fordi de befinner seg i samme omrade eller fordi de har et felles
oppdrag a lase (eller begge). Det vil ogsa kunne vare tidskrav som gjar en mer bestillingsbasert
bildeoppbyggingsstrategi (se kapittel 4.1) uaktuell. Merk at situasjonsbilder for forskjellige
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grupper kan veere forskjellige, men at de skal vere konsistente.

En nyttig tankemodell er & se pa et felles situasjonsbilde som en felles database der alle de
tilgjengelige dataene ligger. Alle SBBene vil da ha tilgang til det samme situasjonsbildet, men
de velger selv de deler av dette bildet de gnsker & presentere (filtrering). Denne filtreringen kan
veere ut fra teknologiske forhold eller hvilken rolle enheten har. Dette er illustrert i Figur 4.2, og
star i motsetning til strategi 1 (Figur 4.1).

‘ Sensor

, , , - Bildeprod. node
. Situasjonsbildebruker

Figur 4.2 Bygging av et felles situasjonsbilde

Strategi 2 vil en ha stor fleksibilitet i forhold til i tradisjonell bildeoppbygging. En vil bl.a. ha
muligheter for

e 4 knytte opp nye enheter ad hoc,

e aendre rollene til de ulike aktgrene underveis,

e & endre kommunikasjonsmgnster (informasjonsutveksling mellom sensorer, BPNer) og

protokoll (hva som sendes og hvordan det sendes),
e aknytte en sensor direkte opp mot en SBB, for eksempel en effektor, ved behov og
e mer avansert datafusjon enn det som er tilfelle i for eksempel taktiske datalinker i dag.

De mest aktuelle arkitekturene for ssmmenkobling av en gruppe, er beskrevet i appendiks A.

| utgangspunktet finnes det et felles situasjonsbilde kun innad i hver av gruppene. Informasjonen
vil imidlertid veere tilgjengelig i infostrukturen gjennom BPNene som holder bildet. Dersom en
SBB gnsker informasjon som holdes av en BPN som deltar i en annen gruppe skal det veere
mulig & koble seg opp mot denne. Denne oppkoblingen ma ta hensyn til eventuelle restriksjoner
i oppkobling pga. kommunikasjon.

4.2.1 Organisering av bildeoppbyggingen i en gruppe

Det er mange mater & organisere bildeoppbyggingen i en gruppe pa, og organiseringen kan ogsa
variere som funksjon av tid. VValg av organisering kan avgjgres bl.a. av:

o det forventede antallet objekter som inngar i bildet,

e dynamikken i situasjonen,
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e grad av overlapp mellom sensorene og
e tilgjengelig bandbredde mellom deltagerne i gruppa.

| forbindelse med demonstratoren nevnt i kapittel 1 ble det sett pa to organiseringer:
1. alle rapporterer alle egne track og egen posisjon og
2. den med best kvalitet pa tracket rapporterer det i gruppa

Organisering 1 baserer seg pa at BPNene i gruppa rapporterer alle trackene de tilknyttede
sensorene observerer. Hvis sa alle BPNene prosesserer dataene likt (automatisk prosess), vil alle
BPNene fa det samme situasjonsbildet. Alternativt kan en sgrge for like bilder ved & ha eksplisitt
trackhandtering (man distribuerer beslutninger rundt sammenslaing av track etc.).

Organisering 2 baserer seg pa bildeoppbyggingsprinsippet i taktiske datalinker, men benytter
ikke faste formater, er ikke bundet til fysisk utstyr og tillater ad hoc-organisering. Posisjonsdata
rapporteres av den BPNen som har minst usikkerhet i sine posisjonsdata (dvs. kovarians). Nar
det gjelder klassifikasjonsdata, sender alle sine lokale klassifikasjonsdata slik at disse kan
fusjoneres for et best mulig klassifikasjonsresultat. Dette i motsetning til taktiske datalinker der
hovedregelen er at den som rapporterer posisjon ogsa rapporterer klassifikasjon.

4.2.2 Beskrivelse av dynamisk informasjonsutveksling

Protokollen for informasjonsutveksling skal kunne tilpasses informasjonsbehovet i styrken, samt
de faringene den tekniske infrastrukturen setter (for eksempel kommunikasjon). Eksempler pa
hva som styrer informasjonsutveksling er:
e oppdateringsrate (kan vaere basert pa tid eller ngyaktighet. | tillegg kan en ha et
maksimum rapporteringsintervall. Et annet alternativ er a sende dette fortlapende),
e hvilket omrade en skal rapportere fra,
e hvilke type objekter som skal produseres (land/luft/overflate/undervanns/rom),
e hvem som har rapporteringsansvar (alle til alle, den som sitter med best data, en eller
flere deltagere som er utpekt/bedt om det) og
e endring av klassifikasjon

Trackhandtering (track management) er eksplisitt ved at det sendes informasjon om nye track,
sletting av track, mistede track, sammenslaing/korrelering av track og splitting av track.

Merk at informasjonsutvekslingsprotokollen kan endre seg underveis pga. forhold som dukker
opp. Dette kan skje pa initiativ fra hvilken som helst av deltakere, men koordinatoren har som
hovedregel dette ansvaret. Denne kan gi gruppa beskjed om at den skal endre sin rapportering
som spesifisert. Rapporteringen kan ogsa endres per track.

4.3 Ad hoc-organisering

Som nevnt i kapittel 2 star muligheten for ad hoc-organisering av bildeoppbyggingsaktarene
sentralt i begge bildeoppbyggingsstrategiene. For a fa dette til, ma infostrukturen tilby tjenester
som:

o holder oversikt over hvilke aktarer som er aktive,

e holder metadata som karakteriserer aktarene,

e gir aktarene beskjed nar f.eks. en ny aktar ankommer (abonnementtjeneste) og
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o tillater aktgrene a sgke etter andre aktgrer basert pa metadata.

4.4 Konflikter i situasjonsbildet

Det finnes flere typer konflikter som kan detekteres i situasjonsbildet, for eksempel:
e to track som pa et tidspunkt er blitt assosiert har signifikant forskjellige kinematiske
tilstandsestimater,
e to track som pa et tidspunkt er blitt assosiert har motstridende klassifikasjon og
e antall objekter i omradet.

Disse konfliktene ma kunne registreres av en BPN eller en SBB.

En konflikt kan lgses pa to mater:
e en bildeoppbyggingskoordinator i gruppa lgser konflikten og sender lgsninga til alle
deltakerne
e BPNene som har rapportert informasjonen som er i konflikt lgser konflikten ved
forhandlinger.

4.5 Bildeoppbyggingskoordinator

Bildeoppbyggingskoordinatoren har som oppgave a sgrge for at ressursene utnyttes best mulig i
forhold til oppgaven som skal lgses. Avhengig av ambisjonsniva for datastatte vil deler av
denne funksjonen kunne automatiseres. Aktuelle oppgaver er:

e algse opp i konflikter i data,

e intern ressurstyring i gruppa inkludert det & bestemme bildeoppbyggingsarkitektur og

e davgjere hvilken protokoll som skal benyttes (hvilke data som er prioriterte etc.).

5 KONKLUSJON

Rapporten har beskrevet et konsept for bildeoppbygging i NBF. Konseptet innebarer at
bildeoppbyggingen ses pa som en blanding av to strategier:

1. Situasjonsbildet bygges ut fra brukerens meddelte informasjonsbehov eller ved at
brukeren sgker etter informasjon (pull-basert bildeproduksjon). Denne strategien
benyttes for brukere med et seeregent informasjonsbehov som endrer seg som funksjon
av tid. De ulike situasjonsbildebrukerne vil ha konsistente, men ikke ngdvendigvis
identiske bilder. Strategien er best egnet for brukere som planlegginger og leder
operasjoner.

2. Produksjon av et felles bilde innad i en gruppe militeere enheter (push-basert
bildeproduksjon). De forskjellige brukerne/beslutningstakere henter ut de delene av
situasjonsbildet de er interesserte i. Denne strategien er egnet for brukere med et
veldefinert informasjonsbehov som deles av flere andre. Typiske eksempler pa dette vil
vaere innen krigfaringsomradene pa taktisk niva, f eks anti-luftkrigfaring.

Den nevnte bildeoppbyggingsdemonstratoren tar utgangspunkt i bildeoppbyggingsstrategi 2, og
demonstrerer bildeoppbygging i en felles oppdragsgruppe (Joint Task Group) med fokus pa ad
hoc-organisering av medlemmene av oppdragsgruppa.
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Det forventes at konseptet vil endres nar man far mer erfaring med hvordan disse tankene kan
implementeres. Spesielt vil den utviklede bildeoppbyggingsdemonstratoren veere en viktig
bidragsyter i denne prosessen.
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Appendiks

A BILDEOPPBYGGINGSARKITEKTURER

De viktigste faringene for ssmmenkobling av BPNer er:
e robusthet (ansker & unnga at systemet har et “’single point of failure™)
e kommunikasjon

De fire arkitekturene som er aktuelle for & koble sensorer med BPNer og BPNer med andre
BPNer, er vist i Figur A.1 og omtales i appendiksene A.1 - A.4. For a illustrere de arkitekturene
som anses a vaere alternativer for organisering av bildeoppbyggingen, er det i Figur A.2 vist fire
grupper med hver sin arkitektur. I midten er det BPNer som sammenstiller informasjonen fra
disse gruppene. Denne har forbindelse med en samling BPNer som sammenstiller informasjonen
fra alle gruppene.

. Sensor . Bildeprod.node . Situasjonsbildebruker

Hgy bandbredde. Sender radata eller egenskapsvektorer.

Lav bandbredde. Sender track.

Sentralisert Desentralisert

Hierarkisk Hybrid

Figur A1 Arkitekturer

A.1 Sentralisert

| en sentralisert arkitektur sendes all informasjon fra informasjonskildene som radata til ett sted
for assosiasjon og fusjon (1). Med en gang det er snakk om a fusjonere fusjonsresultater med
andre fusjonsresultater (f.eks. track med track) er det ikke lenger sentralisert datafusjon.
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Hierarkisk Desentralisert

Gruppe 1 Gruppe 2 h

Eks.: ACCS (RAP) Eks.: SensIT

Gruppe 3 Gruppe 4
Eks.: KRN (RMP) Eks.: CEC

Sentralisert Desentralisert

Figur A2  Eksempler pa forskjellige arkitekturer. Den grenne ellipsen indikerer
bildeoppbygging med strategi 1 mens de bla ellipsene indikerer bildeoppbygging
med strategi 2 (se kapittel 2 ). Med hver gruppe er det ogsa gitt eksempler pa
systemer med gruppas arkitektur: Hierarkisk: Air Command and Control System
(produserer Recognised Air Picture); Desentralisert: Sensor Information
Technology (DARPA-prosjekt som utvikler software for nettverk av distribuerte
mikrosensorer); Sentralisert: Kystradar Nord (bidrar til Recognised Maritime
Picture); Desentralisert: Cooperative Engagement Capability (desentralisert
bildeoppbygging der deltakerne utveksler radata).

En sentralisert arkitektur alene er ikke aktuell pga. robusthets- og kommunikasjonshensyn, til
tross for at den er informasjonsteoretisk optimal (4). Problemet med en sentralisert arkitektur er
at den vil inneholde en BPN som hele systemet er avhengig av. Dersom denne BPNen feiler, vil
hele systemet feile. Den er allikevel illustrert nederst til venstre i Figur A.2.

A.2 Hierarkisk

Med en hierarkisk arkitektur, ligger det til rette for at man kan fusjonere data fra like sensorer’
farst for s & sende dette resultatet videre til videre fusjon. Dette er gnskelig for a fa best mulig
fusjon (bade assosiasjon og estimater) av observasjonene (5). En hierarkisk arkitektur er et
spesialtilfelle av en distribuert arkitektur. Dette er illustrert gverst til venstre i Figur A.2. Man
kan ogsa tenke seg at man istedenfor farst a fusjonere data fra like sensorer, heller, av

% Med like sensorer menes her sensorer som observerer de samme observasjonsdimensjonene (f.eks. peiling,
avstand, posisjon osv.)
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kommunikasjonshensyn, fusjonerer data fra sensorer som er lokalisert sa nar hverandre at de
har overlappende dekningsomrade i tid og/eller rom. Det antas da ogsa at det er god
kommunikasjon mellom BPNen og de nart lokaliserte sensorene.

| den hierarkiske arkitekturen vil det kun vaere BPNene pa toppen av hierarkiet som holder det
felles situasjonsbildet i styrken. Av robusthetshensyn bgr det veere minst to BPNer i gruppa som
holder dette situasjonsbildet.

Den hierarkiske arkitekturen er slik at det finnes en sti fra enhver sensor til enhver BPN som
holder det felles situasjonsbildet.

SBBer kan koble seg til hvilken som helst av BPNene som befinner seg pa toppen av hierarkiet
for & hente ut de gnskede delene av det felles situasjonsbildet. Infostrukturen ma holde
informasjon om hvilke av BPNene som holder dette bildet.

A.3 Desentralisert

En desentralisert arkitektur inneberer et nettverk av noder med egne fusjonsfasiliteter der
avgjerelser angaende fusjon og kommunikasjon tas lokalt. Fusjon skjer lokalt i hver node pa
grunnlag av data fra de tilkoblede sensorene og informasjon fra nabo-nodene.

Et desentralisert datafusjonssystem er karakterisert av tre ting (2):
1. Det finnes ingen sentral datafusjonsnode.
2. Det finnes ikke noen felles kommunikasjonsfasilitet. Nodene kan ikke kringkaste
resultater, og kommunikasjon ma holdes pa node-til-node-niva.
3. Sensornodene kjenner ikke sensornettverkets topologi. Nodene kjenner bare til sin
kobling til nabonoder.

Desentraliserte systemer har ikke noen form for sentralt fusjonssenter - ulikt de desentraliserte
systemene som ofte beskrives i litteraturen, men som egentlig typisk er hierarkiske.

Med en desentralisert arkitektur vil det kunne vaere feerre BPNer enn i en hierarkisk arkitektur
slik som den beskrevet i kapittel A.2 siden det ikke kreves to (eller flere) nivaer av BPNer.

Det er to alternative desentraliserte arkitekturer: en med alle-til-alle-kommunikasjon mellom
BPNene og en uten. Disse er illustrert i Figur A.2 henholdsvis nederst til hayre og gverst til
hayre. En desentralisert arkitektur med alle-til-alle-kommunikasjon vil stille atskillig hayere
krav til den tilgjengelige bandbredden enn en desentralisert arkitektur uten alle-til-alle-
kommunikasjon. Dessuten vil problemer med datalooping kunne veere starre i en alle-til-alle-
arkitektur. Til gjengjeld vil varianten uten alle-til-alle-kommunikasjon kreve kompliserte
algoritmer og metoder for & sikre at alle nodene har det totale situasjonsbildet til tross for at ikke
alle snakker med alle. I (3) beskrives algoritmer og metoder som tillater hver node a ha det
totale situasjonsbildet bildet selv om de kun kommuniserer med sine nabonoder.

| en desentralisert arkitektur vil alle BPNer holde det felles situasjonsbildet, noe som gjer en slik
arkitektur robust.
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A.4 Hybrid

En hybrid arkitektur er en blanding av arkitekturene nevnt i kapitlene A.1- A.3, og kan ha
egenskapene til enkelte av arkitekturene i deler av den totale arkitekturen. Man kan f.eks. sette
opp arkitekturen slik at utvalgte BPNer vil inneholde all tilgjengelig informasjon.

Figur A.2 sett som helhet er et eksempel pa en hybrid arkitektur.

A.5 Fysisk og logisk arkitektur

Det er viktig a skille mellom fysisk og logisk arkitektur. Man kan godt ha en fysisk distribuert
arkitektur, altsa at BPNene befinner seg pa forskjellige steder, samtidig som man har en logisk
sentralisert arkitektur. Det som skal til, er at de fysisk distribuerte BPNene sender alle sine
radata seg imellom, se eksempel i Figur A.3.

. Sensor . Bildeprod.node . Situasjonsbildebruker

Lav bandbredde. Sender track.

Hgy béndbredde. Sender radata eller egenskapsvektorer.

Figur A3  Eksempel pa en arkitektur som er fysisk distribuert, men informasjonsteoretisk
sentralisert
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