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FUSJON AV INFORMASJON FRA PERIMETEROVERVAKINGSSENSORER

1 INNLEDNING

Delprosjekt 3 i FFI-prosjekt 835 SOBER' inneholder to arbeidspakker. Arbeidspakke 2 er arbei-
der av rent bildebehandlings-/menstergjenkjenningsmessig karakter. Arbeidspakke 1, som er te-
ma i denne rapporten, “skal seke muligheter for & forbedre den totale ytelsen til overvékingssen-

. . . : . 2
sorer gjennom & kombinere resultatene fra flere ulike typer sensorer (sensorfusjon).”

Hva menes sa med fusjon? I et fusjonssymposium som ble holdt i Brussel i november 1993 ble
det definert som: Data Fusion is the process of creating timely consistent and effective task ori-
ented perception of the world from all the source data and information being available which in
fact may be incomplete and/or inaccurate and/or misleading and/or untimely (1). 1 (2) defineres
det som: A multilevel, multifaced process dealing with the detection, association, correlation,
estimation and combination of data and information from multiple sources to achieve refined
state and identity estimation and complete and timely assessments of situation and threat. Det er
altsé teknikker som kan sammenholde informasjon fra flere ulike kilder som kommer pé ulike
tidspunkter.

11 Hvorfor sensorfusjon?

Sammenliknet med en enkelt sensor har multisensorer mange fordeler. Generelt vil flere senso-
rer male flere egenskaper ved en scene enn en enkeltsensor. I og med at flere sensorer benyttes,
vil sensorsystemet veere mer robust overfor feil i enkeltsensorer, og det vil ogsa vare vanske-
ligere & narre flere (ulike) sensorer samtidig enn en enkeltsensor. Et annet viktig fortrinn er at
mélinger fra flere sensorer kan gi forbedret yteevne® i forhold til en enkeltsensor. Dette fordi fle-
re sensorer gir flere mélinger hvilket igjen kan gi enten redundant data, komplementer data eller
begge deler. Redundans fér vi dersom flere “like” sensorer overvéker samme scenen, og kom-
plementzr informasjon far vi dersom ulike egenskaper ved scenen males”. I tillegg er det ogsé
slik at det under gitte forutsetninger kan vises at en fusjon aldri vil gi darligere deteksjonssann-
synlighet enn deteksjonssannsynligheten fra den beste enkeltsensoren (3). Erfaring viser at for-
holdet mellom deteksjonsrate og falskdeteksjonsrate kan forbedres betraktelig dersom en ekstra-
herer informasjon fra flere komplementare sensorer. I (4) er det f.eks. demonstrert en reduksjon
i falskdeteksjonsrate med en faktor 10 uten noen reduksjon i deteksjonsraten.

I Tabell 1.1 er mulige nytteverdier av multisensorfusjon listet opp.

' SOBER = Sikring Og Beskyttelse i internasjonale operasjonER.

Z Sitatet er hentet fra prosjektavtalen.

? Forhold mellom deteksjonsrate og falskdeteksjonsrate.

* Et eksempel kan vaere bruk av en elektro-optisk og en elektormagnetisk sensor.



Nyttekategori

Generell nytteverdi

Operasjonell nytte

Robust operasjonell yteevne

En sensor kan bidra med in-
formasjon mens andre ikke er
tilgjengelige, er jammet eller
ikke har tilstrekkelig detek-
sjonsrekkevidde.

Kontinuerlig overvéking er
mulig pa tross av jamming.
Bedre handtering av degrade-
ring av signaler. @kt yteevne.

Utvidet romlig dekningsom-
rade

En sensor kan male der andre
ikke kan.

Okt yteevne.

Utvidet tidsmessig deknings-
omrade

En sensor kan detektere ob-
jekter (evt. gjore malinger pa
det) mens andre ikke kan.

ECM, stealth, RF managment,
IR-undertrykkelse. Okt
yteevne.

Utvidet tiltro En sensor kan bekrefte det en | “Rules of engagement” krever
annen observerer. positiv ID til mél. Kan serge
for at riktige mottiltak foretas
for en gitt trussel.
Redusert flertydighet Sammenholding av informa- | Mal-ID for langrekkende
sjon fra flere sensorer reduse- | vapen, malprioritering.
rer antall hypoteser om et
objekt
Okt deteksjonsevne Effektiv integrasjon av multi- | Mulig okt reaksjonstid

ple mélinger av et objekt, oker
var tiltro til deteksjonen.

Okt systempalitelighet

Multiple sensorsystemer har
en innebygd redundans.

Redundante systemer, bedre
yteevne ved signaldegrade-
ring.

Okt dimensjonalitet

Et system som foretar mange
komplementaere malinger er
mindre sérbar over for fiendt-
lige mottiltak eller naturfeno-
mener.

Muliggjer kontinuerlig opera-
sjon, gker overlevelsessann-
synligheten.

Tabell 1.1

Mulig nytteverdi av multisensorfusjon (tabellen er delvis hentet fra (5)).

I tillegg til nytteverdiene av multisensorfusjon gitt i tabellen, er det ogsa ytterligere en grunn til
a vurdere sensorfusjon. Pr. i dag er det slik at 1) det er ingen “supersensor”, og 2) det er ingen
“superprosesseringsalgoritme” tilgjengelig. Dette gjor at det kan veare fornuftig & vurdere

multisensorfusjon i stedet for & investere store ressurser for & oppna marginale forbedringer av
eksisterende sensorer og algoritmer.

Selv om multisensorsystemer kan gi betydelige forbedringer i1 yteevne, er det ogsé viktig & vere
klar over at slike systemer er mer komplekse enn systemer basert pa kun én sensor. Qkte kostna-

der, storrelse og vekt er mulige konsekvenser av & bruke flere sensorer. Disse ulempene kan vae-

re betydelige og de mé derfor kunne rettferdiggjores ved en at en yteevne (mer enn) kompense-

rer for ulempene.




1.2 Motivasjon og avgrensninger

I den grad flere sensorer benyttes i et overvikingssystem, er det vart inntrykk at potensialet som
ligger i fusjonen utnyttes darlig. Oftest er det snakk om & ANDe eller ORe deteksjoner fra en-
keltsensorer. I det forstnevnte tilfellet mé samtlige sensorer gi deteksjon for overvakningssyste-
met gir deteksjon. Det betyr at dersom en inntrenger klarer a lure én sensor, sé lures hele syste-
met. Systemet far sikkert en behagelig falskdeteksjonsrate, men deteksjonsraten blir ikke fullt s
behagelig. I det andre tilfellet er det tilstrekkelig at én sensor gir deteksjon. Deteksjonsraten kan
her bli god, men samtidig kan vi risikere at falskdeteksjonsraten blir sd hey at de ekte deteksjo-
nene formelig drukner i falske deteksjoner. Vi ser altsa at mer sofistikerte teknikker ma brukes
dersom vi skal ha noe hip om en forbedret yteevne®.

Vi vet imidlertid lite om hva som kan oppnas ved a fusjonere informasjon fra ulike periferiover-
vékingssensorer. Dessuten eksisterer det flere ulike sensorfusjonsteknikker. I dette arbeidet har
vi gnsket & studere hva som kan oppnas ved fusjon av ulike sensorer og ulike fusjonsteknikker.
Vi har valgt & gjere folgende avgrensninger:

o Vi ser kun pd utenderssensorer. Dette er naturlig ut fra at prosjektet er knyttet opp mot

internasjonale operasjoner.

o Vi konsentrerer oss utelukkende om perimeterovervaking. I en internasjonal operasjon er

dette ogsa en rimelig avgrensning fordi vi der typisk vil vare interessert i 4 ha kontroll
med leirens (ytre) perimeter. Generelt er ogsa avgrensningen rimelig. Ved store leire
(jmf. OPAK® pa Gardermoen flystasjon) vil det veere praktisk umulig & overvake hele
arealet/omrddet til enhver tid. En adekvat overvaking av periferien er imidlertid mulig og
vil gi en sikker deteksjon av inntrengningsforsek.

o Vi ser bort fra sensorer som baserer seg pa fysisk brudd etc. Slike sensorer mé for det

forste repareres etter hver deteksjon. Dessuten er de ugunstige i en fusjon sammen med
andre sensorer.

1.3 Disposisjon

I neste kapittel vi raskt presentere to ulike fusjonsmodeller. Deretter vil vi i det pafelgende ka-
pitlet relativt overfladisk beskrive de vanligste fusjonsmetodene. Sa vil vi i kapittel 4 presentere
eksperimentene vi har utfert og diskutere resultatene.

> Objekt og Periferisikring med Automatisk Kameraovervakning.
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2 MODELLER FOR DATA-/SENSORFUSJON

Vi vil her kort beskrive to modeller som har blitt foreslitt brukt som rammeverk for en fusjons-

Pprosess.

21 Modellen til Joint Directories of Laboratories (JDL)

Modellen som er utarbeidet av Joint Directors of Laboratories (JDL) er vist i Figur 2.1.

Level 1 Level 2 Level 3

Processing Processing Processing

Data Alignment Situation Threat

Association Assessment Assessment

Position Est.

Identity Est.

A A A A
Sources
Radar
Intel. < Y Y A A 5l
Acous. !Jser
R . . . . interface
EW
DB
A A A A
7Y Level 4 Data Base Management

Processing Support

Asset availability Fusion

Sensor tasking

Task prioritisation

Mission managment

Figur 2.1 JDL-modellen av datafusjonsprosessen (figuren er hentet fra (35)).

Modellen er ment & favne veldig vidt, og den skal fungere som et verktoy for en generell disku-
sjon av sensorfusjon. Modellen antar et sett med sensorer som overvaker et omrade som inne-
holder et sett med ulike bevegelige objekter. P4 denne bakgrunnen identifiserer modellen tre uli-
ke nivder av fusjon, som hver gir ulike typer av informasjon som resultat:
o Niva I: Fusjonert posisjons- og identitetsestimater av detekterte objekter 1 overvakings-
omrédet.
Niva 2: Vurdering av den militere situasjonen for fiendtlige og egne styrker.
o Niva 3: Trusselvurdering av fiendtlige styrker.

Vi ser av figuren at de forskjellige niviene kommuniserer over en felles busstruktur, hvilket in-
dikerer at nivdnummereringen ikke gjenspeiler noe strengt prosesseringshierarki. Det er imidler-
tid et slutningshierarki ettersom generaliteten av resultatene gker med nivaet. Pa det nederste ni-
véet vil det 1 det alt vesentlige veere numeriske operasjoner som utfores (estimeringer, menster-
gjenkjenning, etc.), mens det pa niviaene 2 og 3 i det vesentlige er kunstig intelligensalgoritmer
som er implementert (kunnskapsbaserte systemer, grafteori, etc.).
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Vi ser ogsé av figuren at det er et fjerde nivd. Denne modulen tar seg av sensorhindtering og er
en adaptiv feedbackprosess til sensorsystemet. For ytterligere beskrivelse, henvises det til (6).

2.2

En alternativ fusjonsmodell

Modellen til JDL er en utmerket modell til store integrerte systemer som AWACS, men for min-

dre sensorsystemer, som f.eks. et overvikingssystem kan den bli for generell; hele systemet vil
vaere en niva 1 — prosess. Vi vil derfor i dette avsnittet kort beskrive en alternativ modell. Denne

modellen deler fusjonen inn i tre nivaer:

o

Lavnivéfusjon: Fusjon pa dette nivaet bestar i a ta sensorsignalene slik de foreligger (evt.
etter en initiell preprosessering), registrere disse (romlig og tidsmessig), og deretter be-
nytte hele denne datamengden som input til algoritmer for deteksjon av potensielle ob-
jekter og malgjenkjenning.

Fusjon pa mellomniva: Fusjon pa dette nivéet har store likhetstrekk med det forrige ni-

véet. Forskjellen er imidlertid at pa dette nivaet foretas det forst en egenskapsuttrekking
fra signalene i hver sensor. Settet med egenskaper fra hver sensor registreres deretter, og
sa foretas det en deteksjon av potensielle objekter og malgjenkjenning basert pa det
samlede settet av egenskaper.

Hoynivéafusjon: Ved heynivafusjon foretas det en deteksjon av mulige objekter uav-
hengig i hver sensor. Samtidig mé dataene fra hver sensor (selvsagt) registreres. Resul-
tatene fra deteksjonen av mulige objekter fusjoneres deretter samtidig som det foretas en
maélgjenkjenning i hver enkelt sensor. Output er en fusjon av mélgjenkjenningen i hver
sensor samt fusjonen av de mulige objektene.

Figur 2.2 — Figur 2.4 gir en grafisk illustrasjon av de forskjellige fusjonsnivaene.

i / Sensorregistrering
(rom og tid)

Preprosessering le:teksjf)lnbav )
mulige mél base

pa fusjonerte data.

Maélgjenkjenning
basert pa fusjonerte
data.

Preprosessering

Figur 2.2 Lavnivdfusjon.
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Egenskaps- / Egenskapsregistre-
uttrekking ring (rom og tid)
Egenskaps- Deteksjon av
uttrekking mulige mal basert

pa fusjonerte data.

Mélgjenkjenning
basert pa fusjonerte
data.
Egenskaps
uttrekking
Fusjon pa mellomnivd.
Deteksjon av o
@ mulige mal Maélgjenkjenning
Deteksjon av e
@ mulige mal Maélgjenkjenning
: Sensorregistrering —» Fusjon ay F‘.JSJ'OI.1 o
. (rom og tid) mulige mal malgjenkjenning
Deteksjon av o .
‘Z mulige mal Malgjenkjenning
Figur 2.4  Hoynivdfusjon.

3  TEKNIKKER FOR SENSORFUSJON

Det er ingen teori for hvordan informasjon fra flere sensorer optimalt skal utnyttes. Mange ulike
teknikker har vert foreslatt opp gjennom arene — mange tilpasset en gitt problemstilling. Ut fra
hva som har vaert publisert, synes det som om det er tre hovedgrupper av metoder som gjerne
gér igjen;

1) Regelbasert fusjon.

2) Bayesisk basert fusjon.

3) Dempster-Shafers metode.

Vi vil i etterfolgende avsnitt beskrive disse 1 noen detalj. For ytterligere detaljer henvises det til
litteraturen.
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3.1 Regelbasert fusjon

3.1.1  Kombinasjon av output

Dette konseptet baserer seg pa hoynivafusjon (se avsnitt 2.2), d.v.s. at vi antar L sensorer som
hver for seg foretar en klassifisering av scenen. La oss her ogsé for enkelthets skyld anta at vi
kun er interessert i at sensorene skal klassifisere i to klasser; aktivitet og bakgrunn. La videre

d; e [0,1] vaere output fra den j’te sensoren. Denne er & forstd som en tiltroverdi — jo hoyere ver-

di, desto sterre sjanse er det at sensoren har detektert en aktivitet. Dersom d; > 0.5 antas sen-

soren a angi aktivitet. Resultatene fra de ulike sensorene kombineres v.hj.a. en fusjonsfunksjon;
d = Fld,,d,,-.d,) (3.1)

der F betegner fusjonsfunksjonen. I litteraturen, (7), (8), har med utgangspunkt i toklassesitua-
sjonen folgende funksjoner vert foreslitt:

1) Minimum: Output fra sensoren med laveste klassifikatoroutput angir fusjonert klassean-
givelse. I toklassesituasjonen vil det si en logisk AND av sensorklassifikasjonene (alle
sensorer ma altsa angi klasse aktivitet for at fusjonen skal angi deteksjon).

2) Maksimum: Output fra sensoren med hayeste klassifikatoroutput angir fusjonert klasse-
angivelse. | toklassesituasjonen vil det si en logisk OR av sensorklassifikasjonene (minst
én sensor ma altsa angi klasse aktivitet for at fusjonen skal angi deteksjon).

3) Middel: Middelverdien av output fra klassifikatoren til alle sensorene angir fusjonert
klasseangivelse.

4) Median: Medianen av alle klassifikatoroutputene fra sensorene angir fusjonert klassean-
givelse.

5) Indreprodukt (lineaer diskriminant): Indreproduktet mellom en vektvektor og klassifika-
toroutputene beregnes. Dersom dette indreproduktet er tilstrekkelig stort, gis deteksjon
(som f.eks. gjort i (9))°.

6) Majority vote: Fusjonert klasseangivelse settes lik klasseangivelsen til flertallet av senso-

L

ren. | toklassesituasjonen er fusjonert klasse lik aktivitet dersom ZLd ;t O.SJ >L/2,
J=!

der \_ J angir heltallsoperatoren.

Hvilke av disse kriteriene som er best, er det vanskelig a si noe generelt om. Bade (7) og (8)
viser til noen eksempler der forskjellene ikke er s& store mellom metodene og til andre eksem-
pler der forskjellene er signifikante. Dessuten nér det gjelder teoretiske studier som (8), hviler
disse pa en lang rekke forutsetninger, og det er derfor et spersmal hvor mye generell kunnskap
det er mulig & ekstrahere.

® Det er selvsagt intet i veien for & benytte andre diskriminantfunksjoner (som f.eks. kvadratiske).
7 Se litteraturlista i (8) for henvisning til andre teoretiske studier.
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3.1.2 Nettverk basert pa fuzzylogikk

Dette er en ren heuristisk teknikk. Dersom en har inngdende kjennskap til sensorene som skal
benyttes og forholdene de skal benyttes under, vil en kunne lage gode regler for hvorledes out-
put fra de ulike sensorene mé vare for at den fusjonerte klasseangivelsen skal vaere av typen ak-
tivitet. Et sett med regler vi har benyttet med hell har vert:

1) Deteksjon dersom sterk indikasjon i minst én sensor.
2) Deteksjon dersom middels indikasjon i minst to sensorer.

3) Deteksjon dersom svak indikasjon i minst tre sensorer.

Slike regler er hensiktsmessig & implementere v.hj.a. fuzzylogikk. For hver sensor trengs tre
medlemskapsfunksjoner; én som gir “heye” verdier for en sterk indikasjon av aktivitet, én som
gir “heye” verdier for middels til sterk indikasjon av aktivitet, og én som gir “heye” verdier
dersom indikasjonen er minimum svak. La p (i), p, (i) og p,(i) betegne medlemskapsverdier

til h.h.v. sterk, middels og svak indikasjon til den i’te sensoren. Gitt at min og max — funksjone-
ne benyttes som h.h.v. fuzzyAND og fuzzyOR, kan ovenstéende regel loses ved folgende enkle
prosedyre":

1) Beregn alle medlemskapsverdiene.

2) IF (max{p,(1), p,(2), p,(3)} > th) THEN DETEKSJON;

3) IF (max{min{p, (1), p,, (2)}, min{p, (1), p, (3)}, min{p, (2), p, (3)}} > th) THEN
DETEKSIJON;

4) IF (min{p, (1), p,(2), p,(3)}> th) THEN DETEKSJON;

Mer sofistikerte metoder som f.eks. (10) er ogsa tilgjengelige, men ogsa her er det et betydelig
ad-hoc-innslag i designet av algoritmen.

3.1.3 Gjensidig pavirkning

Et alternativ til prosedyren i forrige avsnitt kan vere & la sensorene gjensidig {4 pavirke hveran-
dre. Det vil si at dersom en sensor indikerer en aktivitet, vil felsomheten oke 1 de andre sensor-
ene som overviker samme omrade. Hvorledes slikt i praksis skal gjores, ma vurderes i1 hver
enkelt anvendelse. Om det 1 praksis er noen s@rlig forskjell fra konseptet beskrevet i1 forrige av-
snitt er ogsa et spersmal. I det ene tilfellet undersekes svake responser i flere sensor, mens i det
andre tilfellet vil svake responser i en sensor gke “internforsterkningen” i andre og gi deteksjon
dersom utslagene 1 disse blir store nok. Forskjellene mellom disse strategiene er nok marginale
og derfor ikke undersgkt naermere.

8 Ved 4 integrere beregningen av medlemskapsverdier og deteksjonstesting, s4 kan beregningsmengden reduseres. Det er av pe-
dagogiske grunner ikke gjort her.
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3.2 Bayesisk basert fusjon

Bayesisk datafusjon eller Bayesisk inferens’, som det ogsa kalles, estimerer 4 posteriorisannsyn-
ligheten til et sett (a priori definerte) hypoteser. Den forutsetter at hypotesene ikke er overlap-
pende og at de til sammen spenner ut hele utfallsrommet. Den forutsetter ogsé at de tilstandsbe-
tingede sannsynlighetene (eller generelt sannsynlighetstetthetene'”) for hver hypotese er kjent
for hver sensor. I tillegg er det ogsa nedvendig & kjenne a priorisannsynlighet for hver hypotese.

Anta for et kort eyeblikk at vi kun har én sensor. Fra sensoren far vi en maling, x, de tilstandsbe-
tingede sannsynlighetene'' og a priorisannsynlighetene er kjente. Bayes regel gir da a posteriori-
sannsynlighet for hver hypotese H,,1<i<k;

P(H, |x) = P(x| H,)P(H,) ’
|

Zk:P(Hj (x Hj) (3-2)

Jj=1

der P(H l.) betegner a priorisannsynlighet for den i’te hypotesen. Dersom vi har n sensorer,
onsker vi tilsvarende 4 beregne P(H X, xn) slik at all tilgjengelig informasjon utnyttes.

Generelt gjores dette som

P(‘xn |Hi’x1’“."xn—l)P(Hi |xl’.“’xn—1)

Zk:P(xn |H X, )P(Hj |x1,...,xn_l)’ (3.3)
=

j=1

P(H, |x,+.x,) =

der P(H S x, ) = P(H ; ) Likning (3.3) er generelt vanskelig & handtere p.g.a. avhengigheter.

Men dersom vi kan anta at de forskjellige sensorene er stokastisk uavhengige, forenkles det til
det enkle uttrykket

P(Hil‘xli'”’xn) — m=1 . (34)

En rimelig desisjonsregel vil vare (tilsvarende som 1 menstergjenkjenning) & anta at en aktivitet
tilherer den hypotesen som har sterst a posteriorisannsynlighet. Evt. kan en innfere en tvilshy-
potese (utenom formelverket) som en kan benytte dersom det er flere hypoteser som er tilnaer-
met like. Det er ogsé viktig & merke seg at metoden ikke uten videre hindterer outliersituasjoner
(d.v.s. at vi har mélinger som ikke er dekket av hypotesene). Dette ligger 1 forutsetningene for

? For oversiktens skyld kan det argumenteres for at ogsa klassisk inferens burde ha vert beskrevet. Vi har ikke gjort dette av to
grunner. For det forste er teknikken begrenset til kun a gjelde for to hypoteser. For det andre synes den & vere lite brukt. Den
interesserte vil finne en omtale av den i f.eks. (11), avsnitt 6.2 (pp 167-172).

19 Vi vil her for enkelthetsskyld anta sannsynligheter.
' Dette er den betingede sannsynligheten for at vi observerer x gitt at den i’te hypotesen er sann (m.a.o. P(x|H))).
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metoden; at hypotesene dekker hele utfallsrommet. En illustrasjon av metoden er vist i Figur
3.1

P(Hl ‘xl)
Sensor 1 »oo
P(H, |x,)
PH
( f|x2) Bayes regel
Sensor 2 > :

P(Hk|x2) \P(H |x e x )
T | Desisjons-
i=1,---k. i —

logikk

P(H, | x,)

Sensor 7 »oo

P(Hk |xn)

Figur 3.1 Hllustrasjon av bayesisk datafusjon. Illustrasjonen er hentet fra (11).

3.3  Dempster-Shafers metode'?

3.3.1  Grunnleggende begreper

Dempster og Shafer utviklet en generalisering av den bayesiske datafusjonen. Generaliseringen
bestar i at den tillater en generell usikkerhet som behandles systematisk og at den ikke krever ik-
ke-overlappende hypoteser. Dersom imidlertid alle hypotesene er ikke-overlappende og dekker
hele utfallsrommet, vil Dempster-Shafers metode gi identisk resultat med Bayesisk datafusjon'.

Dempster og Shafer har forsekt & utvikle en metode som tilordner “belief” til sdkalte proporsjo-
ner'* pa en tilsvarende méte som mennesker utnytter informasjon fra flere kilder. De argumente-
rer med at mennesker ikke tilordner sannsynligheter til et sett med ikke-overlappende hypoteser
slik som den Bayesiske fusjonen. Tvert om! De argumenterer med at mennesker tilordner tiltro
(“belief”) til kombinasjoner av hypoteser (sdkalte proporsjoner) og ikke nedvendigvis til enkelt-
hypoteser.

Dempster og Shafer skiller sterkt mellom hypoteser og proporsjoner. En hypotese er en funda-
mental beskrivelse av naturen. Eksempler kan vaere “objektet er en lastebil av typen M6”, “ob-

12 Beskrivelsen folger beskrivelsen til Hall ((11), avsnitt 6.4, pp 179-187).

B (11), 5. 179.

14 .. som er enten hypoteser eller kombinasjoner av hypoteser.
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jektet er en jeep”, eller “objektet er en gdende person”. Proporsjoner kan derimot enten vere en
hypotese eller en kombinasjon av hypotese. Et eksempel pa det siste er “objektet er et hjulga-
ende kjoretoy” (som her er en kombinasjon av de to ferste eksemplene pa hypoteser).

Vi antar at vi har et sett med k ikke-overlappende hypoteser som dekker hele utfallsrommet;
0 = {H,,---,H,} (3.5)

Dette settet med hypoteser (ogsé kalt elementare proposisjoner) blir i Dempster Shafer (DS) —
terminologien kalt frame of discernment. Et enkelt eksempel er terningkasting. Da vil vi ha 6
hypoteser, og H, vil betegne at terningen viser tallet i. Men som sagt; hypoteser kan kombine-

res til proporsjoner, og gitt at € inneholder n hypoteser, vil den totale proporsjonsmengden in-
neholde 2" —1 proporsjoner. I terningkasteksemplet vil f.eks. {H ,VH, UH 6} va&re proposi-

sjonen “terningen viser et partall”. Mengden av alle avledede proporsjoner (proporsjoner som er
satt sammen av mer enn €n hypotese) betegnes 2" i Dempster-Shafer-terminologien, og den be-
star av 2" —(n+1) elementer. Spesielt viktig blant disse er proposisjonen som er unionen av al-

le hypoteser. Denne betegnes 0 ;
0 = H UH,U---UH,} (3.6)

Tilordnet evidens (tiltro) om et objekt representeres ved det som kalles sannsynlighetsmasse. En
sannsynlighetsmasse er en ikke-negativ mengdefunksjon, og en sensor tilordner sannsynlighets-
masser bade til elementer i € og 2". I tillegg er det et krav om at summen av sannsynlighets-
massene skal vere 1;

SEE,Z?;(S ) = 1,

og at sannsynlighetsmassen til den tomme mengden skal vaere null;

Legg spesielt merke til her sannsynlighetsmassen til 6, m(g ), som er utrykk for et generelt niva

pa usikkerhet. Om denne skulle vere 1, betyr det at vi ikke er i stand til & skille mellom noen
proporsjoner.

Dempster-Shafers metode definerer et evidensintervall bestaende av statte og plausibilitet for en
gitt proporsjon, B; [Spt(B), Pl (B)]. Stetten (support) til en proporsjon er gitt ved

Spt(B) = Y m(A). (3.7)

AcB

Dette er summen av sannsynlighetsmasser for en proposisjon (bade innen 8 og 2"). Dersom
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B e 0, f.eks. B=H,, vil Spt(B) ganske enkelt vare m(H ; ) Dersom den skulle vaere en generell
proporsjon, f.eks. B = {H VVH, UH, }, vil stetten til B vere summen av alle sannsynlighets-

masser som bidrar til alle hypotesene som inngér i proporsjonen;

Spt(B) = m(H,)+m(H,)+m(H;)+m(H, OH,)+m(H, wH,)+
m(H, OH,)+m(H, OH, UH,) '

Tilsvarende defineres plausibilitet til en proporsjon B som manglende evidens til 4 stette dens
negerte mengde;

PI(B) = 1-SpiB). (3.8)
Differansen mellom plausibilitet og stette for en gitt proporsjon kalles ignorance'”.

Sa for 4 oppsummere: Input til Dempster-Shafers metode er sannsynlighetsmasser som er tilord-
net av en sensor, og output er et intervall for hver proporsjon bestdende av dens stette og plausi-
bilitet. I neste avsnitt vil vi beskrive hvorledes informasjon fra flere sensorer kombineres og gir
som output et (fusjonert) sett med support og plausibilitetsintervall.

3.3.2 Beskrivelse av fusjonsprosessen

Fusjonsprosessen er illustrert i Figur 3.2. Som vi ser, har den likhetstrekk med Bayesisk fusjon.
Men i motsetning til Bayesisk fusjon, genereres det en vektor med sannsynlighetsmasser for
hver sensor. Sannsynlighetsmassevektoren for hver sensor fusjoneres s til én sannsynlighets-
massevektor. Deretter beregnes stotte og plausibilitet for hver proporsjon, og til slutt fores disse
storrelsene inn til en desisjonslogikk (som egentlig ligger utenfor selve DS-metoden) slik at det
kan tas en avgjerelse pd bakgrunn av evidensen fra alle sensorene. Her er det interessant a legge
merke til at m(@ angir et generelt niva pa usikkerheten, og denne kan brukes til & fastsla om det

er tilstrekkelig evidens til & foreta noen beslutning.

15 «yvitenhet” kunne kanskje vaere et brukbart norsk begrep?
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Beregn
Sensor 1 » Sanmn.
masser
Beregn
A Dempsters regel,
Sensor 2 7| sani. beregn evidens-
masser .
intervall
| Desisjons-
logikk
[spt(R), P(R)]
[Spt (7). Pi(P, )]
Beregn
Sensor n » sann.
masser
Figur 3.2 lllustrasjon av sensorfusjon ved Dempster-Shafers metode.

Sannsynlighetsmassene slas sammen i h.h.t. Dempsters kombinasjonsregel'®. La m*™ vare

vektoren med sannsynlighetsmassene etter at k£ —1 sensorer er fusjonert, og la m, vere

vektoren med sannsynlighetsmassene til sensor £. Da er de oppdaterte sannsynlighetsmassene
gitt som

> m*(C)m, (D)
mk(B) CnD=B (3.9)

C 1= Y (Cm (D)

CnD=g

der C og D er proporsjoner. Nar sannsynlighetsmassen til en gitt proporsjon B skal oppdateres,
ser vi at telleren 1 likning (3.9) er summen av alle sannsynlighetsmasseproduktene hvis snitt er
identisk med angjeldende proporsjon. Nevneren er 1 minus summen av alle sannsynlighetsmas-
seproduktene til proporsjoner som er i konflikt med hverandre.

Initielt settes

l, B=6
m’(B) = : (3.10)
0, ellers.

m.a.o. det er den totale usikkerheten som er inneholdt i den initielle sannsynlighetsmasse. La oss
for oversiktens skyld illustrere dette med et eksempel der vi har felgende to hypoteser:

16 eng.: Dempster’s Rule of Combination.
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1) A, = Sensoren detekterer aktivitet.

2) A, = Sensoren detekterer ikke aktivitet (d.v.s. den detekterer bakgrunn).

Fra disse hypotesene har vi folgende tre proporsjoner:
1) P;: Hypotese A; er sann.
2) P,: Hypotese A, er sann

3) Ps: Enten hypotese A; eller hypotese A, er sann (d.v.s. 0 -proporsjonen).

Vi kan sette opp felgende tabell ved oppdateringen av informasjonen fra sensor k.

m, () m, (P,) m, (P,)

m(R) | ANR =P RNP=0 RNP =P
m (P)m,(R) | m'(B)m (B) | m(B)m,(P,)

m(P) | bLNR =0 P,NP, =P, P,NP, =P,
m N (P)m (R) | m*(B)m(P) | m* () m,(P))

m(R) | BOR =R RNP=F | ANR=P
m N (P)m (R) | m(B)m(p,) | m"(P)m,(P)

Tabell 3.1  Dempsters kombinasjonsregel (laget pd bakgrunn av(12) og (13)).
Fra Tabell 3.1 finner vi at oppdateringsformelen (likning (3.9)) i dette tilfellet blir'":

m* " (R)+ m(R) = m"*" (B )m,(P)+m,(P,)]- m*"(P,)m,(R)

m'(R) - L= (B ()= (B, (P
o R ()= (B o ()¢ (P (B, (7
") = o (7)) Gy

4 EKSPERIMENTER

I eksperimentene vi har utfort har vi ensket a skille personellaktivitet fra bakgrunn ved a fusjo-
nere informasjon fra flere ulike sensorer.

7 Merk at formelverket rimeligvis ikke hindterer muligheten for fusjon av “sterkt motstridende informasjon”. Hvis f.eks. m*”/ =

[1,0,0] samtidig som m; = [0,1,0], sa vil (3.11) {4 0 bade i teller og nevner.
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Dette betyr altsa at vi har to hypoteser; personellaktivitet vs. bakgrunn. Dette er to hypoteser
som ikke er overlappende og som spenner ut hele utfallsrommet. Derfor vil Bayesisk fusjon og
fusjon med Dempster-Shafers metode gi samme resultat'®. Vi har likevel valgt & implementere
begge metodene for & skaffe oss erfaring med dem.

41 Tilgjengelige sensorer

Med ett unntak er sensorene vi har hatt tilgjengelige for eksperimenteringsformal, sensorer som
har vaert testet ut (hver for seg) i tidligere prosjekter';

1) Mikrofonkabel

2) Geofon (3 stykker)

3) PassivIR

4) Elektromagnetisk sensor (belgeleder — Repels)
Figur 4.1 viser hvordan vi har utplassert sensorene. I eksperimentene har vi antatt at en
inntrengning vil komme fra hayre mot venstre slik at PIR og Repels vi kunne gi deteksjon for vi

observerer signalendringer i mikrofonkabelen og geofonene.

Vi vil kort beskrive de ulike sensorene 1 det etterfolgende.

Mikrofonkabel
Geofoner Repels
A PIR
Figur 4.1 Skisse av sensorutplasseringen.

8(11), 5. 179.
' Unntaket er PIR-sensoren som er ldnt av H Tepstad ved Forsvarsbygg.
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411 Mikrofonkabel

En mikrofonkabel konverterer seismisk/akustisk energi til elektrisk energi. En lengde pa 10 me-
ter av en piezoelektrisk kabel fra AMP?". Denne kabelen vet vi er benyttet i kommersielle syste-
mer. Kabelen ble gravd 10-15 cm ned i1 bakken. Den ene enden av kabelen ble koblet til en ko-
aksialkabel og fort inn pa en av kanalene til en Briiel og Kjer 2690 — forsterker. I denne forster-
keren ble signalene forst fort gjennom et bandpassfilter hvis nedre og ovre grensefrekvens er
hhv. 0.1 Hz og 100 Hz. Det filtrerte signalet ble deretter forsterket med en dekade. I Figur 4.2 er
det vist et eksempel pa en person som gir normalt pa retningen til mikrofonkabelen.

Respons — mikrofonkabel
0.3 T T T T

0.2 b

: |

Sensorrespons [V]
|
o
N
T
Il

Tid [s]
Figur 4.2 Eksempel pa respons til mikrofonkabel.

Vi hadde opprinnelig ikke tilgjengelig noen algoritme for personelldeteksjon. Det viste seg raskt
at en deteksjon kun pé bakgrunn av store amplituder ikke ville gi noen god diskrimineringsevne
mellom objekt og bakgrunn. Vi utviklet derfor en prosesseringsmessig enkel algoritme bestéen-
de av preprosessering, transientdeteksjon og analyse av transienter (14). Preprosesseringen fil-
trerer bort uenskede frekvensintervall, transientdeteksjonen detekterer mulige fottrykk og den
etterfolgende analysen undersgker om et sett med transienter kan tenkes & stamme fra en gdende
person. Output er en tiltroverdi som ligger mellom 0 og 1 der en hoy verdi indikerer stor tiltro til
at en person er detektert.

41.2 Geofon

En geofon transformerer lavfrekvent seismiske signaler til elektrisk energi (resonans er mellom
6Hz og 10Hz). Vi gravde ned 3 SM-4 geofoner fra Sensor Netherland bv*' ca. %5 meter fra mik-
rofonkabelen. Avstanden mellom geofonene er 2.5 meter. Som for mikrofonkabelen, ble ogsa

% Informasjon om kabelen kan lastes ned fra http://www.msiusa.com/.
2! Geofonene er av typen SM-4 og er satt inn i en PE-3 geofonkasse. Informasjon kan lastes ned fra http://www.i-o.com/.
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hver av geofonene koblet til en koaksialkabel, og signalene ble fort inn til en av kanalene pd en
Briiel og Kjaer 2690 — forsterker. Her ble signalene forst sendt gjennom et bandpassfilter hvis
nedre og ovre grensefrekvens er hhv. 0.1 Hz og 100 Hz. Det filtrerte signalet ble deretter forster-
ket med en dekade. I Figur 4.3 er det vist et eksempel pd en person som passerer omradet der de
tre geofonene er lagt ut.

Figur 4.3 Eksempler pd respons til geofoner.

Ogsé her viste det seg at en deteksjon utelukkende basert pa store amplituder ikke ville gi noen
god diskriminering mellom objekt og bakgrunn. Med unntak av preprosesseringen, benyttes der-
for samme algoritme for personelldeteksjon som vi benytter for personelldeteksjon i mikrofon-
kabel (14).

41.3 PassivIR

En passiv infrared sensor (PIR) detekterer elektromagnetisk utstrélt energi i1 det infrarede omré-
det. Vanligvis er det omradet 7-14 um som benyttes fordi det er i dette omradet menneskekrop-

pen straler sterkest. PIR-sensorer registrerer endringer i termisk stréling, hvilket inntreffer nér et
“varmt” objekt passerer foran en “kald” bakgrunn eller omvendt.

Sensoren vi har benyttet er en PIR-250 fra Ernitec. Denne sensoren bestér av 3 IR-detektorer
som registrerer termiske endringer 1 n&eromradet (1.3-18 meter), pd middels hold (18-50 meter)
og pa langt hold (50-150 meter)™. Sensoren sampler signalene fra hver IR-detektor med en sam-
plingsfrekvens pa 300 Hz. Nar signalet fra en eller flere av IR-detektorene blir tilstrekkelig
sterkt relativt til stoynivéet, startes en formanalyse av signalet/signalene. Dersom peak-ampli-
tude, stigetid, lengde pa tidsintervall der signalet avviker fra bakgrunnsniva, etc., er innenfor

22 Det forutsettes at sensoren monteres 4 meter over bakkeniva.
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predefinerte nivaer, sd genereres en deteksjon. Detektoren er optimalisert med tanke pé detek-
sjon av gaende personer i hastighetsintervallet 0.2-5 m/s.

Output fra prosesseringen av en av IR-detektorene kan logges. Dette er en spenning som ligger i
intervallet 0-5V. Vi har montert sensoren slik at IR-detektoren for middels rekkevidde dekker
omtrent samme avstandsintervall som de @vrige sensorene, og vi logger output fra prosessering-
en av denne detektoren. I Figur 4.4 er det vist et eksempel pa output fra detektoren nér en gien-
de person passerer.

Respons - PIR
1.8 T T T

1.6 B

141 B

1.2f b

I\

0.8+ B

0.6 B

0.4r b

0.2 b

0 ! I L | | | L L I
0 1 2 3 4 5 6 7 8 9 10

tid[s]

Figur 4.4 Eksempel pa respons til PIR.

4.1.4 Elektromagnetisk sensor (bglgeleder — Repels)

Sensoren 1 en belgeleder bestar av en isolert kabel som plasseres rundt 1 meter over bakken
langs perimeteren som skal sikres. Systemet sender ut radiobglger langs lederen. Disse ligger
gjerne 1 frekvensomradet 40-100 MHz. Dersom et objekt med annen konduktivitet og/eller per-
mittivitet (typisk vanninnhold) kommer i nerheten av mottakerkabelen, vil transmisjons- og re-
fleksjonsegenskapene for radiosignal i volumet endres. Dermed vil radiosignalet ved mottaker-
enden av belgelederen bli endret, og ved & terskle pa den tidsderiverte til signalstyrken far man
en deteksjon.

Sensoren vi har benyttet er en Repels fra Senstor Stellar. I tillegg til en bingr alarmutgang, har
denne ogsa en analog utgang. Hvordan dette signalet er generert, er ukjent. Det vi kan observere
er at det er pavirket av personer som krysser kabelen. Et eksempel er vist i Figur 4.5.
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Respons - Repels
0.9 T T T T

Sensorrespons [V]

Tid [s]

Figur 4.5 Eksempel pa respons til Repels.

4.1.5 Datafangst

Signalene fra de ulike sensorene ble fort inn til et National DAQCard-6036E loggekort. Dataene
ble avlest med rutiner fra Matlabs “Data Aquisition Toolbox”. Vi benyttet en samplingsfrekvens
pa 1 kHz for alle sensorer.

4.1.6 Egenskaper
Vi vil her kort beskrive egenskapene fra de ulike sensorene som danner grunnlag for fusjonen.
Mikrofonkabel og geofon:

Output fra disse er en tiltroverdi som ligger mellom 0 og 1. Disse tiltroverdiene benyttes slik
som de er.

PIR:

Output fra PIR er resultatet fra prosesseringen av én av IR-detektorene representert som et (ana-
logt) spenningsniva. Jo sterre dette er, jo sterre tiltro er det grunn til & ha til at sensoren har de-
tektert en gadende person. Dette spenningsnivéet kan i prinsippet benyttes videre slik som det er.
Imidlertid er det i vart oppsett slik at PIR er folsom i et omrade som er i ytterkant av marksen-
sorenes folsomhetsomrdde. Dermed vil en evt. deteksjon 1 PIR kunne ha inntruffet og output fra
sensoren gatt tilbake til bakgrunnsnivéet for vi far deteksjon 1 en av marksensorene. Dette pro-
blemet kan handteres pa flere mater. En méte kan vare  registrere deteksjoner/indikasjoner fra
ulike sensorer og sd analysere (parsere) disse. En annen mate — og som vi har valgt — er a la sig-
nalet fra PIR f4 en hukommelse. Dette kan enkelt gjores ved a la input til fusjonen vare den
maksimale spenningen som har vert observert de siste o sekundene. I vért oppsett synes ikke
valg av a & vere serlig kritisk. Vi har satt a til 25 sekunder; m.a.o.
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P(t) = max (v, (1), 4.1)

t—25<7<t

der v, er outputspenning fra PIR.

Repels:
Kikker vi pa responsen til sensoren, s ser vi at bakgrunnsnivaet varierer en del. I Figur 4.5 er

f.eks. bakgrunnsnivdet vesentlig lavere etter passeringen enn for. Vi har derfor valgt 4 benytte
maksimal signaldifferanse innen et lite tidsintervall som egenskap. Tidsintervallet har vi satt til
3 sekunder. Denne tidsintervallegenskapen har vi igjen gitt en hukommelse pa samme méte som
for PIR-signalet;

R(t) = max {( max {v,,(p)}— min {v,(p)})}, (4.2)

t—25<7r<t 7-3<p<r 7-3<p<r

der v, er outputspenning fra Repels.

4.2 Fusjonsmetoder

Vi vil 1 dette avsnittet kort beskrive hvorledes vi har benyttet de ulike fusjonsmetodene 1 vare
eksperimenter. Vi har utfort to sett med eksperimenter for hver metode.

I det ene settet har vi gnsket & beholde folsomheten til den enkelte sensor og i tillegg oke fol-
somheten for totalsystemet i det omrédet der sensorene overlapper hverandre. Falskdeteksjons-
raten vil dermed ikke bli redusert med denne strategien, men det vi ensker 4 underseke, er om
denne kan holdes tilnermet konstant og i tillegg oke deteksjonsevnen i overlappsomrddet. Dette
kan oppnds ved at hver sensor kan gi deteksjon ved store utslag. Jo svakere indikasjoner det er
pa aktivitet i en sensor, jo mer tilleggsinformasjon ma vere tilgjengelig i andre sensorer for at
det skal gis deteksjon.

I det andre settet s& onsker vi 4 redusere antall falske deteksjoner sa vel som antall deteksjoner
utenfor omradet der sensorene overlapper hverandre. Dette kan enkelt gjores ved 4 kreve at én
sensor alene ikke kan gi deteksjon, men ma minst statte seg pa en (svak) indikasjon fra en annen
sensor. I prinsippet blir folsomheten da darligere. Hvis man f.eks. har to sensorer og det er mulig
a passere en av dem uten at det gis noen indikasjon, s& gis det heller ikke noe deteksjon fra det
fusjonerte systemet. I praksis er det imidlertid grunn til & tro at dette ikke vil merkes fordi det vil
vaere temmelig krevende & passere en (god) sensor uten at det gis noen indikasjon.

4.2.1 Regelbasert metode implementert ved bruk av fuzzylogikk

Eksperimentsett 1:

Vi gnsker her at sikker deteksjon i (minst) én sensor skal gi deteksjon, og at mer og mer infor-
masjon skal kreves etter hvert som indikasjonen i sensorene blir svakere. Vi har derfor satt opp
folgende regler:
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1) Sterke signaler i minst én sensor — deteksjon.
2) Minst middels sterke signaler i minst to sensorer — deteksjon.

3) Minst svake signaler i minst tre sensorer — deteksjon.

Sigmoidefunksjonen er benyttet som medlemskapsfunksjon. Denne er definert som

1

plx) =
1+exp( a=x ] (4.3)

A/1n(9)

der o angir punktet der medlemskapsfunksjonen er /2, og A angir hvor bratt sigmoiden stiger.
Den er definert slik at p(a —A)=0.1 0og. p(a+A)=0.9. Verdiene vi har benyttet for sterke,

middels og svake signaler er angitt 1 Tabell 4.1.

Signaler | Marksensor PIR Repels
o A o A o A

Sterke 0.75 0.05 0.20 | 0.05 0.15 0.05

Middels 0.55 0.05 0.09 | 0.01 0.07 | 0.05

Svake 0.30 0.05 0.02 | 0.005 | 0.035 | 0.01

Tabell 4.1  Parametre til medlemskapsfunksjonene.

Eksperimentsett 2:

Vi ensker her at ingen sensor skal kunne gi deteksjon alene. Vi har derfor endret den forste re-
gelen til & veere

1) Sterke signaler i minst én sensor og minst svake signaler i minst en annen
sensor — deteksjon.

De ovrige to reglene er uendret. De samme parametrene som for eksperimentsett 1 er ogsa be-
nyttet her (se Tabell 4.1).

4.2.2 Bayesisk basert fusjon

Vi har her to hypoteser vi skal knytte “sannsynligheter” til. Den ene hypotesen er at det er en
personellaktivitet i overvakingsomradet til sensorene. Den andre er at det ikke er noe slik aktivi-
tet; mao. at det kun er bakgrunnsaktivitet som observeres.

Ved Bayesisk basert fusjon, benyttes a priorisannsynligheter og de tilstandsbetingede sannsyn-
lighetstetthetfunksjonene for hver sensor som input til fusjonen. Dette er betingede sannsynlig-
hetstettheter for en sensorrespons gitt klasse. Denne er ikke enkel & modellere. Vi har derfor

valgt 4 ta utgangspunkt i a posteriorisannsynlighetene og konvertere disse til tilstandsbetingede
sannsynlighetstettheter. Dette forutsetter egentlig at vi kjenner fordelingen til responsen til sen-
soren og alle & priorisannsynligheter. Vi kjenner ikke noe av dette. Nar det gjelder & priorisann-
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synligheter har vi valgt & se bort fra dem (det betyr at ( p(H . ) = p(H 5 ) =0.5). Det eneste vi da

ma passe pa er at den relative forskjellen mellom de tilstandsbetingede sannsynlighetstetthetene
samsvarer med vére valg av a posteriorisannsynligheter. I tillegg har vi definert p(x | H, ) =1.
Gitt dette, sa har vi at

plx|Hy) = P(H, |x)/P(H,|x). (44)

Vi har valgt at en fusjonert a posteriorisannsynlighet lik 0.8 skal gi deteksjon.

Eksperimentsett 1 — valg av sannsynligheter

I dette eksperimentsettet skal et kraftig signal 1 én sensor vere tilstrekkelig for & gi deteksjon, og
jo svakere signalet i en sensor er, desto mer tilleggsinformasjon kreves fra andre sensorer. Dette

betyr at ingen sensorer skal gi bidrag som reduserer den fusjonerte a posteriorisannsynligheteten
for aktivitet; P(H . x). Dette oppnas ved 4 sette

P(H1 |xk) = P(Hz |xk) = 05
dersom sensor k ikke gir noen indikasjon pa personellaktivitet.

Mikrofonkabel

Ut fra tilgjengelig data har vi funnet det rimelig & betrakte tiltroverdier lavere enn 0.3 som bak-
grunn. Sterre tiltroverdier indikerer (i stigende grad) aktivitet, og nar tiltroverdien overstiger 0.8,
betrakter vi det som deteksjon pa aktivitet. Pa den bakgrunn er a posteriorisannsynligheten for
aktivitet satt lik 0.5 dersom tiltroen er mindre enn 0.3. Deretter oker den lineaert slik at den er
0.8 for tiltro lik 0.8. A posteriorisannsynligheten som funksjon av tiltroverdi er vist i Figur 4.6.
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Figur 4.6  Modellert a posteriorisannsynlighet for aktivitetsdeteksjon i mikrofonkabelen.
Geofon

I og med at det er flere geofoner som til sammen dekker samme lengde pa overvakingsomradet
som mikrofonkabel, PIR og Repels, har vi slatt sammen signalene fra geofonene. Dette er gjort
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ved at signalene fra hver geofon prosesseres uavhengig av hverandre, og en tiltroverdi for hver
geofon beregnes. Deretter velges maksimal tiltroverdi som respons fra geofonene.

P& bakgrunn av en respons fra geofonene, er a posteriorisannsynligheten modellert pad samme
mate som for mikrofonkabelen.

PIR

Fra vére langtidstester har vi observert at amplituden til sensorstayen sjelden er mer enn 0.02V
og veldig sjelden storre enn 0.1V, Vi har funnet at dersom vi krever en sensorspenning storre

enn 0.25V for at PIR alene skal gi deteksjon, s blir falskdeteksjonsraten veldig liten (trolig < 1
pr. uke). Vi har derfor modellert P(H N x) som vist i Figur 4.7.
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Figur 4.7  Modellert a posteriorisannsynlighet for aktivitetsdeteksjon i PIR-sensoren.

Repels

Fra vére langtidstester har vi observert at sensorstoyen®* praktisk talt aldri er storre enn 0.03 V.
Vi har funnet at dersom vi krever en egenskapsverdi storre enn 0.15 V for at Repels alene skal gi
deteksjon, sé blir falskdeteksjonsraten veldig liten. Vi har derfor valgt & modellere P(H . x)

som vist i Figur 4.8.

2 Ved nedber, (regn og sno) vil utslagene fra PIR kunne ligge p4 dette nivaet.
 Stoyniviet til egenskapen vi har avledet av den analoge outputen fra sensoren, se likning (5.2).
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Figur 4.8 Modellert a posteriorisannsynlighet for aktivitetsdeteksjon i Repels-sensoren.

Eksperimentsett 2 — valg av sannsynligheter

For dette eksperimentsettet skal ikke en enkelt sensor kunne gi deteksjon. Vi har observert at
geofonen og PIR vanskelig lar seg passere uten at det gis 1 det minste en svak indikasjon pa
aktivitet. Dette medforer at disse kan tillates & gi bidrag til P(H, | x) som reduserer denne. Vi
far derfor endringer i modelleringen av a posteriorisannsynlighetene for disse sensorene (i for-
hold til eksperimentsett 1). For mikrofonkabel og Repels har vi ikke gjort noen endringer. Dette
fordi maksimal deteksjonsavstand normalt pa mikrofonkabelen er darlig, og Repelsen vet vi kan
passeres uten at den registrerer noen antydning til aktivitet. Maksimal a posteriorisannsynlighet
fra en enkelt sensor er satt til 0.95. Dette fordi enhver deteksjon, uansett hvor sikker den enn
matte synes & vere, har en viss usikkerhet knyttet til seg. Vi har, som nevnt, valgt 0.8 som ter-
skel pd minste fusjonerte & posteriorisannsynlighet for at det skal gis personelldeteksjon. Dette
setter foringer pa hvor stor verdier P(H 5 | x) fra en annen sensor kan anta. Valgene er gjort slik
at dersom det bare er et stort utslag i én sensor blir fusjonert & posteriorisannsynlighet ikke
storre enn 0.79.

Geofon

Ut fra formelverket og hva vi allerede har skrevet, kan vi finne at P(H 5 | x) ikke kan veare storre

enn 9/13 (om lag 0.69). Pa den bakgrunnen og ut fra bakgrunsstatistikk har vi modellert a poste-
riorisannsynligheten for aktivitet som vist 1 Figur 4.9.
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Figur 4.9 Modellert a posteririsannsynlighet for aktivitetsdeteksjon i geofonen for ekspe-
rimentsett 2.

PIR

Som nevnt for eksperimentsett 1, har vi fra vare langtidstester har vi observert at sensorsteyen
sjelden er mer enn 0.02V (oftest ligger den mellom 0.007V og 0.010V). Vi har funnet at dersom
vi krever en sensorspenning sterre enn 0.25V for at PIR alene skal gi deteksjon, sé blir falskde-
teksjonsraten veldig liten (trolig < 1 pr. uke). Dette sammen med begrensningene vi har pa hvor
stor P(H 5 | x) kan vere (med tanke pd at andre sensorer skal kunne gi deteksjon) medferer at vi
har modellert P(H, | x) som vist i Figur 4.10.
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Figur 4.10  Modellert a posteririsannsynlighet for aktivitetsdeteksjon i PIR-sensoren for eks-
perimentsett 2.

4.2.3 Dempster-Shafers metode

Vi har samme tohypotesesituasjon som eksemplet i avsnitt 3.3.2. Generelt vil vi for sensor & be-
nytte sannsynlighetsmassene
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m/(B) = fi(x)
mk(PZ) =0
P) = 1-f,(x)

dersom sensoren indikerer mulighet for en personellaktivitet, og
my (P1 ) =0

mk(Pz) = g.(x)
mk(PS) = 1-g,(x)

ellers. Her betegner fen signifikansfunksjon gitt indikasjon pa aktivitet og g en signifikansfunk-
sjon gitt indikasjon pd bakgrunn. Sannsynlighetsmassene kan sees pd som en signifikans-/konfi-
densfunksjon. Dette betyr altsé at dersom sensoren indikerer personellaktivitet, sd knyttes det en
sannsynlighetsmasse (konfidens) til denne. Den resterende sannsynlighetsmassen indikerer
usikkerheten, og derfor tilordnes den til 0 (d.vss B).

Gitt informasjon fra sensorene, sd fusjoneres disse sammen som vist i likning (3.11). Dersom
m(H 1) (som 1 dette tilfellet er identisk med stetten til proporsjon 1) er sterre enn 0.8, sé antas en

personellaktivitet & vaere detektert.

Vi vil na beskrive sannsynlighetsmassefunksjonene narmere.

Eksperimentsett 1 — valg av sannsynlighetsmasser

For alle sensorer gjelder at det gis sannsynlighetsmasse lik 0 dersom de ikke indikerer aktivitet
(det betyr at proporsjonene P, og P, tilordnes verdien 0 og P, verdien 1, m.a.o.: g, =0, Vk).
Konsekvensen er at de fusjonerte sannsynlighetsmassene ikke endres dersom en sensor ikke indi-
kerer aktivitet. I det etterfolgende beskrives sannsynlighetsmassene som benyttes dersom en
sensor indikerer aktivitet.

Mikrofonkabel og geofon

I motsetning til hva vi gjorde for Bayesisk fusjon, har vi her valgt & modellere sannsynlighets-
massen ut fra bakgrunnsstatistikken. Det er enkelt & generere bakgrunnsstatistikk for tiltroverdi-
ene fra marksensorene (mikrofonkabel og geofon), med det er ikke enkelt & modellere fordeling-
en av tiltroverdier gitt en aktivitetssituasjon. Til det avhenger fordelingen av en mengde parame-
tre; alt fra jordsmonn til skotey og ganglag hos personen som befinner seg i sensorenes detek-
sjonsomrdde. Vi har derfor her valgt & benytte en strategi som er sterkt influert av Midtgaards
valg (13). Utgangspunktet er bakgrunnsstatistikk som er generert pa bakgrunn av lange malinger
uten aktivitet i sensorenes neromrade. Denne bakgrunnsstatistikken kan danne grunnlaget for
sannsynlighetsmassen til /. Sannsynlighetsmassen til /, skal vere en monotont stigende
funksjon, og det er rimelig & sorge for at den stiger etter som den kumulative fordelingen til bak-
grunnsstatistikken avtar. Pa4 bakgrunn av resultater i (13) har vi valgt & ta utgangspunkt i funk-
sjonen
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) 0.95
) = 20g(max(x—02,0))’ (4.5)

der g er den kumulative fordelingen til bakgrunnsstatistikken. Konstantene som inngar i funk-
sjonen er valgt ved preving og feiling og slik at f (0.8) =(.8. Et plot av funksjonene er vist 1

Figur 4.11.

Figur 4.11  Plot av funksjonene f (bld kurve) og g (rad kurve og kumulativ fordeling av bak-
grunnsstatistikken.

Ut fra tilgjengelig data, har det vaert rimelig & betrakte tiltroer lavere enn 0.3 som bakgrunn og

tiltroer som er hagyere som objekt. Det betyr at sannsynlighetsmassen for aktivitetsproporsjonen
(m(P)) blir som vist i Figur 4.12.

Figur 4.12  Fordelingen til sannsynlighetsmassen for mikrofonkabel og geofon.
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PIR

Resonnementet som ble gitt for Bayesisk fusjon gjelder ogsa her. Sannsynlighetsmassen for pro-
porsjon 1 (aktivitet) er valgt tilsvarende som for Bayesisk fusjon, og den er vist i Figur 4.15 (den
bla kurven).

Repels:

Repels gir ikke nedvendigvis noen indikasjon pa personellaktivitet. Derfor er det (som for mik-
rofonkabelen) rimelig & ikke knytte noen konfidens til en bakgrunnsindikasjon. For indikasjon
pa personellaktivitet, er sannsynlighetsmassen modellert som vist i Figur 4.13 (og som samsva-
rer med valget for Bayesisk fusjon).
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Figur 4.13  Signifikansfunksjon til Repels gitt aktivitet.

Eksperimentsett 2 — valg av sannsynlighetsmasser

Som beskrevet for Bayesisk fusjon, er det ikke rimelig & knytte noen “tillit” til at mikrofonkabel
og Repels ikke indikerer aktivitet. Det har vist seg at “avanserte” inntrengere klarer & passere
disse sensorene. Det er derfor bare geofoner og PIR det er rimelig & benytte til 4 gi stotte til at
det ikke er aktivitet i overvakingsomradet. For mikrofonkabel og Repels er det derfor ingen
endringer i forhold til eksperimentsett 1.

Vi har ogsé for Dempster Shafer valgt a sette en terskel pa (fusjonert) statte pa 0.8 for & anta ak-
tivitet. Maksimal sannsynlighetsmasse fra en enkelt sensor er 0.95. Ut fra formelverket kan vi
finne at dersom sannsynlighetsmassen (konfidensen) til en bakgrunnsklassifisering er storre enn
15/19 (= 0.7895), sa vil ikke informasjonen fra en enkelt sensor kunne gi deteksjon.

Geofon

Sannsynlighetsmassen for proporsjon 1 (aktivitet) er som for eksperimentsett 1. Vi betrakter og-
sa her (som for eksperimentsett 1) tiltroverdier mindre enn 0.3 som indikasjon pa bakgrunn.
Sannsynlighetsmassen for proporsjon 2 (bakgrunn) er valgt identisk med funksjonen g i Figur
4.11 bare med den forskjellen at den er klippet pa 0.79, m.a.o.
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min{g(x),0.79}, x <0.3

0, ellers.

r) = |

Funksjonene blir da som vist i Figur 4.14.
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Figur 4.14  Signifikansfunksjoner til geofonen.

PIR

Valgene som er gjort her er identiske med de som ble gjort for Bayesisk fusjon. Funksjonene
som benyttes for & beregne sannsynlighetsmasser (konfidenser) er vist i Figur 4.15.
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Figur 4.15  Signifikansfunksjoner til PIR-sensoren.
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4.3 Datamateriale

Datamaterialet vi har tilgjengelig til eksperimentene er dels et sett med péatrykte tester og dels et
sett med bakgrunns- og langtidstester.

4.3.1 Patrykte tester

Med referanse til Figur 4.1, er alle de patrykte testene foretatt fra hayre mot venstre. Forskjellige
personer har beveget seg pa forskjellig mite gjennom sensorfeltet. De ulike situasjonene er opp-
summert i Tabell 4.2.

Person

Adferd

1 2 3 4
Krabbing X X X
Forsiktig gange X X X X
Aling X X X
Rulling X X
Avansert inntrengning X

Tabell 4.2  Sammenfatning av pdtrykte tester.

“Avansert inntrengning” var et forsek der en av personene hadde svert inngéende kjennskap til
hvor de ulike sensorene var plassert, deres dekningsomride og ikke minst deres virkemate. Ved
hjelp av denne informasjonen forsekte han a ta seg “usett” gjennom overvakingsomradet. De an-
dre adferdene burde vere selvforklarende.

De pétrykte testene ble logget, radata (sensordata) ble lagret og prosessert i ettertid.

4.3.2 Bakgrunnstester / langtidstester

Vi presenterer resultater fra to ulike typer langtidstester. Forst vil vi presentere resultatene fra
prosesseringen av to bakgrunnssekvenser. Disse er tatt opp pa dagtid, lagret pa disk og proses-
sert 1 ettertid. Varigheten pa dem er om lag 10 minutter. Deretter vil vi presentere resultatene fra
en test som er foretatt i en weekend. Varigheten pa denne er 48 timer. Dataene er her prosessert i
sann tid, og maksimal sensorrespons i hvert sekundsintervall er registrert og lagret. Hver gang
en av sensorene gir deteksjon, er et tresekundsintervall rundt deteksjonstidspunktet lagret pa
disk med full opplesning (samplingsfrekvens er 1 kHz). Samtidig er det ogsa tatt et bilde av ov-
ervakingsomradet med et web-kamera. I disse testene var Repels-systemet dessverre ikke til-

gjengelig.
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4.4 Resultater — patrykte tester

441 Enkeltsensorresultater

Tabell 4.3 viser hvilke (enkelt)sensorer som detekterte hvilke situasjoner. Nér det gjelder PIR og
Repels er deteksjonsgivningen gjort etter vdr definisjon som beskrevet i avsnitt 4.2.2 (eksperi-
mentsett 1), og altsd ikke 1 henhold til nar sensorens egen logikk gir deteksjon.

Person

Adferd

1 2 3 4
Krabbing M,G” | M,G,P -
Forsiktig gange P,R P, R P,R G,P,R
Aling M, G M, G M, G
Rulling M, G, P G
Avansert inntrengning G

Tabell 4.3  Deteksjonsresultater i de enkelte patrykte testene. M, G, P og R er forkortelser for
henholdsvis mikrofonkabel, geofon, PIR og Repels.

Av Tabell 4.3 er det to forhold som er verdt & merke seg:
1) Med ett unntak sa er det minst én sensor som detekterer en gitt adferd.

2) Hyvilken sensor som gir deteksjon er bade person og adferdsavhengig.

Dette indikerer nedvendigheten av & ha flere sensorer som registrerer aktivitet i et onsket omra-
de, og det viser nadvendigheten av & ha algoritmer for & fusjonere informasjon mellom dem.

4.4.2 Fusjonsresultater — eksperimentsett 1

I disse eksperimentene er parametervalgene gjort slik at en sterk indikasjon i minst én sensor er
tilstrekkelig for & gi deteksjon. Jo svakere indikasjon vi har 1 en sensor, desto mer tilleggsindika-
sjoner kreves fra andre sensorer. Derfor vet vi at fusjonene ogsé vil gi deteksjon for alle situasjo-
ner med unntak av der person 3 krabber. Det er derfor to forhold vi ensker & undersoke:

1) Gir fusjonen deteksjon ndr person 3 krabber?

2) I hvilken grad blir personellaktiviteten detektert tidligere nar informasjon fra flere senso-
rer fusjoneres?

Figur 4.16 viser resultatene ved Dempster-Shafer fusjon, og Figur 4.17 viser resultatene ved re-
gelbasert fusjon’ nar person 3 krabber.

2 PIR var ogsé svaert nzr ved & gi deteksjon.

%6 Bayesisk fusjon gir, som allerede kommentert, i vire eksperimenter samme resultater som Dempster-Shafer og inkluderes
derfor ikke.
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Figur 4.16  Resultater ved fusjon med Dempster-Shafers metode av krabbingen til person 3
(jmf.Tabell 4.3). Den svarte kurven viser fusjonert stotte (support) (altsd stotte
basert pa informasjon fra samtlige sensorer) til proporsjon 1 (personellaktivitet),
de avrige kurvene er stotte til proporsjon 1 fra enkeltsensorer. Den bld kurven fra
mikrofonkabel, den rode fra geofoner, den gronne fra PIR og den gule fra Repels.

Regelbasert fusjon; krabbing - person 3

Medlemskapsverdi
o
o
T

o
IS
T

. . . —
0 5 10 15 20 25 30 35 40 45 50
Tid [s]

Figur 4.17  Resultater ved regelbasert fusjon av krabbingen til person 3 (jmf. Tabell 4.3). Den
svarte kurven viser fusjonert medlemskapsverdi (altsd fuzzyOR av de ulike reglene
(se side 27)) til antagelsen om personellaktivitet. Den bld kurven er medlemskap
til “sterkt signal i minst én sensor”, den gronne er medlemskapet til “minst mid-
dels sterkt signal i minst to sensorer” og den rade for “minst svake indikasjoner i
samtlige sensorer” (marksensorene er her sett under ett).

Vi ser fra Figur 4.16 at PIR-signalet (grenn kurve) ikke er tilstrekkelig til & gi deteksjon, men bi-
draget fra Repels etter 21 s er tilstrekkelig til & gi deteksjon. Bidraget fra mikrofonkabelen gir
ogsa en betydelig okning 1 stette (men lenge etter deteksjonen). Bidragene fra geofonene er sa
sm4d at de bare gir marginale endringer 1 stotte. Den regelbaserte fusjonen (Figur 4.17) gir ogsé
deteksjon — men forst etter 32 s (altsd 11 s senere enn Dempster-Shafer/Bayes). Arsaken er at
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Repels-bidraget etter 21 s var akkurat for lite til at det ble betraktet som middels sterkt signal
Responsen til geofonene etter 29 s var akkurat for liten til at det var & betrakte som en svak
indikasjon. Derfor var det forst nir bidraget fra Repels ble noe kraftigere ved 32s at signalene 1
to sensorer ble betraktet som (minst) middels sterke.

Tabell 4.4 viser deteksjonstidspunkt ved bruk av Dempster Shafer fusjon. Deteksjonstidspunkt
til beste enkeltsensor er vist i parentes. Tabell 4.5 viser tilsvarende tabell for regelbasert fusjon.

Person

Adferd

1 2 3 4
Krabbing 14 (24) 5(5) 21 (-)
Forsiktig gange 14 (14) 12 (12) | 24 (24) 38 (38)
Aling 2(2) 19 (19) | 41 (63)
Rulling 10 (11) | 24 (40)
Avansert inntrengning 84 (84)

Tabell 4.4  Deteksjonstidspunkt ved fusjon med Dempster-Shafers metode. Deteksjonstids-
punktet til beste enkeltsensor er vist i parentes.
Person
Adferd
1 2 3 4
Krabbing 20 (24) 5(5) 38 (-)
Forsiktig gange 14 (14) 12 (12) 24 (24) 38 (38)
Aling 2(2) 19 (19) | 63(63)
Rulling 11(11) | 24 (40)
Avansert inntrengning 84 (84)

Tabell 4.5

Deteksjonstidspunkt ved regelbasert fusjon. Deteksjonstidspunktet til beste enkelt-

sensor er vist i parentes.

Vi ser av tabellene det samme som vi observerte for den krabbende personen; nemlig at Demp-
ster-Shafer fusjonen gjennomgaende gir deteksjon for den regelbaserte fusjonen. Arsaken til det-
te er at Dempster-Shafer, i motsetning til den regelbaserte fusjonen, ikke i samme grad er avhen-
gig av at sensorresponsene ma vare oppfylt i henhold til bestemte kriterier.
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4.4.3 Fusjonsresultater — eksperimentsett 2

Vi vil ogsa her presentere resultatene i form av deteksjonstidspunkt. Tabell 4.6 viser resultatene
for Dempster-Shafer fusjon, og Tabell 4.7 resultatene for regelbasert fusjon.

Person

Adferd

1 2 3 4
Krabbing 21 (24) 12 (5) 29 (-)
Forsiktig gange 16 (14) 13 (12) 28 (24) 38 (38)
Aling 18 (2) 19 (19) 41 (63)
Rulling 10 (11) 24 (40)
Avansert inntrengning -(84)

Tabell 4.6  Deteksjonstidspunkt ved fusjon med Dempster-Shafers metode og eksperimentsett

2. Deteksjonstidspunktet til beste enkeltsensor er vist i parentes.

Person

Adferd

1 2 3 4
Krabbing 20 (24) 12 (5) 38 (-)
Forsiktig gange 18 (14) 15(12) 28 (24) 38 (38)
Aling 23 (2) 19 (19) 63 (63)
Rulling 11(11) 24 (40)
Avansert inntrengning - (84)

Tabell 4.7  Deteksjonstidspunkt ved regelbasert fusjon og eksperimentsett 2. Deteksjonstids-

punktet til beste enkeltsensor er vist i parentes.

Vi legger merke til at deteksjonene ved bruk av fusjonert informasjon inntreffer senere enn for
eksperimentsett 1. Dette var ventet fordi vi for eksperimentsett 2 er avhengig av indikasjon fra
flere sensorer for a gi deteksjon. Vi legger ogsa merke til at den avanserte inntrengningen til per-
son 3 ikke ble detektert for noen av fusjonsmetodene. Dette skyldes at personen beveger seg vel-
dig langsomt gjennom overvakingsomradet samtidig som overlappsomradet mellom de ulike
sensorene ikke er stort nok. Dette medferer at indikasjonene fra de ulike sensorene ikke antas &
stamme fra samme objekt. (Vi ville imidlertid ha fétt deteksjon dersom vi hadde okt hukommel-
seslengden pa signalene fra PIR og Repels til 45 s eller mer.)

4.5 Resultater — bakgrunnsopptak

4.5.1 Bakgrunnsopptak nr. 1

Dette er et rent bakgrunnsopptak som ble foretatt den 23/5-03. Fra ca. 50 s — 100 s kjorte FFIs
traktor 1 omrédet. Fra ca. 130 s til 170 s var det en stor kassebil som kjerte inn til lageret. Ellers
var det rolig. Lengden pé sekvensen er 342 s. Responsen til sensorene er vist i Figur 4.18.
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Sensorrespons — bakgrunnsopptak 1
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Figur 4.18  Sensorrespons i det forste bakgrunnsopptaket. Den bld kurven i plottet for mark-
sensorer er responsen til mikrofonkabelen, den rode er maksimal geofonrespons.

Vi har tidligere definert en respons fra en marksensor sterre enn 0.8 som tilstrekkelig for & anta
at sensoren har detektert en personellaktivitet. Vi ser at 1 dette tilfellet er FFIs traktor ner ved &
forérsake en deteksjon. PIR og Repels har ikke registrert noen aktivitet®’.

4511 Fusjonsresultater — eksperimentsett 1

Resultatet ved fusjon med Dempster-Shafers metode er vist i Figur 4.19 og resultatet med den
regelbaserte fusjonen er vist i Figur 4.20.

0

L AR

0 Nnm

BAN

Figur 4.19  Resultater ved fusjon med Dempster-Shafers metode av bakgrunnsopptak 1. Den
svarte kurven viser fusjonert stotte (support) (altsd stotte basert pd informasjon
fra samtlige sensorer) til proporsjon 1 (personellaktivitet), de ovrige kurvene er
stotte til proporsjon 1 fra enkeltsensorer. Den bld kurven fra mikrofonkabel, den
rade fra geofoner, den gronne fra PIR og den gule fra Repels.

% Med litt adekvat postprosessering, ville sannsynligvis responsen til geofonene ha blitt bedre undertykket. Det har imidlertid
ikke for vart formal vert noe poeng a legge mer arbeid enn nedvendig i utviklingen av algoritmen for personelldeteksjon.
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Regelbasert fusjon; bakgrunnsopptak 1
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Figur 4.20  Resultater ved regelbasert fusjon av bakgrunnsopptak 1. Den svarte kurven viser
fusjonert medlemskapsverdi (altsd fuzzyOR av de ulike reglene (se side 26)) til an-
tagelsen om personellaktivitet. Den bld kurven er medlemskap til “sterkt signal i
minst én sensor”, den gronne er medlemskapet til “minst middels sterkt signal i
minst to sensorer” og den rade for “minst svake indikasjoner i samtlige sensorer”
(marksensorene er her sett under ett).

Vi ser at Dempster-Shafer gir deteksjon. Det var ogséd ventet fordi vi har fusjonert to sensorer
som ikke er komplementare. Geofonene ga nesten deteksjon, og da vil et lite bidrag fra mikro-
fonabelen serge for at fusjonert stotte (“tiltro”) kommer over terskelen. Hadde vi bare fusjonert
komplementare sensorer, ville sjansen for en slik falsk deteksjon veert mye mindre. Den regel-
baserte fusjonen ga ikke deteksjon fordi det ikke var tilstrekkelig med tilleggsinformasjon i hen-
hold til reglene for & kunne gi deteksjon.

4.51.2  Fusjonsresultater — eksperimentsett 2

Resultatet med Dempster-Shafer fusjon er vist i Figur 4.21 og resultatet med den regelbaserte
fusjonen er vist 1 Figur 4.22.
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DS—fusjon; bakgrunnsopptak 1
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Figur 4.21  Resultater ved fusjon med Dempster-Shafers metode og eksperimentsett 2 av bak-
grunnsopptak 1. Se Figur 4.19 for ytterligere detaljer.

Regelbasert fusjon; bakgrunnsopptak 1
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Figur 4.22  Resultater ved regelbasert fusjon og eksperimentsett 2 av bakgrunnsopptak 1. Se
Figur 4.20 for ytterligere detaljer.

Vi ser her at ved a innfere et krav om indikasjon i mer enn én sensor medferer at det ikke gis
noen deteksjon av personellaktivitet i den fusjonerte sekvensen.

4.5.2 Bakgrunnsopptak nr. 2

Det andre bakgrunnsopptaket er pa 732 sekunder som ble foretatt den 26/5-03. I hele opptakspe-
rioden var det hdndverksarbeider som pégikk pé et nabobygg (med hammer og meisel). Utover
dette virket det rolig. Vi har imidlertid ikke grunnlag for 4 si at disse arbeidene har forplantet
seg til vare malinger. Responsen til sensorene er vist i Figur 4.23.
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Sensorrespons — bakgrunnsopptak 2
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Figur 4.23  Sensorrespons i det andre bakgrunnsopptaket. Den bld kurven i plottet for mark-
sensorer er responsen til mikrofonkabelen, den rode er maksimal geofonrespons.

4.5.2.1 Fusjonsresultater — eksperimentsett 1

Resultatet ved fusjon med Dempster-Shafers metode er vist 1 Figur 4.24 og resultatet med den
regelbaserte fusjonen er vist i Figur 4.25.
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Figur 4.24  Resultater ved fusjon med Dempster-Shafers metode av bakgrunnsopptak 2. Den
svarte kurven viser fusjonert stotte (support) (altsd stotte basert pad informasjon
[fra samtlige sensorer) til proporsjon 1 (personellaktivitet), de ovrige kurvene er
stotte til proporsjon 1 fra enkeltsensorer. Den bld kurven fra mikrofonkabel, den
rade fra geofoner, den gronne fra PIR og den gule fra Repels.
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Regelbasert fusjon; bakgrunnsopptak 2
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Figur 4.25  Resultater ved regelbasert fusjon avbakgrunnsopptak 2. Den svarte kurven viser
fusjonert medlemskapsverdi (altsd fuzzyOR av de ulike reglene (se side 26)) til an-
tagelsen om personellaktivitet. Den bld kurven er medlemskap til “sterkt signal i
minst én sensor”, den gronne er medlemskapet til “minst middels sterkt signal i
minst to sensorer” og den rade for “minst svake indikasjoner i samtlige sensorer”
(marksensorene er her sett under ett).

I motsetning til forrige bakgrunnsopptak, var det her ikke nok tilleggsinformasjon til at fusjonert
stotte til aktivitetsproporsjonen ble tilstrekkelig stor. Det er heller ikke tilleggsinformasjon av en
slik karakter at den regelbaserte fusjonen gir deteksjon (d.v.s. at den er i henhold til de predefi-
nerte reglene). Det er m.a.o. ikke introdusert deteksjoner som folge av fusjonen.

4.5.2.2 Fusjonsresultater — eksperimentsett 2

Resultatet ved fusjon med Dempster-Shafers metode er vist 1 Figur 4.26 og resultatet med den
regelbaserte fusjonen er vist i Figur 4.27.
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DS-fusjon; bakgrunnsopptak 2
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Figur 4.26  Resultater ved fusjon med Dempster-Shafers metode og eksperimentsett 2 av bak-
grunnsopptak 2. Se Figur 4.24 for ytterligere detaljer.

Regelbasert fusjon; bakgrunnsopptak 2
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Figur 4.27  Resultater ved regelbasert fusjon og eksperimentsett 2 avbakgrunnsopptak 2. Se
Figur 4.25 for ytterligere detaljer.

Vi gjor her samme observasjonen som for eksperimentsett 2 og bakgrunnsopptak 1; nemlig at
ved 4 innfere et krav om indikasjon i mer enn en sensorer sa vil sjansen for & detektere aktivitet
som ikke er i sensorenes felles deteksjonsomrade avta.

4.6 Resultater — langtidsopptak

Langtidsopptaket er foretatt i en weekend. Det ble startet lordag den 14. november 2003 kl. 00%,
og det ble avsluttet 48 timer seinere. Dataene er prosessert i sann tid, og maksimal sensorre-
spons 1 hvert sekundsintervall er registrert og lagret. Hver gang en av sensorene gir deteksjon, er
et tresekundsintervall rundt deteksjonstidspunktet lagret pa disk med full opplesning (sam-
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plingsfrekvens er 1 kHz). Samtidig er det ogsa tatt et bilde av overvikingsomrddet med et web-
kamera. I disse testene var Repels-systemet dessverre ikke tilgjengelig. Sensoren er foretatt i
ettertid pa det lagrede datasettet.

4.6.1 Fusjonsresultater — eksperimentsett 1

Resultatet med Dempster-Shafer fusjon er vist 1 Figur 4.28 og resultatet med den regelbaserte
fusjonen er vist i Figur 4.29.
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Figur 4.28  Resultater ved fusjon med Dempster-Shafers metode og eksperimentsett 1 av lang-
tidsopptaket. Se Figur 4.24 for ytterligere detaljer.

Figur 4.29  Resultater ved regelbasert fusjon og eksperimentsett 1 av langtidsopptaket. Se
Figur 4.25 for ytterligere detaljer.

Mikrofonkabelen har ikke gitt deteksjon i perioden, men i 6 tilfeller ga en av geofonene
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deteksjon. I alle disse tilfellene var kilden til deteksjonen utenfor web-kameraets synsfelt og/el-
ler det var for merkt. Imidlertid viser samplene som er logget ved deteksjonstidspunktene veldig
klare likehetstrekk med det vi ellers har observert av gadende personell. PIR ga ikke pa noe tids-
punkt noe tilleggsinformasjon som kunne forarsake deteksjon. Ut fra var kunnskap om Repels,
er det grunn til & tro at det samme ville ha veert tilfelle for denne.

4.6.2 Fusjonsresultater — eksperimentsett 2

Resultatet med Dempster-Shafer fusjon er vist i Figur 4.30 og resultatet med den regelbaserte
fusjonen er vist i Figur 4.31.

DS-fusjon; langtidstest 15.-16. november 2003

09
0.8
0.7
0.6
05

0.4r

Support proporsjon 1 (personellaktivitet)

0.2

0.1r

28 32 36 40 44 48

0 I I I I I

0 4 8 12 16 20

24
Tid [

Figur 4.30  Resultater ved fusjon med Dempster-Shafers metode og eksperimentsett 2 av lang-
tidsopptaket. Se Figur 4.24 for ytterligere detaljer.

Figur 4.31  Resultater ved regelbasert fusjon og eksperimentsett 2 av langtidsopptaket. Se
Figur 4.25 for ytterligere detaljer.
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Vi gjer her samme observasjonen som for eksperimentsett 2 og begge bakgrunnsopptakene;
nemlig at ved & innfere et krav om indikasjon i mer enn en sensorer s vil sjansen for a detektere

aktivitet som ikke er i sensorenes felles deteksjonsomrade avta.

4.7

Diskusjon

Det er sarlig to omrader som vi trenger & kommentere. Det ene angér de enkelte sensorene, og

det andre angér sensorfusjonen.

Sensorer:

o

Geofonene gir 1 det store og hele gode resultater. Felsomheten er god og falskdeteksjons-
raten er lav. Imidlertid kan folsomheten bli for darlig dersom en inntrenger er kjent med
hvor geofonene er plassert, og i tillegg ogsa kjenner deres egenskaper.

Mikrofonkabelen har darlig felsomhet normalt pa kabelen. Falskdeteksjonsraten er imid-
lertid lav. Skal den brukes, ber vi vaere rimelig trygge pé at en inntrenger vil ha flere
“transientavtrykk” ner kabelen. Dette vil f.eks. vere tilfellet dersom en inntrenger krab-
ber eller éler.

PIR forutsetter god termisk kontrast mellom objekt og bakgrunn, og under disse forutset-
ningene fungerer sensoren godt. Dette vil ikke nedvendigvis vere tilfellet — enten fordi
det er liten temperaturforskjell mellom inntrenger og bakgrunn eller fordi inntrengeren er
lite “synlig” 1 PIR-sensoren. Sensoren kan derfor skape en falsk trygghet.

Repels registrerer darlig feltendringer som er under antennekabelen. Endringer som er
over synes derimot & bli godt detektert. Dette betyr at kabelen ikke er seerlig palitelig &
benytte som eneste sensor. En inntrenger som er i stand til & detektere at sensorsystemet
er Repels og som kjenner dens svakhet, vil ikke ha vanskeligheter & komme seg forbi
den uten a bli detektert.

Andre sensorer som avansert kameraovervakingssystem og lekkasjekabel ville ha veert
sveart interessante a teste. Det er & hape at en slik mulighet &pner seg i naer framtid siden
begge disse sensorene har demonstrert en meget god yteevne. Nar det gjelder kameraov-
ervakingssystem kombinert med en eller annen tilleggssensor, sa kan vi forholdsvis en-
kelt teste deteksjonsevnen til denne kombinasjonen ved & gjore opptak og prosessere da-
taene i ettertid. Falskdeteksjonsrate mé imidlertid utferes i sanntid (hvis ikke en bildese-
kvens fra et langt tidsintervall kan lagres) vil ikke vaere mulig uten en relativt stor pro-
grammeringsjobb. Vi har derfor valgt ikke a benytte kameraovervékingssystem i dette
arbeidet. Nér det gjelder lekkasjekabel, har vi ikke hatt tilgjengelig en slik kabel.

Fusjon:

o

Kommentarene gitt for de enkelte sensorer indikerer at de hver for seg kan omgas der-
som en inntrenger vet hva slags sensorer som er utplassert og (for geofoner og mikrofon-
kabel) hvor de faktisk er plassert i terrenget. I tekstene ble f.eks. person 3, som mé kunne
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betraktes som en sardeles “avansert” inntrenger”, ble f.eks. ikke detektert med noen en-
keltsensor da han krabbet gjennom overvakingsomradet. Ved & fusjonere informasjon fra
flere sensorer, ble han imidlertid detektert med begge metodene.

o Sannsynlighetsmassene som inngar i fusjonen med Dempster-Shafers metode (og a pos-
teriorisannsynligheter til Bayesisk fusjon) er valgt ad-hoc. Valgene synes ikke & vaere
serlig kritiske, og de synes ogsa 4 gi tilfredsstillende resultater.

o Reglene i den regelbaserte fusjonen er ogsa valgt ad-hoc. Valgene her er nok mer kritisk
i og med at sensorutslagene ma vare i overensstemmelse med valgene for at det skal gis
deteksjon.

o I véranvendelse gir bdde Bayesisk fusjon og fusjon med Dempster-Shafers metode sam-
me resultat. Men det betyr ikke at metodene er identiske. Som papekt i avsnitt 3.2 pa si-
de 15 forutsetter Bayesisk fusjon at hypotesene er ikke-overlappende og at de til sammen
spenner ut hele utfallsrommet. Med Dempster-Shafers metode er det ingen slike restrik-
sjoner. Der kan godt proporsjonene overlappe hverandre. I motsetning til Bayes, handte-
rer ogsa formelverket i Dempster Shafer enkelt situasjoner der ulike sensorer gir respons
med ulik “detaljeringsgrad”. Et eksempel pé dette kan vaere at én sensor indikerer hjul-
kjoretery, mens en annen sensor indikerer lastebil®’. Bayesisk fusjon er imidlertid langt
mindre regnekrevende enn fusjon med Dempster-Shafers metode. I eksemplene i (15) er
Bayesisk fusjon funnet & vaere mellom 25% og 42% raskere. I vare uttestinger har ogsa
vi registrert at Bayesisk fusjon er raskere enn fusjon med Dempster-Shafers metode, men
selv Dempster-Shafers metode har vert sé rask at vi ikke kan se at denne forskjellen har
noen praktisk betydning — i alle fall ikke i1 vart oppsett.

o Sammenlikner vi resultatene fra Dempster Shafer og regelbasert fusjon, sa ser vi at der
det er forskjeller sa bestar denne i at Dempster Shafer detekterer en aktivitet tidligere enn
den regelbaserte fusjonen (med ett unntak). Dette har ssmmenheng med at den sistnevnte
er avhengig av at sensorenes respons er i henhold til de predefinerte reglene. Dempster
Shafer derimot, utnytter informasjon fra de enkelte sensorene “for det de er verdt”. Vi
har ikke observert noen forskjell i falskdeteksjonsraten for metodene.

o Parametrene i eksperimentsett 1 var valgt slik at kraftige signaler i én sensor skulle gi
deteksjon. Dette medferer at falskdeteksjonsraten ikke kan bli mindre enn for en enkelt
sensor. Det en kunne frykte, var derimot at den ble vesentlig sterre. Slik som vi foretok
vare valg, sa viste seg imidlertid at denne frykten var ubegrunnet. Dette gjelder bade for
Dempster Shafer fusjon og for den regelbaserte fusjonen, og det kommer av sensorenes
“komplementarhet”.

o Parametrene i eksperimentsett 2 var valgt slik at én enkelt sensor alene ikke skulle kunne
gi deteksjon. Malet med dette er at det kun er aktiviteter i overvakingsomradet som skal
kunne gi deteksjon. Spersmaélet er imidlertid hvorvidt dette gar pd bekostning av detek-
sjonsevnen. Sa langt ser det for oss ut som at deteksjonsevnen er opprettholdt samtidig

28 For det forste har han inngdende kjennskap til overvakingssensorer, deres virkeméte, styrke og svakhet, og for det andre hadde
han en fullstendig oversikt over hvor i terrenget sensorene var plassert.

% Bayesisk fusjon kan ogsé benyttes i slike situasjoner, se f.eks. (15).
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som falskdeteksjonsevnen mé vaere vesentlig redusert fordi vi ikke har registrert detek-
sjoner av aktiviteter utenfor overvakingsomradet.

5 OPPSUMMERING OG KONKLUSJON

Formalet med arbeidet i denne rapporten har vert 4 teste ut forskjellige metoder for & fusjonere
informasjon fra forskjellige overvékningssensorer. Tre ulike metoder for sensorfusjon er beskre-
vet og implementert; Bayesisk fusjon, fusjon med Dempster Shafers metode og regelbasert fu-
sjon. Vi har gjort tester med to strategivalg (kalt “eksperimentsett”). I det forste valget var det
tilstrekkelig med kraftig indikasjon pa aktivitet 1 én sensor for & gi deteksjon. Jo svakere indika-
sjon, jo mer tilleggsinformasjon fra andre sensorer var nedvendig. I det andre valget ble det
krevd indikasjon i mer enn én sensor for at det skulle gis deteksjon.

Vi har hatt fire sensortyper tilgjengelig; mikrofonkabel, geofoner, passiv IR (PIR) og en elektro-
magnetisk sensor (Repels).

Resultatene har sd langt vist at sensorfusjon bidrar til & eke deteksjonsfelsomheten samtidig som
hyppigheten av falske deteksjoner ikke oker. Tvert om vil den gé vesentlig ned dersom det kre-
ves indikasjon pa aktivitet i mer enn én sensor for det gis deteksjon.
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