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MOTIVER FOR TERRORANSLAG MOT NORSK OLJEVIRKSOMHET

1 INNLEDNING

Dette notatet bygger pa et foredrag som ble holdt for Oljeindustriens Landsforening i Stavanger
den 5. november 2003. Notatet diskuterer mulige motiver for terror- og sabotasjeanslag mot
norsk oljevirksomhet, og drafter hvilke aksjonsformer og -mal som eventuelt synes mest
sannsynlige. Det generelle trusselbildet mot Norge og norske interesser vil ogsa bli diskutert.

Innledningsvis kan det veare greit a klargjgre hva som er forskjellen pa terrorisme og sabotasje.
Terrorisme kan gjerne forstas som en form for voldelig politisk kommunikasjon, der malet i
farste rekke er a skape frykt blant befolkningen for & presse fram politiske endringer. VVolds-
handlingene retter seg derfor gjerne mot uskyldige tredjeparter, som ikke har noen direkte
tilknytning til den underliggende konflikten. Sabotasje er derimot ment a ramme “fienden” mer
direkte, og rettes hovedsakelig mot materielle mal i den hensikt & pafgre gkonomisk skade eller
lamme viktige systemer som han/hun er avhengig av. | praksis vil det likevel ofte veere
problematisk a skille ut hva som er henholdsvis terrorisme og sabotasje, og overgangen mellom
de to er glidende. Anslag mot industri og infrastruktur vil som regel ligge nermere sabotasje,
men kan ogsa ha elementer av terror i seg eller kombineres med terroraksjoner for a forsterke
effekten av disse.

2 NORGE OG INTERNASJONAL TERRORISME

Norge har tradisjonelt veert et lavrisikoland for internasjonal terrorisme. Dette kan imidlertid
veere i ferd med & endre seg, bade fordi verden er blitt mer globalisert enn far slik at
ringvirkningene av fjerntliggende konflikter er blitt mer merkbare, og ogsa pga framveksten av
al-Qaida-nettverket, den farste virkelige globale terroristorganisasjonen.

Norge ble truet med aksjoner fra al-Qaida i et lydbandopptak med nestleder Ayman al-Zawabhiri,
offentliggjort pa den arabiske TV-kanalen al-Jazeera den 23. mai 2003. Pa et seminar arrangert
av FFI/NUPI- konsortiet for terrorisme i mai 2003 ble det gjort en analyse av den arabisk-
spraklige originalversjonen av opptaket. Her kom man fram til at uttalelsen i farste rekke ma
tolkes som en trussel mot norske interesser i den islamske verden, s som ambassader og
naeringsvirksomhet, kanskje sarlig innen olje og shipping. Risikoen for at internasjonale
terrorister vil sla til her i Norge anses fortsatt som relativt lav, men det ville selvfglgelig veare
uforsiktig & utelukke dette helt, spesielt sett i lys av terrorhandlingene i Madrid den 11. mars
2004. | den forbindelse kan det vaere verdt & nevne at et "strategidokument™ som sirkulerte pa
islamistiske nettsider far angrepene diskuterte fordelene med a ga til angrep pa spanske
interesser i Irak i forkant av det spanske valget i mars 2004, men det var mindre som tydet pa at
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islamister hadde tenkt & g til angrep i selve Spania.’ Det kan derfor tenkes at al-Qaida vurderer
et angrep i Norge, selv om al-Zawahiris uttalelse fokuserte pa norske interesser i utlandet.

Det er vanskelig & si ngyaktig hvorfor Norge ble tatt med pa al-Zawahiris liste over fiendestater.
Flere faktorer kan ha hatt betydning, bl a den militeere deltakelsen i Afghanistan, den sterke
NATO- tilknytningen, vart nare forhold til USA og ikke minst Israel, og dessuten rollen som en
stor oljeeksportar utenfor OPEC. Rettsforfglgelsen av Mullah Krekar kan ogsa ha hatt
betydning. Mullah Krekar har veert etterforsket pga mistanke om kontakter med al-Qaida og
innblanding i politisk vold i Nord-Irak. Ansar al-Islam, gruppa som han var leder av, sverger
utvilsomt til mye av den samme ideologien som al-Qaida. Vi veit dessuten at radikale
islamistiske grupper tidligere har tatt i bruk trusler om terroraksjoner for a pavirke utfallet av
rettssaker mot medlemmer i Europa.” Tilstedevzrelsen av norske militare styrker i Irak har
trolig gkt trusselen mot Norge i etterkant av al-Zawahiris uttalelser. Det faktum at det kun har
veert sporadiske tilfeller av internasjonal terrorisme i Norge, og at norske myndigheter derfor
mangler erfaring i & handtere slike utfordringer, kan gjgre Norge til et enkelt og attraktivt mal.?

Radikale islamistgrupper har etablert flere stattenettverk i Europa. Denne virksomheten
innebaerer etter alt & demme propagandavirksomhet, rekruttering, beskyttelse av medlemmer pa
flukt, ulovlig pengeinnsamling og inntektservervende kriminalitet. Tidligere var slike nettverk
bare unntaksvis involvert i terroraksjoner, da de helst ikke ville provosere myndighetene i
europeiske land som fungerte som tilfluktssted.* Terrorangrepet i Madrid er det fremste
eksemplet pa at dette har endret seg. Det farste tegnet pa forandring kom imidlertid allerede pa
midten av 1990-tallet, da den algeriske islamistgruppa GIA gjennomfarte en terrorkampanje i
Frankrike, hovedsakelig mot t-banen i Paris.® Etter 2000 har det véert avslart en lang rekke
terrorplaner fra radikale islamister mot europeiske mal, bl a mot Europamesterskapet i fotball,
Heathrow-flyplassen i London, undergrunnen i Milano, ei kirke i Cremona, samt katedralen og
julemarkedet i Strasbourg. Det er noe usikkert hvor langt forberedelsene av disse aksjonene var
kommet, og hvorvidt planene faktisk ville ha blitt gjennomfart. Mye tyder imidlertid pa at godt
politiarbeid, samt en viss porsjon flaks, var hovedarsakene til at Europa ble spart for en starre
terroraksjon inntil 11. mars 2004.°

Sverige og Danmark har trolig et starre radikalt islamistmiljg enn Norge. Den 31. mars 2004
gjennomfarte f eks politiet i Kgbenhavn en razziaaksjon mot en gruppe svensker, som var
mistenkt for & planlegge en terroraksjon.” Og den 19. april 2004 ble fire svensker arrestert i

! Hegghammer & Lia (2004).

? Lia & Kjgk (2001), s. 35-36.

® Lia & Nesser (2003), s. 9-13, samt Lia (2003) s. 11-13.

* Se Lia & Kjok (2001), s. S. 42-46.

® En alternativ teori hevder at det var det algirske regimet som stod bak terrorkampanjen i Frankrike. Hensikten skal
ha veert & diskreditere algirske islamister. Se bl a Souaidia (2001).

® Se Nesser (2004).

" Eirik Mosveen: “Terror-mistenkte svensker tatt i Danmark”, Verdens Gang, 1. april 2004,
http://www.vg.no/pub/vgatr.hbs?artid=221694
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Stockholm og Malmé, mistenkt for & ha bistétt den islamistiske motstandsbevegelsen i Irak.®
Videre er en dansk-marokkaner ved navn Omar Maarouf demt for innblanding i terrorangrepene
som drepte 42 mennesker i Casablanca i mai 2003.° Det spekuleres dessuten i om Said Mansour,
som hadde kontakt bade med Maarouf og flere ekstremistiske imamer i London, planla en
terroraksjon pa danskebaten mellom Oslo og Kgbenhavn. Han ble arrestert etter a ha blitt
observert mens han fotograferte ngdutganger og sikkerhetsinstallasjoner pa DFDS-ferga i
september 2003.° Méaneden far var svensken Kerim Chatty blitt arrestert med en pistol i
handbagasjen da han skulle borde et Ryan Air-fly fra Vasteras til London. Han var pa vei til en
islamistkonferanse i Birmingham, var tidligere demt for a ha gatt til angrep pa en ansatt ved den
amerikanske ambassaden i Stockholm, og hadde gjennomgatt flygertrening. Det er mistanke i
om at han hadde tenkt & kapre flyet og styrte det inn i en amerikansk ambassade i Europa.** For
oss nordmenn er det ogsa verdt a merke oss at det har kommet pastander om at Jamal Zougam,
en av hovedmennene bak terroraksjonene i Madrid 11. mars 2004, flere ganger skal ha besgkt
mullah Krekar i Oslo.*

Vi skal likevel huske at det ogsa er andre grupper enn radikale islamister, som kan tenkes &
utfgre aksjoner mot norsk industri og infrastruktur. Det kan f eks dreie seg om militante flgyer
innenfor de bredere miljavern-, dyrevern- eller anti-globaliseringsbevegelsene. Pa 1990-tallet
gjennomfarte bl a militante dyrevernaktivister fra Sea Shepherd sabotasjeaksjoner mot norsk
hvalfangst, og i forbindelse med Alta-aksjonen pa 1970-tallet forekom sabotasje mot bruer i
Skibotn og Alta og sprengning av flere strammaster i Troms. Det er mulig a tenke seg at
sabotasje kan inngd som et ledd i en sivil ulydighetsaksjon, f eks for & forhindre kraftutbygging
eller leteboring i sarbare omrader. Sabotasjeaksjoner kan ogsa utfgres av enkelpersoner som
handler ut fra upolitiske personlige motiver, eller som gnsker a vise sympati med szrskilte
kampsaker, og av kriminelle som driver gkonomisk utpressing. Endelig utgjer sabotasjetrusselen
fra misforngyde ansatte en sarlig trussel i flere ngkkelsektorer. Slike aksjoner vil imidlertid etter
alt @ demme vere av langt mindre alvorlig karakter enn al-Qaida aksjoner. Grupper som ikke er
i sekelyset na, kan likevel fort komme til & bli mer aktuelle. Ekstreme anti-globalister har f eks
vist tendenser til & bli mer voldelige. De gjennomfarte bl a en serie bombeaksjoner som rammet
politistasjoner, bilforhandlere og kontorer i Italia, Spania og Hellas fra 2001-2002.

8 Tom Bakkeli: "Terror-siktet i Sverige”, Verdens Gang, 20. april 2004,
http://www.vg.no/pub/vgart.hbs?artid=223955

% Jesper Termansen: “Sporene stammer fra Afghanistan”, Berlingske Tidende, 1. april 2004,
http://www.berligske.dk/indland.artikel:aid=425298/

19°Se bl a Gunnar Hagen og Nicolai Heyerdahl: “Skapte terrorfrykt pd danskebéten”, Dagbladet, 4. september 2003,
http://www.dagbladet.no/nyheter/2003/09/04/377636.html

' Stian haraldsen: "Han ville delta i den hellige krigen”, Dagbladet, 31. august 2002,
http://www.dagbladet.no/nyheter/222/08/31/347518.html

12 Tom Bakkeli m fl :"Terrorsiktet besgkte Krekar”, Verdens Gang, 17. mars 2004,
http://www.vg.no/pub/vgarthbs?artid=219499

¥ Lia (2003).
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3 OLJEINDUSTRIEN

3.1 Motiver for terroranslag mot oljeindustrien

Al-Zawahiri oppgav to begrunnelser for trusselen mot Norge (og tre andre land) pa selve
lydbandopptaket, nemlig “de drepte vare bradre i Irak” og kanskje mest interessant i var
sammenheng - “de utnytter vare ressurser” - noe som mest sannsynlig viser til olje.

Al-Qaida anser oljen i Golf-omradet som arabernes arvegods. Bin Ladin utstedte i sin tid et
dekret som faktisk forbad angrep pa slike mal i Golfen.'* Det er imidlertid flere ting som vitner
om at denne politikken er blitt endret. Etter invasjonen av Afghanistan ble det bl a funnet
dokumenter i terroristtreningsleire, som viste hvordan en kan angripe ulike oljemal. Al-Qaida og
al-Qaida-tilknyttede grupper har seinere gjennomfart flere aksjoner mot oljemal i Saudi-Arabia
og Jemen. Etter den amerikanske invasjonen av Irak har det dessuten vert jevnlig sabotasje mot
rarledninger, veepnede angrep mot vaktstyrker som patruljerer oljeinstallasjoner, samt noen
anslag mot oljefelt, raffineri og oljeterminaler i Irak.™

Al-Qaidas hovedkrav til USA er at de skal trekke seg ut av Midtasten. Den amerikanske
militere tilstedeveerelsen i denne regionen er delvis begrunnet med at de vil sikre en stabil
tilgang pa arabisk olje til verdensmarkedet. Det er en utbredt oppfatning i Midtasten at USA
invaderte Irak for a ta kontroll over oljeressursene og a sikre tilgang pa olje til amerikansk og
vestlig gkonomi til en kunstig lav pris. Et radikalt islamistisk Internettsted har bl a begrunnet
angrepene mot irakiske oljeinstallasjoner med at de stanser okkupasjonsmaktens

oppsuging av Iraks rikdom og dessuten forhindrer eksport av olje til sionistiske lagre /som vil
bruke den/til & bekjempe islam og muslimene.*® Det ville dermed ha stor symbolsk effekt om al-
Qaida greide a ramme oljetilfgrselen til USA og allierte land og fa oljeprisen til & stige. Det er
ogsa grunn til & tro at dette ville gi dem stor popularitet.

Hva betyr dette for norsk oljevirksomhet? Norske oljeselskaper bare i liten grad veert direkte
involvert i oljeutvinning i den muslimske verden, men har veert inne pa teknologisiden i flere
muslimske land. Den synligste norske oljerelaterte aktiviteten i Midtasten er de mange
tankskipene som laster olje i Golfen. Radikale islamister har allerede angrepet et fransk tankskip
i dette omradet. De ovenfor nevnte aktivitetene framstar som mulige mal for terroranslag.
Norske oljeforekomster er imidlertid ikke en del av den arabiske arven”, og vil derfor veere
langt mindre utsatt enn oljevirksomhet med direkte tilknytning til muslimske land. En ber
likevel merke seqg at al-Qaida har gitt uttrykk for at de vil tvinge Vesten ut av Midtgsten, bl a
ved a undergrave USAs og de alliertes gkonomi. Oljen er som kjent av kritisk betydning for
denne. Norge er verdens tredje starste oljeeksportar, og et effektivt sabotasjeanslag mot norsk
oljevirksomhet ville kunne fa konsekvenser for oljeprisen (forutsatt at ”svingprodusenter” som

Lia & Kjgk (2004)

1>Se bl a Murphy, Dan: "Sabotage still clogs Irag’s 0il”, The Christian Science Monitor, 4 November 2003,
http://www.csmonitor.com/2003/1104/p01s04-woig.html , samt avsnitt 3.3

16 Asha’aal kharaatiim al-Bitroul wa gata’ mafsal min mafasiil al-a’dou fil-a’raaq,
http://www.fagoq.org/news.php?id=104
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Saudi-Arabia ikke greier & kompensere for produksjonsfallet) og dermed utsiktene for
internasjonal gkonomi.

At Norge kanskije ikke alltid er sd uberart av internasjonal terrorisme som vi liker a tro,
illustreres av et avisoppslag fra VG i 1973.1" Det forteller at terrorister fra det palestinske PFLP
trolig var kommet til Norge for & utfare sabotasje mot norske oljeinstallasjoner, mest sannsynlig
oljeraffineriet pa Slagen naer Tensberg. Malet med sabotasjeplanene var a forsterke effekten av
oljekrisa pa 1970-tallet. Norsk oljeindustri har altsa blitt utsett som mal for Midtesten-relatert
terrorisme far, og vi har ingen garanti for at det ikke kan skje igjen. Omfanget av norsk
oljevirksomhet har vokst betraktelig siden 1970-tallet, og flere store europeiske land er blitt
relativt avhengige av norske gassleveranser. Selv om et angrep ikke ngdvendigvis vil rette seg
direkte mot Norge og norske interesser, er det derfor mulig a tenke seg at oljevirksomhet i
Norge f eks kan bli mal for aksjonister som gnsker & ramme ett aller flere av vare europeiske
samarbeidsland.

De vanligste motivene for terror- og sabotasjeanslag mot oljeindustrien har historisk sett veert
motstand mot regjeringen og det politiske styresettet i et land; motstand mot utenlandske
oljeselskaper og deres utnytting av lokale ressurser; og gkonomisk vinning gjennom utpressing,
krav om lgsepenger, etc.'® Andre vanlige motiver har vart protest mot multinasjonale selskapers
drivemate i den tredje verden; vestlige regjeringers politikk overfor fattige land, forsgk pa a fa
frigitt fengslede gruppemedlemmer, samt arbeidskonflikter. En kan merke seg at disse motivene
delvis sammenfaller med al-Qaidas motiver for anslag mot amerikanske og vestlige mal.

Opposisjon mot det eksisterende styresett er ogsa et gjennomgaende trekk i mange av de
utenlandske satsningsomradene for norsk petroleumsvirksomhet, sa som Angola, Aserbajdsjan,
Iran, Nigeria og Venezuela. Industriengasjement kan ofte vaere avhengig av politisk derapning,
og norske myndigheter har bidratt aktivt til dette. I slike situasjoner kan norske myndigheter og
internasjonalt satsende norske selskaper lett oppfattes som én og samme akter; og begge kan
tillegges a statte opp om det eksisterende politiske regimet, og dermed indirekte provosere
grupper med en annen politisk agenda. Det er derfor grunn til & vaere oppmerksom pa trusselen
om terror og sabotasje, og det bgr foretas utredninger for & kartlegge denne trusselen i hvert
enkelt land — bl a eksistensen av grupper med tradisjoner og kapabiliteter for terrorisme.

3.2 En historisk gjennomgang

En historisk gjennomgang av terroranslag mot olje- og gassinstallasjoner kan gi oss et bedre
perspektiv pa dagens situasjon. FFI har foretatt en studie av i alt 262 aksjoner fra 1968 - 1999,
utvalgt fra databasen ITERATE.™ Det bgr understrekes at dataene ikke er uttemmende, men de
gir likevel en pekepinn pa forekomsten av terrorisme mot oljeinstallasjoner og pa hva slags
aksjoner som er mest utbredt. Studien viser bl a at internasjonale terrorgrupper relativt sjelden

7 Knut Haavik: "Terrorister p& vei mot Slagen-raffineriet? Beredskap mot olje-sabotasje”, Verdens Gang,
7. november 1973.

8 Kjgk & Lia (2001), s. 27-28.

Y Kjok & Lia (2001).
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angriper olje- og gassrelaterte mal. Bare rundt 2% av internasjonal terrorisme har rettet seg mot
oljeindustrien, og bare halvparten av verdens produsentland har veert rammet. Norge er likevel
en av verdens starste olje- og gasseksportarer. Selv om risikoen kanskje ikke er sa stor, kan den
derfor heller ikke utelukkes.

Raffineri
Andre

Tankskip Produksjonsanlegg

Bensinstasjon

Terminal

Roerledning

Kontor

Personell

Figur 3.2.1 Fysiske mal for terroranslag mot oljeindustrien

FFls studie viser at rgrledninger og personell er de vanligste malene for terrorangrep mot olje-
og gassinstallasjoner, fulgt av kontorer og lagre (se tabell). Andre undersgkelser, foretatt av det
anerkjente tidsskriftet Jane’s Intelligence Review i 2003 og av den amerikanske forskeren Brian
Jenkins i 1988, gir svart samsvarende resultater.?’ Det er dermed grunn til & tro at de gir et godt
bilde av virkeligheten. Brian Jenkins fant f eks at rgrledninger er det vanligste malet, fulgt av
lagre og kontorer. (Kidnappinger og veepnede angrep mot personell er blitt vanligere pa 1990-
tallet, etter Jenkins’ undersgkelse.)

Relativt fa angrep har rettet seg mot sentraliserte anlegg, sa som raffinerier, terminaler og
produksjonsanlegg. Arsaken er trolig at det ikke finnes mange slike anlegg og at de har flere
sikkerhetsforanstaltninger. Dette er altsa tydelig at sikkerhetstiltak bidrar til at terrorister velger
andre mal, som er vanskeligere & beskytte. En skal imidlertid ikke utelukke at sentraliserte
anlegg kan bli mal for mer avanserte terrororganisasjoner, noe vi skal komme tilbake til.

Det er ogsa verdt & merke seg at det har veert ekstremt fa angrep mot offshoreinstallasjoner (0-3
av 262 aksjoner). Arsaken kan vere at slike anlegg ligger utilgjengelig til, og at det er vanskelig
a ta seg ut til dem. Separatister i Angola truet f eks med a angripe offshoreanlegg utenfor
kysten, men nar det kom til stykket valgte de heller & angripe havneanlegg og lagringstanker.
Det antas derfor at anlegg pa land er langt mer utsatt enn dem som er offshore.

Sprengstoff er det vanligste vapenet, og har blitt brukt i rundt 75% av angrepene. Handvapen
har stort sett blitt brukt til kidnappinger og veepnede angrep mot personell.

20 Makarenko (2003) og Jenkins (1988).
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Ukjent alvorlighetsg

Ukjent alvorlighetsg

Mindre alvorlig

Figur 3.2.2 Materielle skader Figur 3.2.3 Personskader

Bare ca. 11% av aksjonene farte til driftsstans, mens nesten halvparten ikke gav materielle
skader av betydning. Rundt 16% av aksjonene resulterte i dedsfall, mens ca. halvparten ikke
forarsaket noen personskader. Bare fem aksjoner gav mer enn 10 dgde. Det er imidlertid liten
tvil om at 11. september og andre aksjoner som tilskrives al-Qaida nettverket har bidratt sterkt
til at de materielle og menneskelige konsekvensene av terroranslag oppfattes som langt mer
alvorlige enn far, uten at vi har fatt undersgkt dette neermere for oljeindustrien.

Den historiske oversikten gir selvsagt ikke noen fasit pa hva som kan komme til & skje i
framtida. Al-Qaida har vist at de kan ta i bruk svaert innovative metoder. Dersom vi kombinerer
det vi veit om oljeterrorisme med det vi veit om al-Qaidas og andre radikale islamisters interesse
for slike mal, er det likevel mulig & fa en del ideer.

3.3 Mulige terroranslag mot oljevirksomheten

Den 24. april 2004 ble to oljeterminaler i havet sgr for Basra angrepet av tre ”selvmordsbater”.
De eksploderte et stykke utenfor anleggene, etter at marinefartay fra koalisjonen hadde greid a
avskjere dem. Tre amerikanske soldater dgde og fem ble saret. Ingen av terminalene fikk starre
materielle skader, men Basra-terminalen matte stenge i 1 % degn pga. stramstans. Dette er den
strste oljeterminalen i Irak, og utskiper nesten én million fat olje daglig.* De to
oljeterminalene star til sammen for 80 — 85% av Iraks samlede oljeeksport. Abu Mus’ab al-
Zargawi, som mistenkes for a lede den islamske motstandsbevegelsen i Irak, skal ha patatt seg
ansvaret for aksjonene. En radikal islamistisk Internettside oppgir at motivet var & ramme

"oljetyvene”.?

Sommeren 2002 skal myndighetene i Saudi-Arabia ha avdekket planer om et al-Qaida angrep
mot Ras Tanura.?® Dette er den starste oljeterminalen i verden, og overfarer mer enn fem
millioner fat olje til oljetankere hver dag. Den har en utskipingsterminal, et raffineri og
tilherende rgrledninger. Det er uklart akkurat hva slags angrep det skal ha vart snakk om, da
saudiske myndigheter har veert sparsomme med opplysninger, men det skal veere ting som tyder

21 »BJasts target Iragi oil terminals”, BBC World, 25. april 2004, http:/news.bbc.uk/2/hi/middle_east/3656481.stm
& “Raid disrupts Iraqi oil exports”, BBC World, 25. april 2004, http://news.bbc.uk/2/hi/middle_east/3657599.stm
22 ywww.ansar.ws/vb/showthread.php?threadid=9175

% Lia & Kjok (2004). Se ogsa Lia (2003), s. 23
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pa at ansatte med adgang til terminalen var involvert. | februar 2003 kom det dessuten nye
rapporter om at al-Qaida hadde planer om & angripe Ras Tanura og flere andre oljeanlegg, bade i
Saudi-Arabia og Kuwait. Disse aksjonene tyder pa at al-Qaida og andre radikale islamister
betrakter oljeterminaler som interessante mal. En bgr dessuten merke seg at vi tidligere har sett
eksempler pa at islamistiske terrorgrupper har “resirkulert” planer som har mislykkes i en
verdensdel, og seinere brukt dem i en annen.?*

| november 2002 ble det i sa mate kjent at amerikansk etterretning hadde oppdaget mistenkte
terrorister som drev rekognosering ved tre amerikanske havner med raffineri og oljeterminaler
(Philadelphia, Corpus Christie, Valdez).?® Terrorfaren mot norske anlegg er naturlig nok mye
mindre, men i lys av hvor global oljegkonomien er blitt og de strengere sikkerhetstiltakene mot
amerikanske mal, er det grunn til & anta at mal pa norsk jord eller sokkel er mer utsatt enn far.
Gjenverende al-Qaida aksjonister vil trolig se seg rundt etter mykere, mindre beskyttede mal.
Dersom sikkerhetstiltakene er vesentlig mindre i Norge enn i USA, vil naturlig nok norske
anlegg framsta som mer interessante enn de har veert tidligere. Norske interesser i utenlandske
anlegg og norske tankskip kan ogsa bli rammet.

| oktober 2002 gjennomfarte den al-Qaida-tilknyttede gruppa Aden-Abyan Islamske Armé et
angrep mot den franske oljetankeren Limbourg utenfor Yemen. Vapenet var trolig en liten bat
fylt med sprengstoff, som ble styrt av en selvmordsbomber. En av besetningen dgde, 12 ble
skadet, og 50 000 fat med olje rant ut i sjgen. Det er interessant a merke seg hva Usamah bin
Ladin sa om dette angrepet:

"Ved & angripe oljetankeren i Yemen med sprengstoff slo angriperne til mot
navlestrengen til de kristne, ved & minne fienden om den blodige prisen de ma betale

for & fortsette sin aggresjon mot var nasjon og plyndringen av var rikdom’. %

Det er grunn til & anta at uttrykket "navlestrengen til de kristne’ her refererer til oljeindustrien og
dens vitale rolle i vestlig gkonomi. Et kommuniké fra al-Qaidas politiske byra sier dessuten:

’Operasjonen mot den franske oljetankeren er ikke bare et angrep pa tankeren
— det er et angrep pd internasjonal oljetransport i alle dens betydninger.” %

Et mulig worst-case scenario kunne derfor veere at al-Qaida kaprer et stort tankskip og kjarer det
inn i et annet, akkurat i det de passerer Hormuz-, Bab el-Mandeb eller Malakka-stredet, og slik
greier & sperre av stredet og blokkere store deler av verdens olje- og gasstransport, muligens i
flere uker.”®

2 Den algirske al-Qaida affilierte gruppa GIA skal bl.a. ha hatt planer om & kjgare et kapret fly inn i Eiffel- trnet i

desember 1994. Ideen om & kapre flere fly samtidig var en del av Ramzi Yusufs ”Bojinka-plan”, som ble planlagt i
Asia i 1995.

2 Gertz, Bill: "U.S. sees terrorism against country’s oil ports”, The Washington Times, 13. november 2002, sitert i
Lia (2003), s. 24.

% Lia & Kjok (2004).

2"'\/enke og Ibrahim (2002).

%8 |nstitute for the Analysis of Global Security
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Det er selvfalgelig nzrliggende a tenke seg at samme metode som ble brukt mot Limbourg og
oljeterminalen i Basra, kunne tas i bruk mot norske oljeplattformer. Maritime terroraksjoner vil
likevel ikke vaere begrenset til “selvmordsbater”. Man kan f eks tenke seg at miniubater,
handbarne missiler eller sportsdykkere som plasserer sprengstoff under vann kan bli framtidas
former for maritim terrorisme. Det er interessant a merke seg at al-Qaida aksjonisten Farug
Umar, som sitter fengslet i Singapore, hevder at han ble trent opp i & plassere sprengstoff under
vann.? Videre skal Abu Sayyaf-geriljaen pa Filippinene ha kidnappet en dykkerinstrukter og
krevd a fa dykkertimer i 2000, og personer mistenkt for tilknytning til al-Qaida skal ha fulgt
dykkeropplaring i Rotterdam.* Den filippinske islamistiske separatistbevegelsen Moro Islamic
Liberation Front, som har hatt neere band til al-Qaida, skal ha forsgkt a skaffe seg miniubater
(dette gjelder forgvrig ogsa LTTE og FARC), og LTTE-geriljaen pa Sri Lanka skal ha utviklet
speedbéter som angivelig har ’stealth-egenskaper’.3* Dersom en terroristgruppe ikke er i stand til
a angripe selve oljeplattformen, er det ogsa mulig a tenke seg at de kan angripe forsynings- og
servicefartgyer eller lagringstanker. Endelig er det mulig at de vil angripe oljerigger mens de
ligger ved havn. Dette har f eks skjedd i Nederland, da molukkanske separatister plantet en mine
pd en borerigg i Rotterdam havn.*

Det ville likevel veere enklere a angripe en oljeplattform ute i Nordsjgen dersom terroristene
greier & plassere personer blant de ansatte. Selskapet Occidental Petroleum, som eide
oljeplattformen Piper Alpha som veltet utenfor Skottland i den starste ulykken i Nordsjgen
noensinne (167 dede), hevdet f eks at plattformen var blitt utsatt for sabotasje bare ett ar for
ulykken. * Noen skal ha plassert kulelagre i kompressormaskinene som regulerte gasstrykket
om bord, og dersom dette ikke hadde blitt oppdaget far gass fra feltet skulle fares inn i systemet,
kunne det ha fert til en voldsom eksplosjon. Vi har dessuten sett at det er mistanke om at
al-Qaida hadde infiltrert Ras Tanura-terminalen. Tre av fire terrorister som utferte et vaepnet
angrep mot en petrokjemisk fabrikk i Yanbu i Saudi-Arabia den 2. mai 2004, skal dessuten ha
vert ansatt ved anlegget og brukte sine egne adgangskort for & ta seg inn i bygningen.** Det vil
sannsynligvis vaere vanskeligere for radikale islamister a infiltrere norske anlegg, men dette
forblir likevel en mulighet.

Anlegg pa land har historisk sett veert mer utsatt enn dem offshore. Det er derfor like stor grunn
til & fokusere pa ilandferingsanlegg og raffinerier, som pa oljeplattformer. Terrorister kan som
allerede nevnt forsgke a plassere personer blant de ansatte, som kan gjennomfare ulike former
for sabotasje, plassere sprengstoff, e |. Gassinstallasjoner vil trolig veere mer utsatt enn oljemal,
da gass er lettere antennelig og mer eksplosivt. En mulighet er f eks at man skaper en voldsom

2 Tremlett, Giles: “Saudis jailed for al-Qaida plot to bomb British ships,” The Guardian, 22. februar 2003, sitert i
Lia (2003).

% The Economist, 2. oktober 2003; og Rotella, Sebastian: “Fears Persist of Al-Qaeda Terrorist Link to PADI Dive
Center”, CDNN Scuba News, http://www.cdnn.info/article/al_gaeda/al_gaeda.html

%1 |ia (2003), s. 20.

*2 Mickolus

* Andenas

3 «“\Westerners killed in Saudi Arabia”, BBC News, 2. mai 2004,
http://news.bbc.co.uk/2/hi/middle_east/3675891.stm
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brann og eksplosjon ved a sprenge gassledninger som kommer opp fra havet. Dette ville vaere en
relativt enkel mate a kutte forbindelsen med produksjonsfeltene — og til kundene ute i Europa.

Et fryktet scenario er at gass- og drivstofftanker vil bli brukt direkte som terrorvapen. Et laste-
skip fylt med gass kunne f eks kjares rett inn i et havneanlegg eller et raffineri. Noe tilsvarende
skjedde i 1978, da en palestinsk geriljagruppe forsgkte a seile et skip inn mot havna i den
israelske badebyen Eilat. Skipet var lastet med eksplosiver og raketter, og terroristene skulle
avfyre rakettene mot oljetanker plassert i havna, og kjare skipet inn mot den folkefylte stranda
og sprenge det. Skipet ble imidlertid stanset far det nidde den israelske kysten.®* Al-Qaida-
angrepet pa en synagoge pa Djerba i Tunisia i april 2002 ble utfgrt med en lastebil fylt med
drivstoff, som eksploderte. 16 personer dgde. Dette kunne bli gjort i starre malestokk, f eks pa
en starre jernbanestasjon eller havn i et tettbefolket omrade. Den potensielle faren ved et slikt
angrep illustreres av brannen som oppstod pa Lillestrem stasjon den 5. april 2000. Tankvogner
fylt med propangass kolliderte og begynte a brenne. Dersom de hadde eksplodert, kunne det ha
medfart et stort antall omkomne og lagt Lillestrem sentrum fullstendig i ruiner.

Terrorangrep pa helikoptertrafikken er relativt sjelden; men vi veit at FARC-geriljaen i
Colombia, separatister i Burma og opprarere i Yemen har gjennomfart nedskytinger av
helikoptre som transporterte ansatte i oljeindustrien. Det eneste angrepet vi kjenner til i Europa
var en IRA-nedskyting av et britisk militeerhelikopter i Nord-Irland.*® Terrorangrepet mot et
israelsk fly i Mombasa i desember 2002 har imidlertid aktualisert trusselen forbundet med bruk
av skytevapen mot lufttrafikk.*” Det er ogsé indikasjoner p& at islamistiske terrorister planla &
skyte ned et sivilt passasjerfly ved Heathrow i London i februar 2003.%® Det er derfor ikke
usannsynlig at nedskyting av et sivilt passasjerfly kan komme til & skje her i Europa med det
farste. Det er imidlertid ingen spesielle indikasjoner pa at terrorgrupper har intensjoner om &
angripe helikoptertrafikken til Nordsjgen.

En kan merke seg at veepnede angrep mot personell med tilknytning til oljeindustrien er blitt
mer vanlig i Irak. | tillegg ble fem vestlige ingenigrer ved en petrokjemisk fabrikk i Saudi-
Arabia drept under et slikt angrep den 1. mai 2004. Veepnede angrep betraktes imidlertid som
lite sannsynlige i Norge, bl.a. fordi slike aksjoner i praksis aldri har forekommet utenfor
konfliktomréder.*

Rarledninger har vaert det vanligste malet for terroristorganisasjoner som gar til angrep pa
oljeinstallasjoner. I 1998 sprengte f eks en algerisk terroristgruppe en seksjon av den trans-
mediterranske rorledningen til Italia.*® Den algeriske islamistgruppa GSPC har ogs& seinere
framsatt trusler mot de trans-mediterranske rgrledningene som transporterer gass fra Algerie til

% Mickolus

% |bid

¥ BBC News, 28. november 2002.

% Nesser (2003) & Brandshgi (2003).
¥ Kjok & Lia (2001), s. 36.

0 RAND-MIPT, 7. april 1998.
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Spania og Italia, samt raffineriene i de algeriske havnene Arzew og Skikda.** Det er selvsagt
mulig a tenke seg at det kan komme angrep mot rarledningene som gar fra Norge til Europa,
men til nd har alle terrorangrep mot rgrledninger skjedd pa land. Siden det ikke har vert angrep
mot rgrledninger under vann ma trusselen mot det norske ledningsnettet til Europa anses & veere
lav.

Kapring har kanskje veert det vanligste scenariet nar en har tenkt terrorberedskap for norske
oljeplattformer. Regulere terroristorganisasjoner har imidlertid aldri lykkes i & gjennomfare en
slik aksjon, og de fa tilfellene vi har sett har stort sett veert knyttet til arbeidskonflikter. Ansatte
pa en australsk oljeplattform holdt f eks plattformen i tre dager i forbindelse med en streik, og
landsbyboere i Nigeria har kapret offshore-plattformer med krav om at Shell skal bruke flere
lokalt ansatte.*? Al-Qaida har imidlertid aldri gjennomfart noen kapringsaksjon, men har snarere
anvendt store bomber levert av selvmordsaksjonister i lastebil, bat eller fly. Det betyr
selvfalgelig ikke at kapringer ikke kan komme til a skje i forbindelse med deres aksjoner,

men det er ikke det mest sannsynlige scenariet.

Det er likevel andre som kan tenke seg a kapre en oljeplattform, for ikke bare & fokusere pa al-
Qaida. Greenpeace forsgkte f eks & kapre oljeplattformer i britisk sektor av Nordsjgen flere
ganger i rene like far og etter &rtusenskiftet.”® | august 1998 bordet de dessuten en norsk
leteplattform utenfor Kristiansund, og greide a stanse boringen for en kortere periode. Videre
okkuperte de et tankskip ved Mongstad-anlegget i juni 2001 for a protestere mot president
Bushs klimapolitikk.** Greenpeace er selvfalgelig ikke terrorister. Slike aksjoner kan imidlertid
fa store gkonomiske konsekvenser, og mer ekstremistiske miljgvernere kan komme til a
gjennomfare alvorligere aksjoner. En mulighet er f eks at de kan a overta kontrollrommet til et
gasskraftverk, et raffineri eller en oljeplattform og stanse driften ved & hacke dataanlegget.

4  AVSLUTNING

Det meste av det som er behandlet i dette notatet er selvfalgelig worst- case scenarier, som
heldigvis ikke er sarlig sannsynlige. Det er viktig at trusselen ikke overdrives. En bgr imidlertid
veere oppmerksom pa at slike ting kan komme til  skje, og vurdere hvilke tiltak som bgr settes i
verk. Det ber foretas en ngktern vurdering basert pa hvor stor skade ulike scenarier kan volde,
veid opp mot hvor sannsynlige de virker og hvor mye pakrevde tiltak koster. Det er ogsa grunn
til & understreke at terroristers metoder og malutvelgelse er mange og varierte, og at
sikkerhetsplanleggingen derfor ma veere fleksibel.

* Lia & Kjgk (2004).

*2 Bjgrgo (1990) og Kjok & Lia (2001).

*% Se f eks “Police hunt oil rig protesters”, BBW News, 28.mars 2000,
http://news.bbc.co.uk/2/hi/uk_news/scotland/692606.stm , "Green protesters occupy oil rig”, BBW News, 1. april
2001, http://news.bbc.co.uk/2/hi/uk_news/scotland/1254274.stm & “Greenpeace shuts down US oil rig “Stop Bush
— Save the Climate”, http://archive.greenpeace.org/pressreleases/climate/2001|jun16.html

* »Greenpeace okkuperer oljetanker ved Mongstad”, Verdens Gang, 12. juni 2001,
www.vg.no/pub/vgart.hbs?artid=6278771
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