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SAMFUNNSMESSIGE KONSEKVENSER AV BORTFALL AV ELEKTRISK KRAFT
- Hva skjer med oss nar strgmmen blir borte?

1 INNLEDNING

Forsvarets forskningsinstitutt (FFI) har siden 1994 forsket pa samfunnets sarbarhet gjennom
Beskyttelse av samfunnet (BAS)-prosektene. Mens det farste progjektet hadde fokus mot
samfunnets sarbarhet som helhet, hadde oppf el gingsprosjektet, BAS2, fokus mot sarbarheten i
det offentlige telenettet. BAS3 tar for seg sarbarheten i kraftforsyningen. Malsetningen med
progjektet er & komme opp med en anbefaling til fremtidig beskyttel sesstrategi for
kraftforsyningen. Denne rapporten inngdr i BAS3-prosjektet, og fokuserer pa konsekvensene for
samfunnet av alvorligetilfeller av bortfall av kraft. K onsekvensrapporten bygger pa andre
rapporter i prosjektet som beskriver sarbarheten i kraftforsyningen.

Denne rapporten gir et innblikk i hva som skjer med et moderne samfunn nér strammen blir
borte. Rapporten diskuterer ikke sannsynligheten for at dette kan skje, men tar for gitt at slike
hendelser far eller siden vil forekomme. De senere & har en sett flere eksempler pa dette i
utlandet. Etter disse hendelsene har det som regel blitt skrevet erfaringsrapporter. Ofte fokuserer
disse primaat pa tekniske konsekvenser i kraftsystemet, mens samfunnsmessige konsekvenser
kommer i bisetninger. | Sverige er det imidlertid foretatt utredninger og forskning som har hatt
et videre samfunnsmessig perspektiv.

De fleste undersakel ser som har sett pa konsekvensene for samfunnet av bortfall av elektrisk
kraft har forsgkt a beregne det skonomiske tapet som falger av dette. Slike beregninger er ofte
beheftet med stor usikkerhet. Det er imidlertid minst like interessant, om ikke mer interessant, &
forsgke afinne ut av hva et kraftbortfall vil hadsi for hverdagen til de menneskene som lever i
samfunnet. Tilgjengelig informasjon om dette tenderer til a veare av anekdotisk karakter, og gar
gelden ut over gyevitneskildringens perspektiv. Dette krever en vissinnlevelse.

Malgruppen for rapporten er beslutningstagere i Totalforsvaret og andre interesserte som gnsker

afa en oppfatning om konsekvensene for det moderne samfunnet av alvorlige og omfattende
strambrudd. Rapporten vil antyde en del konsekvensreduserende tiltak.

2 ERFARINGER FRA SITUASIONER MED LANGVARIG KRAFTBORTFALL

21 Stormen pa Nord-Vestlandet 1992, tilfellet Kristiansund

1 januar 1992 ble Nordvestlandet rammet av en orkan. K| 08.50 bret stremforsyningen pa
Nordmere sammen. Alle fem linjer inn til Kristiansund sviktet, og byen ble uten stram i
naamere fem degn (1).

Telenettet og radiosamband i omrédet bret delvis sammen. Sykehuset, politiet, brannvakten,
flyplassen, vannverket og to sykehjem hadde nadstremsaggregat, og klarte & opprettholde sin



virksomhet. Kristiansund kommunes sentralbord fungerte, men var hardt belastet. Kristiansund
Naaradio var operativ, og var viktig for a formidle informasjon og meldinger. Det ble opprettet
samleposter ved sykehuset og et av sykehjemmene for de som ikke kunne klare seg hjemme.
Hotellene dpnet darene sine for de som hadde behov. Det ble opprettet varmestuer ved en skole
0g en barnehage, som bl a serverte varm mat. De fleste klarte seg imidlertid bra hjemme, og det
ble innfart tilsyn med eldre mennesker som holdt seg hjemme.

Etterhvert oppstod det mangel pa viktige forbruksvarer, som melk, brad, stearinlys, batterier og
propan, og det var tendenser til hamstring og profittering. Oppbevaring av matvarer var et
problem, og en opplevde enkeltetilfeller av sykdom p g a bedervet mat.

Kostnadene for strambruddet regnet i penger er siden forsgkt kvantifisert (2). Det er beregnet at
kundeandelen av de samlede samfunnsmessige kostnadene pa grunn av orkanen var mellom 100
og 200 millioner kroner innen Nordmere Energiverks omréde, og at skadene pa kraftnettet i
tillegg 14 pa ca 99 millioner kroner.

2.2 I sstormen i Quebéc (3) (4).

6 januar 1998 ble provinsen Quebéc i Canada og tilstetende omrader rammet av en sakalt
isstorm. Temperaturen pa bakkenivavar ca- 20°C, samtidig som det kom inn milde luftlag med
hay luftfuktighet sarfra. Dette farte til store mengder underkjealt regn over omradet, med kraftig
nedising som falge. | de verst rammede omradene i Quebéc og Ontario bodde det ca

5,5 millioner mennesker. Kraftforsyningens distribusjonsnett ble ssalig rammet i sentrale deler
av Quebéc, med ising pa over 75 millimeter pA master og ledninger pa det meste.

|laget farte til at master og ledninger brakk sammen over et stort omréde. Prikkede rede linjer
innenfor det gatterte omradet i Figur 2.1 viser hvilke kraftlinjer som var nede. Figur 2.2 viser
det totale geografiske omfanget av denne hendelsen, der de rade firkantene viser de mest
avorlige ledningsbruddene i Canada:



Epaisseur radiale maximale du verglas en millimétre sur un conducteur le 8 janvier 1998 a 18 h 00
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Figur 2.1 Figur over istykkelse og linjebrudd etter isstormen i 1998 (3)
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Kraftforsyningen ble rammet pa felgende méte:

Quebec: 1.393.000 kunder uten kraft, noen i mer enn fire uker. 1.000 hgyspentmaster veltet,
24.000 mindre master gdel agt

Ontario: 232.000 kunder uten kraft - det vil st mer enn halve befolkningen i det @stlige
Ontario (5). 300 hgyspentmaster veltet eller skadet, 11.000 mindre master gdel agt

New Brunswick: 28.000 kunder uten kraft

Nova Scotia: 20.000 kunder uten kraft

Maine (USA): 315.000 kunder uten kraft, unntakstilstand erklaat for hele delstaten

New Hampshire (USA): 67.586 kunder uten kraft, unntakstilstand erklaat for ni av ti
counties®

New York (USA): 130.000 kunder uten kraft, unntakstilstand erklaat i 10 av 62 counties
Vermont (USA): 33.200 kunder uten kraft, unntakstilstand erkleat i 6 av 14 counties

Det gikk altsa hardest ut over provinsen Quebéc. Enkelte av omradene som ble rammet var ikke
utsatt for isstormen i seg selv, men ble rammet fordi de normalt ble forsynt med kraft fra
kraftsel skapet Hydro Quebéc. Figur 2.3 viser hvor mange kunder som var uten kraft i Quebéc,
og hvor lang tid det tok & normalisere kraftforsyningen:
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Juby 1023 | Plate B

Figur 2.3 Antall kunder uten kraft etter isstormeni 1998 (3)

90% av de rammede kundene fikk tilbake strammen i |gpet av 14 dager, men det tok ca 1 maned
for dle hadde strammen tilbake. | de omradene som ble rammet farte kombinasjonen av
strembrudd, tykke islag og streng kulde til at all normal samfunnsvirksomhet stoppet opp.

! Det amerikanske administrasjonsnivaet " county” kan dels ssmmenlignes med en norsk kommune og dels med et
norsk fylke.
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Situagonen ble raskt kritisk med hensyn til liv og helse for store befolkningsgrupper. Stor-
Montréal ble saalig hardt rammet, med over en million husholdninger uten strem 8 januar?.
Dagen etter sluttet vannforsyningen a fungere, men denne ble gjenopprettet mot kvelden.
Tusenvis av mennesker métte flytte fra sine hjem til venner og bekjente, hoteller eller
tilfluktsrom. Av disse sgkte 25.000 ly i tilfluktsrom i forskjellige perioder av krisen, og
ytterligere 3.750 mennesker kom til tilfluktsrommene for & fa mat. Offentlige tjenester foretok
ca 8.000 hjembesgk for & undersgke situasjonen hos utsatte personer.

Kulden forarsaket likevel bare ett dadsfall i Stor-Montréal. Hele situasjonen forarsaket mellom
25 til 34 dedsfall palandsbasis’. | alt tydde 100.000 mennesker til tilfluktsrom i Canada. Flere
millioner mennesker métte forlate sine hjem i perioder. | tillegg ble matforsyning, nedstrgm,
ved, sosiahjelp og pengehjelp, offentlig sikkerhet, vare- og tjenesteforsyning og offentlig
telekommunikasjon kritiske ressurser med til dels store akutte mangler®. P& det meste var ca
15.000 militagre og 37.000 sivile mannskaper involvert i kriseh&ndteringen®.

Det ble brukt over 500 stramgeneratorer, mange av disse for & berge husdyrbesetninger. Over
100.000 telefonlinjer ble brutt, hovedsaklig pa grunn av strembrudd og 4.000 stol pebrudd i
telenettet. Det tok 14 dager areparere dette. Likevel klarte Bell Canada & opprettholde
fungerende telekommunikasjon til 98% av sine kunder palandsbasis.

| de rammede omradene klarte 90% av befolkningen seg uten assistanse. 40% klarte & varme
boligen uten stram. 10% av befolkningen hadde behov for hjelp, og brukte en eller annen form
for tilfluktsrom eller annen offentlig stette®. P& det verste kunne nesten en femtedel av hele
Canadas befolkning ikke gjennomfere en normal arbeidsdag (6). | gjennomsnitt var disse borte
fraarbeidet i 5 arbeidsdager. Situagonen farte til en sterk midlertidig ubalanse i
arbeidsmarkedet, idet inntil 2,3 millioner arbeidstimer gikk tapt pa grunn av nadvendige
permitteringer, samtidig som personer med vital kompetanse i situasonen arbeidet over 1,7
millioner overtidstimer.

Stormen kostet provinsregjeringen i Quebéc ca 1.443 milliarder CAN$ (kanadiske dollar),
inklusive statteordninger. Alle kostnader for Quebéc, private og offentlige, er estimert til et
samlet belgp pa ca 3 milliarder CAN$'. Likevel er den samlede samfunnsgkonomiske kostnaden
ikke sA hgy. Netto tap i BRP (Brutto Regional Produkt) for januar 1998 var pa ca 390 millioner
CAN$2i forhold til tidligere prognose, med et ekstraordinaat oppsving i perioden februar —
april, dik at tap i BRP pa dette tidspunktet stabiliserer seg paca 285 millioner. Dette vil si at
nettokostnaden for isstormen tilsier et tap pa 0,18% i forhold til BRP for hele 1997 (7).
Detaljhandelen led et netto tap pa ca 0,3%, mens kraftproduksjonen led et netto tap pa nesten
4%. Industrien og saalig bygg- og anleggsbrang en opplevde derimot en viss vekst, ettersom det
ble noe starre ettersparsel etter deres tjenester enn normalt. Hendelsen ferte til at Hydro Quebéc

2 Uttalt av Pierre Bourque, ordfarer i Montréal, under The International Conference on Disaster Management and
Medical Relief, Amsterdam 1999.

% Avhengig av hvilken kilde en bruker

* Florent Gagné, viseminister, Ministére de la Sécurité Publique, forelesning ved 8 verdenskonferanse for
krisehéndtering, organisert av Canadian Centre for Emergency Prepareness.

> Ministére de la Sécurité Publique, Quebéc; Marc Lavallée, formidlet til BASS.

® Ministére de la Sécurité Publique, Quebéc; Marc Lavallée, formidiet til BAS3.

" Ministére de la Sécurité Publique, Quebéc; Marc Lavallée, formidlet til BASS.

81998-$. Statistikken bruker 1992 som indeks-&r. | 1992-$ er bel gpet 365 millioner CANS.
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i ettertid fant det ngdvendig &investere mer enn 800 millioner CANS i et forsterket
heyspentnett®. Dette arbeidet pdgdr enndi skrivende stund.

2.3 Kabelbruddenei Auckland, New Zealand 1998 (8) (9) (10)

20 februar 1998 gikk stremmen i Auckland sentrum, etter en serie kabelfeil som begynte 22
januar. Auckland er New Zealands finansielle hovedstad med ca 3 millioner innbyggere. Det var
i hovedsak finansdistriktet (ca 3 km2 med ca 120 kvartaler) som ble rammet. Man lyktesi &
gjienopprette om lag en tredjedel av forsyningen i lgpet av 3 dager. Denne ble strengt rasjonert
ved soneutkobling. Stramforsyningen ble farst normalisert etter 5 uker, 27 mars. Det er sommer
i New Zealand pa denne tiden, og februar maned 1998 var den varmeste maneden siden 1868.
Stramforbruket var hayere enn normalt pa grunn av bruk av klimaanlegg. Situasjonen farte ikke
til tap av menneskeliv eller skader pA mennesker. Figur 2.4 viser hendelsesforlgpet i stort:

CBD PEAK LOADS AND CAPACITIES
1 January to 30 April 1998

| | mmm Customer Generation Capacity
| | mmMEL Genaration Capacity

| MEL Cabie Capacity

| |==——Dady Peak CHO Load

MYA

A

Toppbelastning och tillférselkapacitet i CBD | januari - 30 april 1998,
Kiilla: Mercury Energy Ltd. 1998

Figur 2.4 Last og kapasitet i Auckland etter kabelbruddet (10)

Den normale transportkapasiteten inn i omradet er ca300 MV A. Den normale lasten pa dagtid
er ca150 MVA. Strammen transporteresi 2 gassfylte kabler pa 110 kV med kapasitet pa 50
MW hver, 2 oljefylte kabler pa 110 kV med kapasitet pA 60 MW hver, 1 kabel pa 22 kV med
kapasitet 40 MW og enkelte mindre forbindelser.

20 januar falt en av 110 kV-kablene midletidig ut p g a anleggskade. 22 januar falt neste 110
kV-kabel ut pa grunn av materialsvikt, og 9 februar falt enda en 110 kV-kabel ut. Dette farte til
akutte problemer, og det ble krevd en lastreduksjon pa 10%. Man fikk til 15% pafrivillig basis.
Pa dette tidspunktet ble hayt prioriterte reparasioner og installering av reservekraft startet opp.
19 februar ble det pany brudd i den ferste kabelen. De siste bruddene skyldtes materialsvikt pa
grunn av overbelastning. Pa dette tidspunktet forsvant stremmen totalt i det berarte omradet. 20
februar falt den siste 110 kV kabelen ut pa grunn av overoppheting . Kun 22 kV-forbindelsen og

? Blant annet investeres det i master som hindrer kaskadefeil i linjenettet ved nedising.
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de mindre forbindelsene var ndi drift. Det farste dagnet var det kun virksomhet med installert
reservekraft som fungerte.

Strgmbortfallet skyldtesi hovedsak darlig vedlikehold hos leverandagren Mercury Energy i et
deregulert brangieregime. Det matte bygges en ny provisorisk kabelforbindelse pa 120 kV inn til
omradet. Denne ble satt i drift 27 mars. Samtidig klarte man & reparere en av de gamle kablene
0g sette den i drift med redusert last 7 mars.

Det er interessant & merke seg at det ble installert og drevet naamere 50 MV A ngdstrem i | gpet
av kort tid. Dette belastet imidlertid kapasiteten til alevere drivstoff til bristepunktet.
Aggregatene slukte 130 m? diesel | dagnet, og tankbilkapasiteten blei knappeste laget.
Avgassene fra aggregatene farte til et lokalt smogproblem. Det blei at installert 58 starre
aggregater og 5 transformatorer. | tillegg ble generatorene fra en ferge koblet til et
koblingsanlegg i havna. Dette ot seg gjare fordi det var forberedte planer for en slik 1gsning.

27 mars var akuttfasen av krisen over. Det var imidlertid kortvarige forstyrrelser i
stremforsyningen helt til mai. Normal drift var enndikke etablert i september.

Alle virksomheter i omradet, med ca 66.000 arbeidsplasser i ca 8.500 virksomheter, ble rammet
og ble oppfordret til a etablere seg midlertidig utenfor omradet. Auckland University og
Auckland Institute of Technology, med ca 35.000 studenter, ble ogsa rammet. | tillegg er det
normalt ca 5.000 fastboende (i leiligheter i hayhus) og 2.000 hotellgjester i omradet. De store
nasjonale eller internagjonal e aktarene taklet situasonen, riktignok med betydelige kostnader,
blant annet ved a flytte virksomhet over til egne kontorer i Wellington. Smabedrifter innen
servicenagingene hadde de starste problemene, og flere gikk konkurs. Detaljhandelen estimerte
sine umiddelbare samlede tap til 60 millioner NZ$ (New Zealand-dollar) per uke. 50% av
kontorvirksomheten flyttet helt ut, og 80% av all virksomhet flyttet hele eller deler av
personalet.

| tillegg ble politiet, brannvesenet, sivilforsvarets hovedkontor, to sterre sykehus,
eiendomsregistret og det statistiske sentral byraet rammet. Allment farte strembruddet til gkt
brannrisiko p g aimprovisasjoner i stremtilfarsel. Omradet opplevde ekt tankbiltrafikk med
farlig gods, og det ble problemer med infisert drikkevann. Togtrafikken kunne heller ikke gainn
til sentralstasionen. Pa pluss-siden kan nevnes at kriminaliteten i omradet sank til tilnea'met null.
Telesektoren klarte seg relativt bra pa grunn av mye installert og improvisert reservekraft.
Auckland havn klarte & opprettholde nesten normal drift pa kun ngdstrgm.

Det rammede omradet domineres av hgyhus. Disse mistet lys, heis, klimaanlegg, el ektroniske

| &ser, alarmer/sikkerhetssystemer og vann og avlgp. De fastboende fikk problemer med
oppbevaring og tilberedning av mat, oppvask, varmtvann, heiser, stengte bankfilialer og ikke
operative bankautomater. De fleste flyttet ut, men klarte seg pa egen hand. Kun 10-15 personer
hadde behov for innkvartering.

De samfunnsgkonomiske konsekvensene ble preliminaat andatt til ca 0,1% av BNP.
Situasjonen rammet 14% av alle sysselsatte i Auckland (ca 4,8% pa nasional basis).
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Denne hendelsen er interessant som et eksenpel pa muligheter og begrensinger i forbindelse
med & holde et samfunn i gang med redusert krafttilfersel. Det er verdt & merke seg at bruken av
dieselaggregater, selv i et sa lite omrade, strakk forsyningskapasiteten til bristepunktet.

24 ConEd, New York 1977 (11)

13 juli 1977 gikk stremmen i New Y ork City og i forstaden Westchester County. Flere svikt hos
Consolidated Edison (ConEd) ga konsekvenser for mer enn 8 millioner mennesker, som mistet
strammen i en periode pa mellom 5 og 25 timer.

Kl 20.37 ble to hgyspentledninger truffet av lynnedslag. To linjer til ble truffet av lynnedslag ki
20.56. Systemvernet so ikke ut slik det skulle ha gjort, med den konsekvens at feil kaskaderte i
hele systemet. K1 21.35 ble hele systemet svart. Strakstiltak for & forseke a kontrollere
situagonen farte til gdeleggelse av komponenter, og senere forsgk pa & gjenopprette
kraftleveransen ble forsinket av dette og av manglende ngdstrem. Farst kl 14.00 neste dag var
leveranser av betydning gjenopprettet. KI 23.00 samme dag var situasonen normalisert.

Ingen liv gikk tapt, men det ble omfattende gkonomiske tap, ikke minst fordi situasonen ble
utnyttet av kriminelle. Markleggingen slo ikke ut telefonsystemet med nadnummer og
radiokringkastingen, men TV-sendinger ble umuliggjort pa grunn av manglende lysi studio.
Telefonnettet ble meget sterkt belastet av henvendel ser fra publikum og presse til offentlige
myndigheter. Nadetatene hadde eller fikk raskt tilgang pa ngdstrem, og kunne fungere tilnaarmet
normalt. En del helseinstitusioner hadde bruk for ekstern ngdstrem, og fikk hjelp av politiet som
hadde dlik kapasitet. ConEd hadde et lager pa ca 50 mindre ngdstremaggregater, og plasserte ut
18 av disse.

ConEd hadde en prioriteringsliste over viktige brukere og hadde forberedte tiltak for & sikre
stram til flyplasser, broer, gassverk, brannvesen, helsevesen, politi, fengsler, vann og kloakk.
Flyplassene hadde ngdstrem, men métte stenge fordi anti-kolligonsys pa omliggende
bygningsmasse sloknet. Drivstoffleveranser for offentlig bussdrift matte hentes utenfra, men
buss, mangvrerbare broer og havnevesen fungerte. Snarradig innsats fra trafikkledelseni T-
banen forhindret en starre krisesituagion. | det stramforstyrrel sene begynte var det 213 togsett i
drift. Disse ble gyeblikkelig beordret til & stanse pa narmeste stasion og evakuere. Det var kun 7
togsett som ikke rakk dette far stremmen gikk for godt. | disse togsettene var det i underkant av
1.000 personer, som ble evakuert innen kl 12.00 neste dag uten noen skader. Det ble sendt inn
nagdpumper som holdt tunnelene tarre.

25 Frankrike 1999 (12) (13)

Mellom 25 og 28 desember 1999 gikk det to orkaner over Frankrike, den farste over Bretagne,
Normandie og Paris-omradet mot Syd-Tyskland, og den andre fra Bordeaux/Gironde-omrédet i
Sydvest-Frankrike over til Alsace oginni Syd-Tyskland. Det ble store skader pa
kraftdistribugonen i hele omradet, men Gironde-onradet ble hardest rammet.

Orkanene gdela 280 hayspentmaster pa 225 og 400 kV-niva, og 22.000 master med lavere
spenningsnivai Frankrike. 3,4 millioner husholdninger, tilsvarende ca 10 millioner mennesker,
mistet strammen. Det ble reagert raskt pa situasjonen. Blant annet ble ca 5.000 stremaggregater
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hentet inn frainn- og utland. I tillegg ble 14.000 reparasjonsmannskaper mobilisert, bade sivile
og militaare, inkludert nesten 2.000 fra de fleste omkringliggende land (blant annet fra London
Electricity og Technisches Hilfswerk (THW) ™). Omlag 1 million kunder fikk tilbake stremmen
dagen etter at vinden hadde gitt seg, mens ca 640.000 husholdninger gikk gjennom
nyttarshelgen uten stram. De siste fikk igjen strammen 14 januar.

Konsekvensene av strembruddet kan oppsummeres som mangel pavarmt vann, mangel pa
varme, hygieniske problemer, lysmangel og reduserte muligheter til & ga pajobben. | alt ble 88
personer drept i |gpet av denne hendelsen, primaat pa grunn av kraftig vind. Dedsfall som
direkte konsekvens av strambruddet er ikke kjent.

Det ble estimert at hendel sen kostet samfunnet over 45 milliarder FFR (franske franc), hvorav
en tredjedel var kostnader forbundet med skader pa kraftforsyningen. Det ble likevel ikke regnet
med saglige effekter pa BNP.

2.6 Serbia etter Kosovo-krigen (14) (15) (16)

Avsnittet omhandler primaat Serbia etter 1999. Jugoslavia har vaat i en tilnaamet konstant
krigssituasjon siden slutten av 80-tallet, da Slovenia som den farste delrepublikken bret ut av
faderasionen. Det sto ikke godit til med den jugosiaviske gkonomien allerede pa dette
tidspunktet. Etter & havaat involvert i krigfering og blitt utsatt for skonomiske sanksjoner i den
péf 2lgende tiden, var gkonomien videre forverret forut for K osovo-krigen. @konomien var ogsa
giennomsyret av korrupsion og mafiavirksomhet. Den ”hvite” serbiske gkonomien har vaat i
fritt fall i denne perioden, med de samfunnsmessige konsekvenser dette har. Det er derfor
vanskelig & estimere hva K osovo-krigen betyddei tillegg.

NATOs angrep pa Serbiai denne krigen rettet seg mot mange mal, ogsa innen sivil infrastruktur.
Effekter av dette kan derfor ikke uten videre farestilbake til gdeleggelser i stramforsyningen
alene. Det er tentativt estimert at BNP for Jugoslavia falt med ca 20% barei 1999. Det var
sazlig rundt storbyene Beograd, Novi Sad og Nis, samt gruvebyen Bor, at kraftstagoner,
transformatorstagioner og viktige linjestrekk ble angrepet (se Figur 2.5).

% THW minner om det norske Sivilforsvarets fredsinnsatsgrupper (FIG) i sin organisasjon, men THWs
innsatsgrupper er mer spesialiserte. THW har over 800 grupper pa 40 frivillige mannskaper hver, hvorav 66 grupper
er spesidiserte pareparagon av kraftforsyningens infrastruktur.
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Figur 2.5 Effekter av angrep pa kraftforsyningen i Serbia (16)

Figur 2.7 Bombing av serbisk transformator
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| startfasen ble ca 70% av stremforsyningen i Serbia dlatt ut, primaat med hjelp av myke bomber
som kortduttet bryterfelt (Figur 2.6). @deleggel sene ble vedlikeholdt ved gjentatte angrep, som
etterhvert ogsa inkluderte bombing og permanent adeleggel se av transformatorer (Figur 2.7).
Spesielt Beograd-omradet ble hardt rammet. Pa kort sikt lyktes man i & gjenopprette sporadisk
kraft til prioritert offentlig virksomhet som sykehus og trafikksystemer, delvis ved hjelp av
nadstrem. Stram til husholdninger og alminnelig naaingsvirksomhet var ikke mulig.

Etter krigen har man forsgkt a holde en " normalisert” stramforsyning i gang. En blanding av
darlig skonomi og vanstyre gjar likevel at kun 30% av skadene er reparert (hasten 2000). Hele
kraftnettet i Serbiaer i dag ekstremt ustabilt, og stér i fare for a bryte sammen. Hyppige
strambrudd er vanlig. ”Kreative” lgsninger med hensyn til alternativ oppvarming er blitt
vanlige, men disse er ofte hasardigse. De generelle samfunnsmessige konsekvensene skiller seg
ikkei prinsippet fra det som er beskrevet i andre scenarier ovenfor, de melder seg barei sterre
omfang og over lengre tid.

2.7 Fellestrekk

Alle eksemplene ovenfor, bortsett fra situasionen i Serbia, beskriver alvorlige streambrudd i fred.
| de flestetilfeller skyldes disse darlig vea. | noen tilfeller er ogsa darlig vedlikehold eller
mangelfull kompetanse forsterkende faktorer. Den bakenforliggende arsaken til det siste ma
vage ledelsesstrukturer som har minsket oppmerksomheten omkring teknisk pdlitelighet. | de
siste drene er oppmerksomheten i gkende grad fokusert omkring kostnadsreduksjon og
overskudd. Dette kan fare til uheldige konsekvenser, som vist i eksemplene over.

| de fleste tilfellene far ca 90% av de som er rammet av strgmstansen strammen tilbake innen en
uke eller mindre. Det tar imidlertid caen maned far alle har stremmen tilbake. Denne generelle
observasonen gjelder ikke dersom kompliserte komponenter er gdelagt i utstrakt grad. Datar
det lengre tid. Auckland-tilfellet viste at det er dpenbart at hayspente jordkabler ma regnes som
kompliserte komponenter. Langsiktig rekonstruksoner eller bedringer av robustheten i systemet
tar gjerne maneder eller &r, da starre investeringer er ngdvendige.

Det er dpenbart at byomrader blir hardere rammet av stremstans enn landsbygda, da byene har
mange viktige virksomheter plassert pa et lite omrade. Pa den annen side blir gjenoppretting av
stramforsyning prioritert i byomradene, ik at kritiske virksomheter som regel far stremmen
tilbake farst. Det er typisk at slike situasjoner farer til en rask kraftsamling av reserve- og
reparasonsressurser, svaat ofte av internasjonal karakter og med omfattende mannskapsinnsats.
| tilfelle anslag mot kraftforsyningen i forbindelse med en sikkerhetspolitisk krisesituagjon vil
denne muligheten vaare sterkt begrenset.

Langvarig strembrudd vil gke den generellerisiko i samfunnet til en viss grad. Andre ulykker
kan direkte eller indirekte ha noe med strambruddet a gjare, og blir en god del mer sannsynlige.
Nedetatenes evne til a respondere pa ulykker og andre kriser vil vaae svekket. Strembrudd
kombinert med svaat lave temperaturer utgjer en potensiell katastrofesituasjon med hensyn til
liv og helse, mens strembrudd i varmt vae ikke har like store konsekvenser. Det synes & vage
karakteristisk at strambrudd i seg selv ikke ngdvendigvis skaper katastrofesituasjoner.
Strembruddet ma vaare kombinert med andre negative faktorer for aforarsake dette.
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| situagonene beskrevet ovenfor har samfunnets teletjenester ikke vaat utsatt for den tilstand av
totalt havari som man kanskje kunne ha forventet, gitt teletjenestenes avhengighet av kraft.
Arsaken til dette er sannsynligvis godt utbygd nedstrem hos teleoperatgrene. Tilgang pa

tel etjenester pa et tilstrekkelig niva har sannsynligvis vaat avgjarende for den raske
gjenopprettelsen av kraftforsyningen som er observert.

Selv relativt omfattende strembrudd produserer kun marginale makrogkonomiske effekter for
samfunnet. Palang sikt er det ikke engang gitt at disse effektene er negative. For den enkelte
gkonomiske aktar, spesielt i handels- og servicenagingen, kan imidlertid slike strembrudd vaae
svaat avorlige. Langvarig strembrudd vil ruinere bedrifter som opererer pa sma marginer. Den
gkonomiske aktiviteten i den sonen som er uten strgm vil i stor grad stoppe opp. Det vil oppsta
store forstyrrelser i arbeidsmarkedet.

| krig vil skade pa kraftforsyningen bli svaat omfattende, og konsekvensene vil bli meget store.
Det gir imidlertid liten mening i a skille disse fra andre skader som ogsa oppstar, da det er lite
realistisk at det kun er kraftforsyningen som angripes. | den grad tidligere kriger er en relevant
malestokk, tar det ca en generasion med mabevisst arbeid 8 komme pa fote igjen etter en krig
som har vaat "total”, d v s at hele samfunnet har vaat angrepet.

3 SARBARHETENI| NORSK KRAFTFORSYNING

BAS-prosjektene skal vurdere sarbarheten overfor trusler som kan oppstai hele
utfordringsspekteret, frafred til krise og krig. | denne tilnaamingen kan "alt” skje, fra naturens
pakjenninger til omfattende krigshandlinger pa norsk territorium utfart av en ressurssterk statlig
motstander. Ut fra tradigonell BAS-tenking har en fokusert lite pa ytterpunktene i
utfordringsspekteret (hhv teknisk svikt i fred og en omfattende krigssituagon).
Trusselvurderingen er derfor i hovedsak gjort opp mot hendelser som oppstér i
grasonesituasjonen mellom fredstid og den erklaate krigstilstand mellom Norge og en annen
stat. | dette vurderes ogsa sterre trusler fra naturens side (eksempelvis en stor storm).

| grésonesituasjoner kan det oppsta ulike tekniske trusler, som omfatter pakjenninger med ulike
egenskaper. | analysene er falgende kategorier for direkte trusler benyttet:

Fysiske trudler; direkte fysisk vapenvirkning (konvensionelle vapen, missiler, eksplosiver,
grafittvapen o 1) samt pavirkninger fravind og vear

Elektromagnetiske trusler; jamming og bruk av €l ektromagnetiske stralingsvapen

Logiske trudler; bruk av ulike former for programvare eller programvarebasert maskinvare
som virkemiddel til & adelegge eller degradere I T-systemer.

En gjennomgang av norsk kraftforsyning viser at anslag mot enkeltanlegg er lett
giennomfarbare, og i de fleste tilfeller ikke saalig ressurskrevende. Det er mulig ata ut hvilket
som helst enkeltanlegg i kraftforsyningen i Norge dersom en gar inn for det, og i mange tilfeller
selv med bruk av enkle midler. Konsekvensene av slike enkeltfeil er imidlertid mer usikre.

Sarbarheten i norsk kraftforsyning er i stor grad avhengig av hvor lang tid samfunnet takler et
bortfall av elektrisk kraft. Det er mulig a sette kraftforsyningen i sterre regioner ut av spill med
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et fatall andlag, saarlig i perioder med hayt kraftforbruk. Normalt vil det imidlertid veere mulig &
reetablere forsyningen i lgpet av kort tid, maksimalt et par dager. Dersom en vil oppnalengre
utfall er det som regel mest effektivt & ga near det omradet en gnsker alamme, og gjegre mange
samtidige anslag der.

Som diskutert i kapittel 2.7 kommer gjerne de store konsekvensene av strembrudd nér byer og
tettsteder rammes. Nettet inn til de sterste norske byene er godt dimensjonert, og for disse
kreves det mange samtidige anslag for marklegging over lengre tid. Like bekymringsfullt er det
kanskje at middelstore byer i mange tilfeller kun har én tilfarselstrasé inn, eller er avhengig av
kun én transformetorstasion. Her kan langvarige strembrudd oppnas med et minimum av
innsats. | flere tilfeller finnes det heller ingen lokal kraftproduksjon pa disse stedene, dik at man
er avhengig av krafttilfarsel fra hovednettet.

De virkelig store utfordringene for kraftforsyningen oppstar farst ved samtidige anslag mot ulike
delsystemer. Dette er ikke minst aktualisert av den stadig gkende avhengigheten man ser av
informasjons- og kommunikasjonsteknologi i driften av kraftforsyningen. Fra driftssentralene
kan operatarene kontrollere bade kraftproduksjon og fordeling av kraft via datamaskiner. Dette
gir effektive lgsninger for drift av kraftforsyningen i hverdagen. Et dlikt fjernstyringskonsept
gjer imidlertid kraftforsyningen svaat sarbar overfor ekstremsituasioner med samtidig svikt i
driftssystemet og i den fysiske infrastrukturen.

4 KONSEKVENSER FOR SAMFUNNET - VERDIER OG VIRKSOMHETER SOM
RAMMESHARDEST AV BRUDD | KRAFTFORSYNINGEN

Dette kapittelet baserer seg i stor grad pa tidligere svenske utredninger (17) (18).

4.1 Dominanteverdier

Konsekvensene av alvorlige, ugnskede hendelser ma sesi forhold til hvilke verdier som blir
truet av dem. Verdien ma vaare svaat viktig for samfunn og individ for at det skal gi meningi a
diskutere konsekvenser. Det norske samfunnets dominante verdier kan oppsummeres slik (19):

Liv, folkehelse og velferd

Livsmiljget

Det demokratiske system og dets lovlige institusoner
Nasjonal styringsevne og suverenitet
Landetsterritorialeintegritet

Materiell og gkonomisk trygghet

Kulturelle verdier

Alle disse verdiene er hgyt verdsatt og prioritert. | normale situasjoner i fred er det bestandig liv,
folkehelse og velferd som prioriteres hgyest. Krisesituasioner i fred utgjer som regel en akutt
utfordring mot denne verdien. Sekundaat kan kriser i fred for eksempel ogsa true livsmiljz eller
materielle og gkonomiske verdier.
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Sikkerhetspolitiske kriser er et eksempel pa utfordringer som gjer bildet mer komplisert. Det ma
da gjeres konkrete avveininger mellom alle de verdiene som er nevnt ovenfor. Det er daikke
uten videre gitt hvilke av dem som prioriteres hayest, selv om for eksempel nasjonal
styringsevne, suverenitet og landets territorielle integritet far meget stor oppmerksomhet.

4.2 Telekommunikas on og infor mag onsteknologi

FFls BAS-prosjekter har pavist den sterke gjensidige avhengigheten mellom kraft,
telekommunikasjon og informasjonsteknologi. Dette er ogsa papekt i Sarbarhetsutvalget (19) og
av Nagings- og handel sdepartementet (20). Viktige virksomheters avhengighet av kraft er gjerne
sterkt korrelert med deres avhengighet i forhold til fungerende offentlig telekommunikasjon.

Ved strembrudd vil datamaskiner uten ngdstream stanse umiddel bart, og data som ikke er lagret
vil g tapt. Maskiner tilkoblet batteribank (UPS™) vil kunne foreta en kontrollert nedstenging og
redde aktive data. Datamaskiner tilkoblet batteribank og nadstremaggregat vil kunne driftes som
normalt. Funksoner som er avhengige av disse datamaskinene vil i det sistetilfellet ha
forutsetninger for afungere. Dette gjelder for eksempel telekommunikasjon. Teleoperatgrene
har som hovedregel ngdstram pa sine vitale sentraliserte komponenter, for eksempel svitgene.
Vanlig analog telefoni vil derfor normalt fungere ut til abonnent ved strembrudd. Lokal
telefonsentral eller andre applikasjoner hos abonnent som forutsetter lokal stremforsyning, vil
bare fungere dersom abonnenten har palitelig nedstrem. Digitale tjenester som e-post og
Internett vil bare fungere dersom abonnenten selv har stremforsyning. Mobiltel ef onisystemenes
basestasjoner har batterireserve for kortere tidsrom. Dersom strambruddet varer utover
batterikapasiteten ma det plasseres aggregater pa basestasjonene for at disse ikke skal falle ut.

Ved et lengre strembrudd kan kommunikas onsbehov som krever mer avanserte tjenester enn
vanlig analog telefoni bli umulig aformidle eller bli sterkt forsinket.

4.3 Husholdningene

Husholdningene forbruker drayt en tredjedel av den elektriske kraften i Norge (21). 41% av
denne kraften gér til direkte oppvarming, 24% gar til varmtvann og 11% gar til belysning (22).
Nagmere 70% av oppvarmingsbehovet i boligene dekkes av elektrisitet. Dette er en situason
som har utviklet seg over de siste 40 &rene, delvis av gkonomiske arsaker fordi kraft har veat
billig og lett tilgjengelig, men ogsa av miljgpolitiske hensyn. Alternativet til elektrisk
oppvarming er i deflestetilfeller olje eller fast brensel som gir luftforurensinger. | storbyene har
policyen vaat aunnga dik fyring. | Oslo var det f eksi en arrekke forbud mot & oppfere boliger
med pipe. Store deler av boligmassen i Oslo har derfor ikke opplegg for & bruke andre
energikilder enn elektrisitet. Dette gjelder saalig boligblokker i drabantbyene. Likevel
produserer vedfyring i Oslo 43% av svevestevet i byen (23).

Tendensen er klar i alle byenei Figur 4.1. Det er de eldre, sentrale deler av byene som
produserer mest av det boligrel aterte svevestavet'?. De spesielle topografiske forholdene i Oslo-
grytagir darlig gjennomlufting og bidrar sterkt til den store konsentrasjonen av svevestgv. Det
er fremdeles ikke vanlig at boligblokker bygges med pipe. Dette gjgr mye av boligmassen i

1 Uninterruptable Power Supply
12 M a0 der man fyrer mest med fast brensel
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storbyene potensielt sarbar overfor langvarige strembrudd, spesielt om vinteren. Palandsbasis
har 18,2% av husholdningene kun mulighet for oppvarmi ng med strgm (22). Imidlertid er ogsa
oljefyrt sentralvarme som regel avhengig av stram til drivstoffpumper og sirkulasjonspumper for
akunne fungere. Palandsbasis har drayt 28% av hushol dningene oljefyr, mens over 70% av
husholdningene har mulighet til & supplere fyringen med fast brensel (22). Det siste gjelder
neppei byene.

P %, LRI v kit | TR Qo et I, Tidies

per bk =

Figur 4.1 Svevestavi Oslo, Bergen, Drammen og Lillehammer, vegtrafikk ikke inkludert (23)

Konsekvensene av bortfall av kraft i boliger vil vaare avhengig av arstid og utetemperatur. Det
sier seg selv at manglende mulighet til oppvarming primaat vil vaare kritisk om vinteren.
Svenske data viser at innetemperaturen i en darlig isolert bolig vil synke fra21,5°C til 10°C pa
mindre enn 12 timer dersom utetemperaturen er - 20°C (17). Hvis den generelle
innetemperaturen blir lavere enn dette blir det vanskelig & bo normalt i boligen. Tilsvarende
nedkjelingstid for en meget godt isolert blokkleilighet er ca 48 timer, mens 24 timer er et mer
realistisk tall for en gjennomsnitts blokkleilighet. Hvis temperaturen innendars gar ned mot 0°C
fryser vannet og toaletter kan ikke brukes. Boligen ma sannsynligvis evakueres pa dette
tidspunktet. For de darligst isolerte boligene vil dette skje innen et dggn under de forutsetninger
som er nevnt. Det er ingen grunn til atro at norsk boligstandard skiller seg vesentlig fraden
svenske pa dette omradet.

| de starre byene vil derfor et strembrudd pa mer enn 24 timer en kald vinterdag kunne skape
store utfordringer for samfunnet. Dersom strembruddet varer lenger enn 48 timer begynner store
deler av den boligmassen som kun kan varmes med strem a bli ubeboelig. Befolkningstetthet og
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standardisert bygningsmasse i byomréder gjar det vanskelig & finne individuelle | gsninger ™,
Store deler av befolkningen ma samles provisorisk i lokaler som kan varmes opp. Ved isstormen
i Canada gjaldt dette ca 10% av de rammede menneskene. Erfaringene fra Canada viser at dette
farer til store forstyrrelser i folks mulighet til & gjennomfare en normal arbeidsdag, fordi man
ma bruke mye tid til & dekke primaabehov. Det er ogsa ekt sannsynlighet for at menneskeliv gar
tapt, primaat pa grunn av ihjelfrysing. Nedkjaling av boliger er derfor potensielt den mest
alvorlige konsekvensen av langvarige strambrudd.

4.4 Vann og avlgp

| Norge vil neppe store deler av boligmassen bli rammet av vannmangel pa grunn av stremsvikt.
Topografien gjer at vannkildene oftest ligger hayere enn bebyggelsen, slik at vanndistribusonen
ikke er avhengig av pumper. Vannverkene er likevel avhengig av kraft til rensing av vannet.
Oslo er neppe representativt for hele landet, men her fins det dedikert reservekraft eller
dieselaggregater tilstrekkelig til asikre full drift, inklusive pumping til haydemagasiner. | de
deler av landet som er avhengig av vanntarn og pumper kan det bli slutt patilgjengelig vanni
|gpet av fa timer, dersom vannforsyningen ikke er utstyrt med ngdstram pa alle relevante
komponenter (17).

Som hovedregel vil de samme topografiske forhold gjere at avlgp og kloakk renner unna av seg
selv ved strgmbrudd. Imidlertid m& man regne med at renseanlegg vil stanse opp, og at urenset
kloakk slipper ut i naturen salenge strembruddet pagar og inntil renseprosessene er restaurert.
Det kan taflere uker afai gang igjen biologiske renseprosesser (17). Kortvarige utslipp av
urenset kloakk medfarer gelden avorlige og langsiktige miljgkonsekvenser. Det er vedvarende
utslipp som skader miljget.

45 Heiser og alar mer

Nar stremmen gar stanser heiser, og de som métte befinne seg i dem blir fanget. Dersom det
ikke fins reservel gsninger for nadlys og heisalarm, kan dette bli en ubehagelig og langvarig
opplevelse.

Andre alarmsystemer vil ogsa dutte a fungere. Elektrisk adgangskontroll eller elektriske |aser
vil svikte med mindre det finnes batteribackup.

4.6 Helse- og sosialinstitus oner, trygd og sosialstgnad (24)

Pa lokalt nivafins det kommunale legevakter og en del lokale sykehus. | prinsippet finnes det et
sentralsykehus (av og til med flere geografisk adskilte avdelinger) i hver fylkeskommune og et
regionssykehusi hver av de 5 helseregionene. 70% av alle innleggel ser pa sykehus dreier seg
om gyeblikkelig hjelp. Bare ca 13% av sykehusene hadde i 1994 planer for interne kriser (for
eksempel strembrudd) som ble betraktet som holdbare. Ar-2000-forberedel sene har bedret dette,
men potensialet for tap av menneskeliv ved strambrudd i et sykehus er likevel til stede. Det er
saalig akuttmottak, intensivavdelinger og operasjonsstuer som er sarbare overfor strgmbrudd.
Viktig utstyr vil stanse momentant dersom det ikke finnes ngdstrem.

'3 For eksempel bestér nesten hele bydel Romssi Oslo av blokker med nesten lik utferelse, og med oppvarming
basert utelukkende pa el ektrisitet.
14 Sekap 7 om ngdsstrem
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Ambulansetjenesten styres fra sykehusenes akuttmedisinske kommunikasjonssentraler (AMK -
sentraler), styrt av fylkeskommunen. Strembrudd kan eventuelt forstyrre ngdnummertjenesten
113, kommunikasjon med ambulansene og kommunikason med andre nadetater.

Antall eldrei Norge har vaat jevnt stigende etter krigen. Vel 200.000 av befolkningen er nd over
80 &r. Kommunene har ansvaret for omsorgen med mennesker som bor pa aldersinstitusjoner. |
tillegg har kommunene ansvaret for omsorg for ca 17.000 psykisk utviklingshemmede, hvorav
ca 11.000 bor painstitusjon. | alt bor det ca 32.000 personer pa sykehjem. Kommunale
omsorgsinstitugoner er bare unntaksvis utstyrt med ngdstrem som tillater drift under langvarig
strambrudd. Et omfattende strambrudd vinterstid vil sannsynligvis gi behov for evakuering av
institugonene. | tillegg er det ca 142.000 personer som bor hjemme og mottar hjemmetjenester.
Disse er sannsynligvis de farste som ma evakueres dersom boligene nedkjeles.

Normalt er administrativ saksbehandling pa trygdekontorer og sosialkontorer avhengig av stram
til lokalt IT-utstyr og lokal stramforsyning til eventuell kommunikasjon med sentral e databaser
og med betalingsformidlingssystemer. Utbetalinger er i hovedsak avhengig av fungerende
betalingsformidling™. Rikstrygdeverket utbetaler ca 170 milliarder kroner &rlig til noei
overkant av 1 million mennesker (25), og det finnes reservesystemer for & handtere bortfall av
hverdagens teknol ogiske stettesystemer.

4.7 Offentlig orden og redningstjeneste

Offentlige krisehandteringsetater er som regel oppmerksomme pa behovet for & kunne lede
innsats fra lokaler som ikke har tilgang pa ekstern kraftforsyning. Dette vil for eksempel gjelde
de lokale redningssentralene (LRS) pa politikamrene og brannvaktene. Disse vil ogsai stor grad
kunne holde radiosamband internt til egne styrker i innsats™. Imidlertid er det pavist at etatene
har behov for offentlig mobiltelefoni for & kommunisere seg i mellom saalig pa skadesteder
(26). Ved strambrudd er denne tjenesten saarlig utsatt. Justisdepartementet utreder en felles
kommunikasjons gsning for nedetatene (TETRA), som kan bedre denne situasjonen dersom den
blir innfert og gistilstrekkelig robusthet ogsa ved strambrudd.

Et omfattende strembrudd vil gke den generelle risikoen i samfunnet. Sekundaere
uhellsituasjoner med varierende alvorlighetsgrad kan lett oppstd, og kriminelle elementer kan
utnytte situasonen. Ngdetatene vil derfor vaae mer presset og ha lavere kapasitet enn normalt.

4.8 Skoler og barnehager

Skoler og barnehager opplever samme problem som boliger eller helseinstitusjoner ved
strambrudd, og nedkjgling om vinteren er hovedproblemet. Personalet er som regel svaat raske
til & sende barnahjem i slike situasjoner. Dette er ikke ngdvendigvis en heldig |gsning, fordi den
i stor grad tvinger foreldretil atafri frajobben for ataseg av barna. | en litt mer omfattende
situagion kan dette fa uheldige samfunnsmessige ringvirkninger pa grunn av tapt arbeidsinnsats.

!% Se kap 5.16 om betalingsformidling
16 K ommunikasjonsl @sningene er imidlertid ofte gammel dagse, med begrenset funksjonalitet, sikkerhet, kapasitet
og rekkevidde. De kan ofte bli overbelastet i en omfattende situasjon.
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Samtidig kan det vaare enklere a holde slike lokaler varme og sarge for felles forpleining enn a
sende folk hjem til en nedkjelt boligmasse.

49  Miljg

Avbrutte eller havarerte prosesser i industrien som fglge av strambrudd, eventuelt med avbrudd
eller havari i renseprosesser, kan fare til betydelige utslipp i naturen av forurensende produkter.
Dessuten vil det produseres en betydelig mengde avfall, bestdende av uferdige og edel agte
produkter. Noen av disse kan vaare betydelig mer skadelige enn de ferdige produktene, og vil
utgjere et saaskilt avfallsproblem.

4.10 Detaljhandel og servicenaering

Ved et strgmbrudd vil hotell- og restaurantnaaringen i prinsippet fa de samme problemene som
husholdningene, men i starre skala for den enkelte virksomhet. Det kan bli umulig & fortsette
driften hvis strembruddet varer noe saalig lengre enn et degn eller to. Mulighetene vil variere
med forhold i den enkelte bedrift. Hvis kjakkenet for eksempel er gassfyrt, bedrer dette
mulighetene.

Pakort sikt vil mye av detaljhandelen kanskje velge a stenge fremfor & ta den belastningen det
er a holde det géende uten stram. Det er salig belysning og eventuelt kjaling som kan bli
kritisk.

Det vil oppstd mye " plunder og heft” med a ga over til manuell kassedrift i stedet for elektriske
kasser. Dette er ikke umulig, men det medfarer forsinkelser, kaer, risiko for feil og en betydelig
oppgjers- og sikkerhetsrisiko. Det kan oppsta mangel pa kontanter tilstrekkelig til adrive en dik
ordning. Imidlertid er det mulig & behandle betalingskort manuelt for & omga dette problemet.

411  Spedigon ogtransport (27)

| transportsektoren vil et strembrudd farst og fremst ramme omlasting pa godsterminaler,
systemer for trafikkontroll og databaserte |ogistikksystemer i transportnaaingen.

De siste &rene har det skjedd en revolusion i den méten transport blir dirigert pa
Datateknologien har muliggjort en stor grad av "just in time’-logistikk, det vil s at
varestrgmmen beveger seg i en kontinuerlig flyt fra produsent til forbruker uten mellomlagring.
Dette har i sintur fert til omorganisering og ragjonalisering i transportbrangen. Mer gods kan
flyttes med faare ressurser. Samtidig har teknologien muliggjort en ragonell sasmmenfletting av
flere transportbaaere, slik at man fér en gkonomisk optimal, praktisk og rask transport. Det siste
krever transportterminaler med stor omlgpshastighet p& omlasting og ekspedering av gods"’.
Dette krever mekanisk | afteutstyr, som vanligvis er elektrisk drevet. Speditarer og
godsterminaler er gjerne ikke forsynt med nadstrem.

Strembrudd vil fare til @yeblikkelig stansi systemer for datastyring og i lefteutstyr pa
terminalene. Til & begynne med vil man avvente gjenopprettet stremforsyning. Hvis situasjonen

7 Et relativt ekstremt eksempel pa dette er bagasjehandteringssystemet pa en storflyplass, hvor antallet kolli er
veldig stort, og hvor det er svaat hayekrav til hurtighet og presision.
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vedvarer, vil dette tvinge speditgrene til & ga tilbake til fortidens manuelle styringsrutiner og til &
hente inn tilfeldig arbeidskraft for manuell gauing av last der dette er mulig. Det er imidlertid
ikke enkelt alosse f eks et containerskip pa denne méaten. Dette vil redusere kapasiteten og gke
sannsynligheten for feilforsendelser og tap av gods. Samlet sett vil neppe et omfattende
strambrudd stanse all transport. Derimot kan den samlede forekomsten av " plunder og heft” bli
sa omfattende at den gererelle transportkapasiteten reduseres kraftig. Det kan raskt bli behov for
aprioritere transportbehov dersom strambruddet varer lenger enn noen dager.
Produksjonsprosesser som har gjort seg avhengig av "just in time” leveranser vil fa problemer.

Streambrudd i terminal- eller stasjonsomrader for persontransport vil gjere driften av disse
vanskelig, og de ma sannsynligvis stenge sa lenge strembruddet pagar. Dette gjelder saalig
underjordiske anlegg.

Som transportbagrer er jernbanen (og tunnelbane og trikk) unik i den forstand at mesteparten av
trafikken er avhengig av stram for fremdrift. Den gyeblikkelige konsekvensen av strambrudd er
at vognsett blir stdende, og vognsett som stopper opp i tunneler skaper spesielle utfordringer
med hensyn til evakuering. Erfaringen fraNew York tilsier at selv et lite antall vognsett kan
inneholde mange personer, og at det tar tid & fa dem ut. Det er ikke vanskelig & se for seg en
situagon hvor det sitter fast 20 000 personer i T-banetunnelenei Oslo.

Et strambrudd som rammer trafikkstyringssystemer, saalig signalanlegg for jernbane og
lufttrafikkontroll, har et potensial for alage spektakulaare ulykkessituasjoner. Derfor er det
normalt at slike systemer er forsynt med ngdstram, i hvert fall tilstrekkelig til & foreta en styrt
avvikling av trafikken eller for & ga over til mer langsomme manuelle rutiner.

4.12  Jordbruk (18)

Noe av det farste som blir rammet innen jordbruket ved kraftbrudd er husdyrbesetninger, salig
besetninger som er avhengige av ventilagon og klimatisering (fjaafe og i noe mindre grad svin).
Fjaarfe kan begynne & krepere allerede etter en halv time. Etter noen timer vil ogsa melkekyr
begynne & fa problemer pa grunn av manglende melking. Hvis det tar for lang tid fer melking
skjer, vil dyrene ta skade av det, med permanente reduksjoner i avkastningen'®. Melk m&
kasseres i store mengder pa grunn av stans i meieriene og eventuelt manglende kjaling.
Slakteferdige dyr ma holdes igjen hos bonden pa grunn av problemer hos slakterier og evrig
matvareindustri.

Pa noe lengre sikt og avhengig av arstid kan muligheter for aterke og oppbevare avlinger bli
skadelidende, med kvalitetsreduksioner som falge. Vinterstid vil veksthusnaaingen fa gdelagt
avlingene dersom strgmmen er borte lenge nok til at plantene fryser. Ved - 20°C utetemperatur
vil det skjei Igpet av fatimer.

4.13 Industri (ferdigvarer og matvarer)

Hvis vi ser bort fra prosessindustrien som omtales nedenfor, er ikke den gvrige industrien noen
dominerende forbruker av kraft i Norge. Det meste av denne industrien vil stoppe opp ved et
strambrudd. Man ber spesielt vaare oppmerksom pa at et langvarig strambrudd vil pavirke

'8 Det er samlig faren for jurbetennel ser som vil faretil permanent skade pa dyrene.
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matvareindustriens evne til leveranse. Verfts- og verkstedsindustrien, med sitt behov for 1afting
av tunge komponenter og elektrisk skjaging og sveising, vil ogsa bli rammet.

4.14  Oljeog gass, drivstoffdistribuson

Store deler av produksions- og distribusjonskjeden for olje- og gassprodukter gjennomfares uten
bruk av og behov for kraft fra nettet. De fa omradene i Nordsjgen som bruker kraft fra fastlandet
kan drives videre med lokal gasskraft ved et strambrudd. Gassterminalene i land er avhengige av
kraft fra nettet for normal drift. | den grad disse ikke er forsynt med negdstrem, har dei hvert fall
den fordelen at drivstoff til aggregater er lett tilgjengelig. Det er saarlig pumpeutstyr som bruker
stram som er utsatt ved strembrudd, og bensinstasonene er saalig utsatt. Uten stram vil det
vage vanskelig a fa drivstoffet opp fralagertankene. Olje- og energidepartementet fikk pa 1980-
tallet produsert et antall handpumper for a sikre seg mot dette. Disse er utplassert og
vedlikeholdesi sivilforsvarskretser eller hos brannvesen.

4.15  Kraftkrevenderavareprosessering

Prosessindustrien bruker ca 40 TWh elektrisk kraft i &ret' og eksporterer ca50% av
vareeksporten (28). De viktigste brangene er metallurgi, (papir-) masse og kjemisk
ravareforedling. Det er ikke mulig a erstatte slike kraftmengder med noen form for lokal
nadstram. En del prosesser kan bruke olje som varmekilde i stedet for stram. Kraft tilknyttet
kritiske prosesser er oftest bygd med stor grad av avbruddsikkerhet i en robust |okal
infrastruktur pa nettsiden. En del store akterer i disse brangene har produksjonsanlegg som
forsynes direkte fra dedikerte kraftverk. Det fins gjerne flaskehalser i nettet mellom disse
kraftverkene og det avrige nettet for kraftdistribugon som gjer at produks onsanlegget ikke kan
motta kraft fra andre kilder, og som til en viss grad begrenser muligheten til & bruke den
dedikerte kraften til andre formal. Det er likevel inngatt avtaler mellom flere store aktarer og
Statnett om & begrense forbruket ved produksjonsanleggene i topp-perioder, for asikre
aminnelig forbruk i blant annet hushol dningene.

Alle prosesser som bruker oppvarmet, flytende masse, enten dette er metall eller for eksempel
plastrastoff, vil umiddelbart vaare i faresonen nar strammen gar. Det vil vaare en kamp mot
klokka for & fa massen ut av produksonsutstyret far den sterkner og edelegger utstyret. Det er
fare for kapital@deleggelse i relativt stort omfang. Dette vil skje innen 6 timer. Det kan tafra
noen timer til noen dager a fa sterknet plast ut av utstyret. Det kan ta uker til maneder 4fai gang
igjen metallprosesser. Det er derfor fare for permitteringer, og produksonstapet kan bli
betydelig. Produkgion av papirmasse er noe mindre utsatt enn plast- og metallindustrien.

4.16 Betalingsfor midlingen og finansnaeringen (29) (30)

En av Norges banks sentrale roller er som clearingbank for betalingsformidling.
Betalingsoppgjer mellom de starste finansaktegrene handteres av Norges bank via Bankenes
betalingssentral (BBS). Formalet med dette er & maksimere troverdigheten i
betalingsformidlingen ved a redusere kostnader i forbindel se med oppgjarskreditt til et
minimum. Den alminnelige veksten i elektronisk betalingsformidling har gkt betydningen av
velfungerende clearingtjenester. Selve betalingspyramiden er presentert i Figur 4.2.

19 Sett i forhold til et totalt forbruk av kraft i Norge p&ca 120 TWh.
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Figur 4.2 Betalingspyramiden (30)

Bade Norges banks datasystemer og datasystemene til de tunge finansaktarene vil fortsette &
fungere under en stremstans ved hjelp av avbruddsikker nadstrgm. Dette gjelder ogsad BBS og
Verdipapirsentralen (VPS) sine systemer. Ngdstrammen vil fungere sa lenge det er mulig afa
tak i drivstoff. Norges bank har sgrget for reell dublering av kommunikasjonsveier.
Kommunikasjonene er imidlertid avhengige av at offentlige teletjenester fungerer. Det regnes
med at mulighetene for robuste kommunikasjoner vil gke i hele nagingen ved aktiv utnyttelse av
ny overfaringsteknologi (fiberoptisk kabel, bredband, med mer). Norges bank er reelt i stand til
agjennomfere normal clearing fra andre forberedte lokaler utenfor Oslo-omradet om ngdvendig.

Som clearingbank har Norges bank overoppsyn med forvaltningen av gjennomsnittlig ca 150
milliarder kroner i dagnet. Det regnes med at et strembrudd vil fa store konsekvenser etter ca 3
timer. Dersom strembruddet er omfattende, vil det faretil en rask redukgon i samfunnets
gkonomiske aktivitet, med reduksion av clearingbehovet som falge. Det vil laseg gjgre a
handtere clearing manuelt over telefon (salenge den virker) for de mest vitale overferingene.
Dersom strembruddet ikke omfatter ssmfunnet som helhet, men primaat rammer
clearingtjenesten, vil bankene kunne holde elektroniske tjenester (f eksi forbindelse med
minibanker og betalingsterminaler) i gang salenge de er villige til & akseptere gkt oppgjarsrisiko
(f eks at de ikke far saldoopplysninger). Det vil ogsd vaare mulig a ga over til manuell
behandling av betalingskort og kredittkort i detaljhandelen, men med betydelig ekt
oppgjersrisiko for den enkelte detaljist. Hendel ser med sammenbrudd i elektronisk
betalingsformidling er ikke helt uvanlige i kortere perioder, f eks under julehandelen. Arsaken er
daf eks overbelastning og ikke strambrudd.

Teoretisk er det derfor mulig & holde clearing i gang lengre enn kundene er i stand til &
ettersparre tjenesten.
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417 Media

Strembrudd vil hindre trykking av aviser eller tidskrifter. Etter hvert har et stort antall aviser
begynt & gi ut Internett-utgaver. Disse krever strgm bade hos nettleverandarer og i hele kjeden
fremtil leserne.

NRK sentralt skal veaei stand til & produsere og levere nyhetssendinger, samt levere
forhandsprodusert materiale bade paradio og TV, med hjelp av nadstram. Det er noe usikkert
om andre kringkastingssel skaper eller NRK's distriktskontorer kan gjare det samme.

All kringkasting av betydning i Norge distribueres il publikum av Norkring A/S. Norsk
topografi gjer landsdekkende kringkasting av FM-radio og TV noe komplisert, og Norkring har
47 hovedstagoner og ca 2.700 mindre stagoner (31). Det kan neppe forventes at de fleste av
disse er utstyrt med annen nagdstram enn en relativt kortlivet batterireserve. Strambrudd vil
derfor fordrsake "luker” i dekningen i varierende grad. Det vil veare teknisk mulig anaalle
husstander som har radio med sendinger pa mellombglge eller kortbglge dersom det er behov
for det.

Mange mottar kringkasting via kabelsanlegg. Det er ikke sannsynlig at kabelselskapene klarer a
formidle denne uten stram fra nettet. Seere som mottar satellitt-TV direkte kan med litt hell
unnga abli rammet av strembrudd i distribusjonskjeder pa bakken. De faareste TV-seere har TV
som ikke er avhengig av strem fra nett. Batterisradioer er derimot i relativt utbredt bruk.

4.18 M akrogkonomiske effekter

Isstormen i Canadai 1998 var en meget stor pakjenning for hele det canadiske samfunnet.
Likevel var de makrogkonomiske effektene av dette naamest ubetydelige. Arsaken til dette er at
situasjonen begrenset seg til de kombinerte fglgene av stramstans og darlig vear, og at den akutte
fasen ikke varte lenger enn i caen uke. Dette synes & vagre typisk for kriser i fred at det ikke
oppstar saalige makrogkonomiske effekter.

Det er et langt sprang fra slike situagoner til en krigssituagion, og det fins liten erfaring med
situasioner midt i mellom. Det vil ikke vagre holdbart & gange kjente situasioner opp lineaat for &
ansl& kostnader for lengre perioder eller for sterre geografisk omfang. En blant mange &rsaker til
det er at reparasjonsmateriell og kvalifiserte mannskaper er begrensede ressurser som ble satt pa
hard preve alerede i de eksemplene som er gjengitt ovenfor.

| en krigssituasjon ma man regne med at all infrastruktur, ikke bare kraftforsyningen, vil bli
utsatt for bevisste og vedlikehol dte angrep. Kostnadene for noe slikt blir nedvendigvis svaat
store, og kostnadene etter skader pa kraftforsyningen blir dessuten bare en bagatell i et starre
bilde. Det tok minst en generasjon a hente inn igjen de gkonomiske effektene av skadene under
annen verdenskrig. Sannsynligvistar det like lang tid & reparere skadene etter tidligere
gkonomisk og politisk bankerotte regimer i @st-Europa, somi praksislevdei en konstant
krigsgkonomi.
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4.19 Forsvaret

Forsvaret skal normalt ikke vaare avhengig av stram fra nett ndr organisasjonen er krigsoppsatt.
Far dette tidspunkt er Forsvaret delvis avhengig av sivil infrastruktur, blant annet for sin daglige
drift og for a kunne innkalle styrker. Det bar imidlertid settes et sparsmalstegn ved om det er
mulig & drive starre baseomrader uten tilgang pa sivil kraftforsyning.

Samtidig er det verdt & understreke at selv om Forsvarets anlegg skulle ha ngdstremskapasitet,
vil dette ikke ngdvendigvis gjelde personellet som bor naa anlegget eller sivile stettefunksoner i
nagrheten. Selv om Forsvaret ofte fremhever seg selv som noe naa uavhengig av sivil
kraftforsyning, er det al grunn til & nyansere denne holdningen.

420  Offentlig styringsevne

Relativt mye av den offentlige administrasjonen pa sentral niva og pa fylkesnivakan drive sin
virksomhet fra lokaler som er forsynt med ngdstrem, eventuelt med en viss omorganisering av
arealbruken. Regjeringskvartalet og fylkesmennene er blant disse. Dette er blant annet en direkte
effekt av forberedel sene for ar 2000-problemet. Det er ikke opplagt at alle norske kommuner

kan gjare det samme. Det man kan anta er at kommunene som har sikret seg kan drive
sentraladministrasjonen og administrasjonen av teknisk etat®®. | den grad strembruddet utvikler
seg til en krisesituasjon, vil eventuelt manglende ngdstram fere til at man far problemer med a
lede og handtere krisesituasjonen. Blant annet vil sentralbord og PC-er ikke fungere lenger, og
man vil ikke ha adgang til f eks GISAREALIS som krisehandteringsverktay.

5 FAKTORER SOM PAVIRKER KONSEKVENSENE AV STR@MBRUDD

Et strambrudd produserer fa avorlige konsekvenser pa egen hand. Strembruddet ma samvirke
med andre faktorer for & gi konsekvenser. Hvilke disse faktorene er, er avhengig av hva
stremmen brukes til. Svaat mye av den strammen som brukes i Norge gér til oppvarming,
ventilagion eller annen regulering av menneskenes innendars miljg, samt belysning. En del
brukes ogsa for & regulere miljeet til husdyrbesetninger. Pa grunn av klimaet i Norge vil et
langvarig strgmbrudd om vinteren ha mye mer &si enn et tilsvarende strambrudd om sommeren.

Mye stram gér til andre formal, saalig den kraftkrevende industrien, men ogsa service- og
handelsnaginger. | disse tilfellene brukes stremmen mest til & drive prosesser og utstyr. Vag og
utenders temperatur har da liten betydning. Spesielti salgslokaler vil belysning vaare viktig om
vinteren. Kjaling vil vaae en kritisk faktor for behandling av matvarer, ssalig om sommeren.

51 Betydningen av strgmbruddets varighet

Strembrudd som varer noen fatimer vil primaat fa gkonomiske konsekvenser for en del utsatte
sektorer, for eksempel landbruk og prosessindustri. Unntaksvis kan dette fare til langsiktige
konsekvenser for de som rammes, i form av konkurser eller alvorlige gkonomiske problemer.

| storbyene vil strambrudd ut over 24 timer om vinteren potensielt skape store samfunnsmessige
konsekvenser. Dels kommer dette av at ca 10% av befolkningen vil fa akutte hjelpebehov, dels

29 Brannvakt og legevakt er omtalt et annet sted.
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skyldes dette at en stor andel av befolkningen vil holde seg hjemme i stedet for 4 ga pajobb. | de
andre arstidene vil dette problemet reduseres, og om sommeren sannsynligvis ikke vaare av
betydning. @konomisk virksomhet vil allerede etter 24 timer vaae kraftig redusert, uansett

arstid.

Det er ikke uvanlig at strgmmen blir bortei inntil en uke over relativt store omrader i
forbindel se med stormer vinterstid. Konsekvensen av dette er gjerne begrensede tap av
menneskeliv, relativt store gkonomiske tap for de som rammes, og at samfunnet generelt gar i
std. Situasjonen er likevel begrenset til det akutte. Det synes & vaae vanlig at de mest avorlige
skadene som er knyttet til enkelthendelser, for eksempel storm, blir reparert i | gpet av en uke.
Langsiktige konsekvenser for samfunnet er 5 eldne.

Nar strembruddet varer inntil en maned, er potensialet for langsiktige effekter pa samfunnet til
stede. Tilfellet Auckland vartei cirka en maned, men var sa geografisk begrenset at effektene
likevel totalt sett var begrensede. Dersom strembruddet for eksempel hadde rammet hele Nord-
gya pa New Zealand, hadde nok situasionen vaat annerledes. Auckland viser likevel at

til pasningsadferd kan begrensense konsekvensene etter situasjonen. | |gpet av en méned er det
mulig & legge om mye av samfunnglivet slik at det kan fungere med begrenset kraftforsyning.
Mye av denne tilpasningen bestar imidlertid i at ressurssterke aktarer flytter fra det rammede
omradet og etablerer seg andre steder. Dette kan fa varige konsekvenser for den lokale
gkonomien.

Dersom en situason med fravaarende eller usikker stramforsyning varer svaat lenge, for
eksempel inntil et &, ma man regne med at det vil lykkes afa kontroll over eventuelle akutte
trusler mot liv og helse ved afinne andre méter a gjere ting pa. Imidlertid vil en dlik situagon
vage lite holdbar fra et gkonomisk synspunkt og vil sette det rammede omradet langt tilbake nar
det gjelder gkonomisk virksomhet. Moderne virksomheter vil ikke ha annet valg enn aflytte ut
pa permanent basis. Dette vil fere til alminnelig samfunnsmessig forfall i det rammede omradet.
De politiske og gkonomiske konsekvensene kan bli vidtrekkende og uoverskuelige.

52 Betydningen av sted og geografisk omfang

Ut fra de tilfellene som er beskrevet ovenfor, blant annet nar det gjelder oppvarming i
husholdningene, er det dpenbart at det har betydning hvor strembruddet skjer. Sma
lokalsamfunn med spredt bebyggelse, liten befolkning og gode muligheter til afatil alternativ
oppvarming av boliger, vil generelt rammes i mindre grad enn storbyer hvor slike alternativer
ikke finnes.

De fleste strembrudd er av lokal karakter og med lokale virkninger. Av og til oppstar det
situasjoner over stgrre omrader, som for eksempel i Canadai 1998 og Frankrike i 1999. Det
kreves store ressurser for afa en slik situasjon under kontroll. Ofte er ikke disse tilgjengelige
nasjonalt, men viljen til & bistainternagionalt er tilsynelatende stor.

Forsyningskriser med hensyn til kraft som rammer hele nagoner eller starre regioner (for
eksempel en hel delstat i USA) er geldnei fredstid. | en desentralisert produksjons- og
distribusjonsstruktur som den vi har i Norge, er dette vanskelig a se for seg. | skrivende stund er
imidlertid store deler av Californiarammet av en forsyningskrise som synes & bli langvarig, og
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som synes a skyldes en eller annen form for grunnleggende systemsvikt i det regimet som er
etablert etter dereguleringen av kraftforsyningen. Det er allerede snakk om at dette vil fa
langsiktige gkonomiske falger.

| forbindelse med krig ma man regne med muligheten for forsyningssvikt av nasjonalt omfang,
slik det ble for Serbia etter Kosovo-krigen. Siden streamsvikt farer til stansi gkonomisk
virksomhet der den forekommer, vil stramsvikt av nasjonal rekkeviddei stor grad sla beina
under hele den nasjonae gkonomien. | avsnitt 2.6 er det nevnt at BNP for Serbia antas a ha
sunket med minst 20% barei 1999, i stor grad som fglge av bortfal av pdlitelig kraft. Dette er
selvfglgelig svaart dramatisk.

6 POLITISKE KONSEKVENSER

En potensiell konsekvens av enhver krise er at det stilles sparsmalstegn ved handteringen av
den. Hvis handteringen er mislykket, vil det fort oppsta mistillit til de administrative og politiske
myndigheter som er ansvarlige. | virkelig alvorlige tilfeller vil det oppsta mistillit til det
"gystemet” som har frembrakt den politiske ledelsen. | Figur 6.1er det vist til enkelte typiske
trekk ved en krisesituasion:

Typiskefaser i en krise
Aktarer Arvékenhetsfase | Akuttfase Normaliseringsfase
Kriseledelse | Arvékenhet, Etablere situasjonsbilde, Handtere langsiktige
planlegging, handtere fare for liv og konsekvenser (politiske,
forberedelse, helse, begrense andre skader | gkonomiske og sosiale)
forebygging
Mediaog Overvéke, sette pd | «Hva skjer? —> | Finne «helter i hverdagen»,
politisk miljg| dagsordenen «Hvem har skylda?» peke pa forbedringspunkter
Publikum «Hva skjer?» — Psykologisk bearbeiding,
«Er jeg eller noen av mine | forsikringsoppgjer
rammet?»

Figur 6.1 Krisefaser (32)

Det er saalig hvis det ikke lykkes & fa kontroll over akuttfasen og at normalisering aldri kommer
i gang at generell politisk mistillit vil oppsta. Det kan argumenteres for at Milosevic-regimets
fall i Jugoslavia hasten 2000 kan farestilbake til manglende evne eller vilje til & handtere de
velferdsmessige falgene av Kosovo-krigen, og saalig til falgene for folk flest av at det ikke
lyktes a reparere kraftforsyningen. Befolkningen talte og aksepterte i stor grad det som hadde
foregdtt i ti &r for dette, med dette ble for mye.

De politiske konsekvensene av kriser er som regel et fglsomt tema. Det kan vaare vanskelig afa
tilgang til empiri aforske pa, ettersom man som oftest ikke far tilgang til det som har skjedd i
forbindel se med beslutningsprosesser i |gpet av krisen. Dette gjelder saarlig dersom

bes utningstagerne er valgte politikere eller pa annen mate risikerer sin stilling ved a ha ansvar
for og deltai krisehandteringen.
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Det er likevel gjort noe forskning pa dette omradet. Et eksempel er en forskningsrapport etter
flystyrten i Amsterdam 4 oktober 1992 (33). Det pekes her pa en del laardommer ndr det gjelder:

Betydningen av tilstrekkelig kapasitet til & kunne handtere kriser

Betydningen av kraftfullt politisk lederskap i krisen

At alle " teknologiske” kriser har sterke sosiologiske/sosiale komponenter bade nar det
gjelder arsak og virkning

At flerkulturelle samfunn skaper spesielle utfordringer nér det gjelder krisehandtering
At effektiv handtering av forholdet til massemedia er absolutt nedvendig.

Episoden viste at myndighetene var pa gyngende grunn pa alle disse omradene.
Krisehandteringen i dette tilfellet var likevel stort sett vellykket.

7 MULIGHETER FOR OG EFFEKTER AV TILPASNINGSADFERD

Det er i avsnitt 5.1 antydet at hvis strembruddet varer lenge nok, vil konsekvensene dempes

p g atilpasninger til situasionen. En del dlik tilpasningsadferd kan vaare temmelig @yeblikkelig,
for eksempel bruk av ngdaggregater. Hvis strambruddet varer lenge nok, kan de som har
muligheter til det flytte ut av det rammede omradet. De som blir igjen har ulike muligheter,
skissert i det faglgende.

7.1 Spar ekampanjer

Dersom krafttilgangen ikke faller helt bort, vil sparekampanjer vaare det enkleste og billigste
tiltaket Aty til. Erfaring frabl a Auckland tilsier at det er et sparepotensial pa 10-15%. Med litt
hell kan man da unnga tyngre tiltak. Tiltakets effekt vil variere noe med arstid. Det er teoretisk
sett lettere afa ned forbruket i perioder hvor det er starre enn normalt, for eksempel en kald
vinterdag, forutsatt at befolkningen faktisk er villig til atale en innetemperatur pa for eksempel
15°C. | tillegg er trusselen om sonevis utkobling som regel en sterkt motiverende faktor for

sparing.

7.2 Soneutkoblinger, prioritering og rasonering

| en situasjon hvor det ikke kan leveres nok stram i forhold til ettersparselen, ma det kobles fra
last (dvs forbruk) for & opprettholde kvaliteten (spenning og frekvens) pa stramleveransen og
beskytte selve kraftdistribusjonssystemet. | Norge vil det si soneutkoblinger. Lasttoppene for
stramforsyningen er som regel pa dagtid, fra det tidspunkt folk star opp og gar pajobb og til
matlagning og andre kraftkrevende gjaremal er avsluttet om kvelden. | den samme perioden
forbruker nagingslivet mye av sitt strambehov. | en situagon med redusert stremtilfarsel kan
soneutkobling vaae eneste utvei.

For den alminnelige forbrukeren vil en soneutkobling si at strammen blir &t pai den enkelte
sonen noen timer i degnet. For husholdningene kan det i gunstigste fall bety at det vil vaae
mulig & holde boligen varm nok til & veare beboelig, og at man far gjort unna matlagning og
renhold. Hvis tilgjengelig kraft kan utnyttes til & toppe opp innetemperaturene i boligene om
natten og forsinke utkjaling, vil det vaae en fordel. Dette lar seg som regel gjere dersom det er
mulig &levere ca 2/3 av toppbelastningen i et normalt dggn. Soneutkobling kan likevel vaare en
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uheldig I@sning, fordi den tvinger noen i husholdningen til & vaare hjemme for & gjare ngdvendig
renhold og matlaging nar strammen er pa. Dette vil bidratil & forsterke de " disruptive” effektene
av strambruddet, og redusere den alminnelige produktiviteten i samfunnet.

Dette er ikke godt nok for samfunnskritiske virksomheter som er avhengige av konstant
stramforsyning. Slik den lokale distribusjonsarkitekturen ser ut i dag, lar det seg ikke gjagre a
sikre slike virksomheter kraft mens omré&der i umiddelbar narhet er frakoblet™. | storbyene lar
det seg kun gjere a koble ut hele bydeler; pa mindre steder vil hele lokalsamfunn bli koblet ut.

Pa kort sikt vil dette kunne lgses ved at mannskaper gar rundt i distribusjonsnettet og frakobler
uprioriterte abonnenter, dik at den tilgjengelige kraften kun gar til prioritert virksomhet (f eks
helseinstitugoner. Dette vil imidlertid faretil at deler av boligmassen rask blir utkjelt og
ubeboelig, med sekundaare kuldeskader pa for eksempel vannrer innei boligene. Tiltaket bar
derfor kun gjennomfares nar alternativene fremstar som langt verre. Det vil ogsa medfare et
stort ogtidkrevende reparagonsarbeid etter at krisen er over, far stramforsyningen kan
normaliseres for ale abonnenter og alle sekundaerskader er reparert.

Det ville vaare en fordel om distribusjonsarkitekturen pa forhand var bygget opp dik at man
kunne gjennonfare relevante tiltak pa en sik méate at man slipper dette. Dette er imidlertid et
svaat dyrt tiltak.

7.3 Bruk av ngdstr gm

Kraftleverandgrene er ikke forpliktet til & garantere strem til prioriterte kunder til enhver tid. Det
er opp til de virksomheter som ma ha avbruddsfri stremforsyning a serge for dette selv.

| 1998 foretok davaaende Norges vassdrags- og energiverk (NVE) en undersakelse (34) for &
finne ut hvor utbredt installasion av nadstramsaggregater var. Undersgkel sen delte saarskilt
samfunnsviktig virksomhet inn i 4 grove kategorier:

Liv og helse, herunder sykehus, sykehjem og pleiehjem

L edelse og informasjon, herunder fylkeshus, kommunale radhus, krisehovedkvarter, politi,
etater, og media med samfunnsoppgaver

Vital infrastruktur, herunder vann og kloakk, drivstofforsyning, transport,
telekommunikasjon, datasentraler og betalingsformidling

Annen, herunder bender, bakerier og matvaredistribusjon

Undersakelsen gir en grov pekepinn pa hvor mange som vil klare seg uten kraft fra nettet. Det er
ikke mulig a lese sarbarhet pa spesifikke kritiske punkter ut av dette.

Pa generell landsbasis har 21,8% av virksomhetene nadstrgmsaggregater; 36,4% for liv og
helse, 17,0% for ledelse og informasjon, 14,4% for vital infrastruktur og 24,6% for kategorien
annen. Omlag 6 av 10 helseingtitusjoner hadde altsa ikke nedstrgm. | gjennomsnitt klarer de
virksomhetene som har ngdstrgm a dekke drgyt halvparten av sitt normale kraftbehov med

L Opplysninger fremkommet under FFI-spill om s&rbarheten i norsk kraftforsyning
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nedstram, avhengig av arstid. Virksomheter innen vital infrastruktur som har ngdstrem klarer til
og med i gjennomsnitt & dekke godt over 150% av sitt normale forbruk.

Det er ikke foretatt en systematisk undersgkel se pa situasjonen for ngdstrem etter ar 2000-
forberedel sene. Disse forberedel sene dreide seg primeat om a sikre I T-systemer. Sekundaat
betydde dette sikring av nedstram for en del virksomheter. Mer anekdotiske opplysninger skulle
tyde pa at det er skjedd en betydelig forbedring, bade i antall aggregater og i en kvalitetsheving
pade som alerede fantes. Det finnes etter dette neppe noe sykehus av betydning som ikke har
nadstrem. Kvaliteten av denne kan vage variabel, fra dekning av de mest ngdterftige behov i
forhold til liv og helse, til full drift av all kritisk virksomhet i flere uker.

Dieselmotorene i aggregatene er bygd for langvarig og jevn belastning, ikke hyppige inn- og
utkoblinger.Det bar stilles et kritisk sparsmalstegn ved om ngdstremsaggregater, eller det
utstyret som blir forsynt fradem, er i stand til atdle et langvarig regime med periodevise
soneutkoblinger med gjentatte start og stopp i aggregater. Et annet sparsmal gjelder muligheten
til & etterforsyne aggregatene med drivstoff. Eksemplet Auckland viste at dette var et
forsyningsmessig og kapasitetsmessig problem.

7.4 Bygningsmessige endringer

Dersom det er dpenbart at strembruddet vil bli virkelig langvarig, kanskje flere maneder, vil det
sannsynligvis bli vurdert & bygge piper i tilknytning til boliger og andre bygninger som ikke har
dette, og bygge inn vedovner eller parafinkaminer der man ellers er avhengig av stram for
oppvarming. En boflate pd 100 ki vil kreve opptil 6 kW energi for & holde normal
innetemperatur i kaldt vea. Det vil neppe vaare regningssvarende a installere alternativ energi for
& dekke hele normalbehovet. | dette tilfellet vil f eks en ovn paca 3 kW vaaetilstrekkelig
tilleggsenergi til & holde boligen beboelig.

Den primaae effekten av slike tiltak er at det blir mulig & flytte tilbake til boligene, redusere
bel astningen péa sosiale tjenester og andre hjel petiltak, og gjenopprette et tilnaamet normalt liv.
Ikke minst vil dette gi seg utslag i at sterre deler av befolkningen vil hamulighet til a
gjennomfgre en tilnearmet normal arbeidsdag. Ulempen er at luftforurensingene i omradet aker
dramatisk. @kningen vil til en viss grad bli permanent, ettersom all erfaring tilsier at et ildsted
gjerne ogsa benyttes som trivselsfaktor (”peiskos’) hvis det farst er montert.

75 Individuell overlevelse

Det er som regel en darlig ide for friske og fere mennesker & evakuere boligen dersom det ikke
finnes noe godt alternativ. Det er bedre & forsgke & holde ut i en kald bolig. Eldre og ufere vil
ikke klare & gjennomfare tiltak for & sikre seg selv nadvendig varme pa ekstraordinaae mater.
Disse ma sannsynligvis evakueres.

Det er en bedre strategi a redusere det oppvarmede arealet sd mye som mulig, ved for eksempel
a stenge soverom og trekke inn i boligens kjerneomrader, saalig kjekken og bad. Det er viktig &
sikre at vannrar og avlgp ikke fryser til. For afatil en normal temperatur i en bolig kreves det ca
60 W pr m2. Dette er noe mindre enn det et gjennomsnitts menneske gir fra seg. Dersom det er
mulig for husstandens beboere a redusere oppholdsflaten i boligen til ca 2m? pa hver person, vil



35

de teoretisk sett kunne klare & holde varmen uten annen energi enn den de selv produserer.
Katalyttovn, gassovn eller primus kan gi et varmetilskudd painntil 2 kW, forutsatt at det er
mulig asikre tilstrekkelig lufttilfarsel og utlufting av eksos og karbondioksid. Slike lgsninger er
gjerne noe risikable.

Dersom samfunnets borgere maty til dette alternativet og situasjonen vedvarer, har mye av
samfunnslivet i realiteten gatt i std. Vi snakker da om et samfunn som ikke er i stand til atavare
pa sine innbyggere. Dersom befolkningen gis relevant informasjon, vil man imidlertid kunne
redusere antall dedsfall, antall skadede og antall hjel petrengende.

8 OPPSUMMERING

Elektrisitet er blitt en nadvendig forutsetning for bortimot enhver produksjonsprosessi det
moderne samfunnet, for oppvarming og for belysning. Husholdninger, industri, helse,
primaanagingene og viktig infrastruktur i samfunnet som f eks transport og telekommunikasjon,
er avhengig av stabil kraftforsyning. Husholdningenes avhengighet av elektrisitet til oppvarming
er saglig stor i byene, der det i perioder er foretatt utbygging av sterre boligfelt uten annen
oppvarming enn elektrisitet. | byene er ogsa viktige offentlige funksioner lokalisert. Byene er
derfor spesielt sarbare for kraftutfall. | tillegg er mange samfunnsfunksjoner gjensidig avhengige
av hverandre: Dersom én funksjon svikter, far det konsekvenser for flere andre. Denne brede og
gjensidige avhengigheten gjer at utfall av strem totalt far vidtrekkende konsekvenser. Dette er
eksemplifisert i en rekke hendelser, f eks stormen pa Nord-Vestlandet i 1992, isstormen i
Canadai 1998, kabelbruddenei Auckland i 1998 og Serbia etter Kosovo-konflikten.

Konsekvensene av kraftbortfall avhenger imidlertid av en rekke faktorer, som:

Varighet pa utfallet. Konsekvensenes omfang tiltar jo lengre stremutfallet er, men samfunnet
kompenserer ogsa for disse konsekvensene ved at det gradvis skjer en situagonstil pasning.

Geografiske og demogr afiske forhold. Konsekvensene blir mer omfattende jo starre
geografisk omrade som bergres og dersom starre befolkningsgrupper (med en stor andel
pleietrengende) rammes.

Klimatiske forhold. Konsekvensene for husholdningene blir verre jo mer ekstremt klimaet er.
Svenske studier viser at nedkjalingseffekten pa darlig isolerte hus gjer seg gjeldende
alerede etter fatimer uten tilfersel av varme. Tilsvarende vil varme perioder utgjare stor
risiko for bederving av matvarer.

Beredskapen pa individniva. Husholdninger kan til en viss grad redusere konsekvensene ved
ahaalternativ oppvarming. Andre brukere, f eks offentlige etater, nadetatene og andre
viktige samfunnsaktarer, kan redusere skadevirkningene ved a hatilstrekkelig
nadstramkapasitet.

Den kollektive beredskapen og tilgangen til ressurser. Kommunene spiller i farste omgang
en viktig rollei krisehandteringen gjennom informasjon til befolkningen og ytelser av
tjenester til kriserammede. Et sentralt sparsmal her er om ressurser er tilgjengelige, hvor
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ressursene er og hvordan de kan bringes til de kriserammede omradene. Her inngér derfor
samtlige funksjoner og virksomheter som kan tenkes bidra pa en eller annen méte i
krisehandteringen.

Selv om avhengigheten av elektrisitet er stor og at man av den grunn kan forvente et totalt
kollaps i samfunnet ved strembortfall, viser erfaringer fra en rekke hendelser at dette ikke skjer.
Detilfeller man har erfaring med i fredstid er gjerne utkoplinger paca 1 uke. Slike
krisesituasjoner handteres normalt greit dersom man klarer & mobilisere ressurser sa vel lokalt
som nasjonalt, og i enkelte tilfeller ogsd internasjonalt.

Ved starre strembrudd inntreffer gjerne et momentant ” 5okk” far virksomheter og befolkning
far tilpasset seg situasjonen. | denne perioden stopper virksomheter uten fungerende nadstram.
De kortsiktige konsekvensene er i farste rekke konsekvenser for liv og helse, for mennesker sa
vel som for husdyr. Kritiske faktorer her er medisinteknisk utstyr og oppvarming/klimastyring.
Skadevirkninger paliv og helse kan i spesielle situasjoner inntreffe allerede etter noen fa
minutters bortfall”?, mens evakuering fra boliger uten alternativ oppvarming ma skje far 12-24
timer er gétt, avhengig av bygningens isoleringsevne. Spesielt sdrbare grupper er eldre og
funksonshemmede som bor hjemme eller i institusjoner.

Store enheter i moderne melkeproduksjon vil ha problemer med a fa melket kuene, og risiko for
jurbetennelse tiltar allerede etter fatimer. Tilsvarende vil husdyrproduksjon som er avhengig av
klimaregulering ogsa bli skadelidende etter fatimers utfall ndr nedkjalingseffekten gjer seg
gieldende.

De langsiktige konsekvensene er farste rekke av gkonomisk karakter. Det er lite dokumentasion
av virkningen pA BNP av stramutfall painntil en uke. Den dokumentasjon som finnes viser
minimale konsekvenser. Palokalt plan oppstar det derimot betydelige problemer. Mens sma
virksomheter gar konkurs, flytter de store virksomhetene ut fra kriscomradet. Ved en varighet pa
flere dager forstyrres ogsd balansen i arbeidsmarkedet ved at krisen krever arbeidskraft langt
utover hva beredskapen er lagt opp til, og at andre virksomheter ikke har behov for arbeidskraft
fordi deres produksjonsprosesser er lammet p g a strembortfallet. Dette medferer at enkelte
arbeidstakere ma jobbe langt utover det som er forskriftsmessig og forsvarlig, mens andre blir
arbeidsledige. Vedvarer krisen og ustabiliteten i uker og maneder skjer det imidlertid en
samfunnsmessig tilpasning til de nye rammebetingel sene, jfr Serbia etter Kosovo.

Avslutningsvis ma det papekes at man ikke kan dra erfaringene frakriser i fred over til en starre
sikkerhetspolitisk krisesituagon. Dette skyldes at en starre krisesituasjon krever ulike ressurser
paflere steder til sammetid, og at den allmenne tryggheten i samfunnet er svekket. Det kan
derfor oppsta en kamp om kraftressursene fra ulike interesser. Imidlertid viser erfaringer fra
fredskriser at samfunnet bestar, selv med utfall av elektrisitet pa noen uker. Det totale anarkiet
uteblir selv med betydelige negative ringvirkninger i samfunnet, sa fremt samfunnet har vaat
velorganisert pa forhand.

2 F eksi detilfeller personer ligger i respirator.
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