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Falger du med?

Nyheter og oppdateringer om
FFI hver uke pa sosiale medier.




OMVITEN

VITEN er en annerledes rapport fra Forsvarets forskningsinstitutt (FFI).
Den er rettet mot et bredere publikum og er laget i et oversiktlig
tidsskriftformat. VITEN er et ledd i FFIs satsing pa god
forskningsformidling og -kommunikasjon.

Med VITEN gnsker vi a bidra til en mer opplyst offentlig debatt,
med mer forskningsbasert kompetanse, kunnskap og nettopp viten.
Temaer for disse rapportene kommer fra hele bredden av FFIs forskning
- fra militeertekniske forhold til forsvarsplanlegging, sikkerhetspolitikk
og samfunnssikkerhet. I seerlig grad vil vi belyse temaer som har
betydning for de utfordringene Forsvaret og sivilsamfunnet
star overfor. Vi haper at VITEN vil bidra til a vekke interesse for
FFIs mange forskningsomrader, og vise at forskningen var bidrar
til et bedre forsvar og et tryggere samfunn.

En elektronisk utgave av VITEN ligger pa ffi.no,
ofte ssmmen med utfyllende rapporter og annet materiale.

Har du spgrsmal om VITEN? Ta kontakt med oss: VITEN@ffi.no



INTRODUKSJON

FRAMTIDEN ER UBEMANNET

Autonom betyr uavhengig. Med autonome systemer mener vi maskiner som lgser opp-
gaver pa egen hand. Det investeres store summer i slik teknologi bade sivilt og militeert.
Grensene for hva autonome systemer er i stand til a gjore flytter seg stadig.

Datamaskiner kan i dag samle og analysere store mengder informasjon for a gi oss bedre
situasjonsforstaelse og forslag til lasninger. Kjorerassistanse i dagens biler og fremtidens
selvkjerende biler er bare to eksempler pa teknologiens nytteverdi. For at Forsvaret best
kan dra nytte av utviklingen, er det ngdvendig a forsta teknologien. Forst nar vi kjenner
teknologiens begrensninger og muligheter, blir vi i stand til 4 vurdere hvordan og hvor-
vidt teknologien bgr inngé i fremtidens forsvarssystemer.

Utviklingen av ny teknologi i vapensystemer ma skje innenfor rammene av internasjo-
nale lover og regler. Det er i militeer og sivil interesse at den nye teknologien er trygg,
sikker og under tilstrekkelig menneskelig kontroll. Pa dette feltet kan forsvarssektoren
bidra med kompetanse og lgsninger til samfunnet.

Denne utgaven av VITEN gir en populaervitenskapelig innfgring i hva autonomi er, og
hvordan kunstig intelligens og ny teknologi brukes for a gjgre farkoster autonome. For
abygge kunnskap og erfaring har FFI utviklet autonome forskningsfarkoster som kan
tolke sine egne omgivelser, planlegge hvor de skal kjore, samarbeide med andre og ta
egne beslutninger nar de skal lgse oppgaver. De grunnleggende teknologiene og behov-
ene er like pa sivil og militeer side. For samfunnet, Forsvaret og verdiskapning i norsk
industri er det hensiktsmessig & utnytte disse synergiene.

Fremdeles er autonome systemer for lite robuste til de mange militeere operasjoner.
Omgivelsene er rett og slett for kompliserte og ugjestmilde. Men for de enkleste opp-
gavene og miljgene er autonomi hgyst relevant allerede na. FFI, Forsvaret og industrien
samarbeider blant annet for & utvikle et ubemannet konsept som kan lete etter sjgminer
uten at personell trenger a veere tilstede i minefeltene.

Vi ser allerede i dag avanserte automatiserte systemer i missiler, missilforsvar og i vart
nye kampfly F35. For eksempel i norske Joint Strike Missile, der algoritmer hjelper mis-
silet til & finne fram til riktig mal basert pa kriterier operatgren har definert.

Malet med a utvikle og ta i bruk autonome systemer er ikke a erstatte menneskene, men

a sette sammen teknologi og mennesker slik at de samspiller og utfyller hverandre. Vi for-
venter at teknologiutviklingen vil gi operativ nytte pa stadig nye omrader i arene som kommer.
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01 Verdens farste autonome skip
skal veere i drift fra 2020. Det skal
gd mellom Yaras fabrikk pa Hergya
og havnene i Brevik og Larvik og vil
erstatte 40.000 vogntogturer i dret.

02 Det norske undervannsselskapet
Eelume har bygd og testet verdens
ferste slangeliknende robot, laget
for offshoreoperasjoner.
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UTVIKLING
| RASENDE FART

Over hele verden utvikles det autonome systemer som skal
klare d lzse ulike oppgaver alene, uten menneskelig inngripen.

Robotstavsugere er godt etablert i marke-
det, og selvkjarende biler forventes a bli
en naturlig del av trafikkbildet i lopet av
fa ar. Den teknologiske utviklingen gar
raskt, og slike systemer er i stand til &
utfore stadig mer komplekse oppgaver i
stadig mer utfordrende omgivelser.

For & oppna denne uavhengigheten,
autonomien, bruker systemene sensor-
er for & forsta sine omgivelser og kunstig
intelligens til 4 1ose sine oppgaver pabest
mulig mate.

Nyttig for samfunnet
Teknologien muliggjer autonome system-
er, men drivkraften ligger i nytteverdien.
Det er store kommersielle muligheter
for autonome systemer. I Norge snakker
vi om et teknologisk skifte i maritim
sektor. Forurensende og kostbar trans-
port pa vei skal flyttes til sjotransport
med autonome elektriske skip. Store
stottefartgy for inspeksjon i offshore-
nezeringen blir vurdert & byttes ut med
ubemannede farkoster som overvakes
fra land. P4 land ser vi gkende interesse
for autonome systemer til transport av
gods og post. Oslo far sine forste selvkje-
rende busseriar.

Autonomi gir en samfunnsgkono-
misk gevinst. Vi ser at ulykkestallene gar
kraftig ned for biler som er utstyrt med

systemer som stotter sjafgrene. Maski-
ner blir ikke slitne eller ukonsentrerte,
og de hjelper sjafarene til & oppfatte og
unnga farlige situasjoner.

Gjor det umulige mulig

Interessen for de teknologiske mulig-
hetene autonomi gir, er ogsa stor i mi-
litzere sammenhenger, og for smé land
som Norge kan gevinsten ved a ta tekno-
logien i bruk veere stor.

Norge har fa innbyggere, og sjg- og
landomrédene vi har suverenitet over
er enorme til sammenlikning med folke-
tallet. Spgrsmalet er hvordan vi best kan
ta i bruk teknologien for a gjare fa folk i
stand til a ta vare pa store omrader.

I krise og krig er rask og god situa-
sjonsforstéelse avgjgrende for a ta riktige
avgjerelser pa kort tid. Autonome sys-
temer kan bidra til tilstedeveerelse og
kan hente inn data i et omfang som ville
vere uoverkommelig for bemannede
systemer alene.

Mange oppgaver ved innhenting
og analyse er dessuten rutineoppgaver
som utfordrer menneskelig utholden-
het. Militeer transport kan ogsa dra nytte
av statte fra autonome systemer.

FFl tester teknologien
Forsvarets forskningsinstitutt (FFI) har

som oppgave a gi rad til Forsvaret i
spersmal omkring hvordan framtidens
forsvarssystemer bgr vaere. For a gi opp-
daterte og godt fundamenterte rad, ma
FFI ha god kjennskap til den teknologiske
utviklingen.

FFIhar derfor satset sterkt pa a folge
med i utviklingen innen teknologi som
er relevant for autonome og ubeman-
nede systemer, slik at vi kan gi rdd om
hvorvidt og hvordan slik teknologi kan
utnyttes i framtidige anskaffelser for
Forsvaret.

For & bygge kunnskap og erfaring
med denne teknologien har vi ved FFI
utviklet ulike autonome farkoster med
moduler for blant annet beslutnings-
taking, tolkning av omgivelser, ruteplan-
legging og samhandling.

Noen oppgaver kan veere vanskelige
for én enkelt autonom farkost a utfore
alene, mens de er enklere algse for grup-
per av autonome farkoster. Samarbeid-
ende autonome farkoster som utfagrer
en oppgave i fellesskap ved selv a fordele
arbeidet mellom seg apner nye mulighet-
er for effektivisering. I dag kreves ofte én
operatgr per ubemannet farkost.

Ved a gjore det mulig for en operater
agi oppgaver til en hel gruppe, reduseres
antallet operatgrer betraktelig.

Den autonome framtid 7




HVA ER
AUTONOMI?

Autonomi er et systems evne til 4 tolke sine
omgivelser, planlegge, ta beslutninger og handle
slik at det kan utfagre oppgavene sine.

Graden av autonomi kan beskrives ut fra tre faktorer:

1) menneskelig kontroll, 2) kompleksitet i beslutningstaking og
3) kompleksitet i omgivelsene fra systemets synspunkt?®, 2. Det gir
ingen mening 4 snakke om et fullt autonomt system uten & si
hva systemet kan gjgre pa egenhand. Det er ingen krav til hvor
komplekse oppgavene ma vaere eller hva systemet ma veere i
stand til & forsta om sine omgivelser for a kunne kalle systemet
autonomt og ikke bare automatisk. Typisk bruker vi begrepet
autonomi nar det et system far til er pa grensen av hva dagens
teknologi kan gjore.

Menneskelig kontroll
Menneskelig kontroll deles gjerne inn i kategoriene fjernstyrt,
Jjernoperert, fjernovervaket og helt autonom.

®  Etfjernstyrt system styres med en fjernkontroll og har
kun enkle innebygde funksjoner, for eksempel for a sikre
stabilitet.

®  FEtfjernoperert system kan styre selv, for eksempel kjore
fra A til B, men operatgren ma ta hensyn til hindringer.

®  Etfjernovervaket system kan utfgre mer komplekse opp-
gaver pa egenhand, men ma overvakes hele tiden, enten
av sikkerhetsmessige arsaker eller fordi det kan komme
til & trenge hjelp.

® At et system er helt autonomt betyr ikke at det er utenfor
menneskelig kontroll. I programmeringen kan vi sette
klare begrensninger for hvordan det oppferer seg pa egen-
hand. Eksempler pa helt autonome systemer er robot-
gressklippere og robotstevsugere.

8 VITEN / 1.2019

For autonome, ubemannede farkoster til bruk i Forsvaret,
mener vi det vil veere hensiktsmessig om disse statter alle
nivaene av menneskelig kontroll og at graden av uavhengighet
kan varieres. Det vil gjore systemet fleksibelt til 8 kunne brukes
i mange oppgaver og situasjoner. Enklere oppgaver i oversikt-
lige omgivelser kan utferes helt autonomt, mens operaterer
kan stotte systemene i mer avanserte oppgaver og situasjoner.

Kompleksitet i beslutninger

Med kompleksitet i beslutningstaking menes hvor vanskelig
det er & avgjore hva som er best a gjare. Maskiner som spiller
strategispill som sjakk skéarer hgyt her. For autonome ubeman-
nede kjgretay, er det for eksempel vanskeligere a folge trafikk-
regler enn bare & unnga hindringer.

Kompleksitet i omgivelser

Faktoren kompleksitet i omgivelsene innebeerer hva maskinen
ma veere i stand til & forstd om sine omgivelser for & kunne ut-
fore sine oppgaver. Et autonomt ubemannet system som bare
folger en oppgitt liste med GPS-posisjoner, som “dronefyrver-
keri”, har veldig lav kompleksitet i denne faktoren.

For a kunne folge en forhandsoppsatt plan for hvordan opp-
gaven skal gjennomfgres, ma omgivelsene vaere kontrollerte
for & minske faren for at uventede hendelser oppstar. Kom-
pleksiteten gker dersom maskinen ma kunne oppfatte ulike
typer hindringer, skille vei fra annet terreng eller skille mellom
seilbater og motorbater.

Ved a tolke informasjon fra flere sensorer og sammenstille
informasjonen, blir det mulig 4 lage et bedre bilde av omgivels-
ene. Til & tolke sensordata og for beslutningstaking brukes
ofte metoder fra kunstig intelligens. Kunstig intelligens har fatt
mye omtale i det siste, og media rapporterer om store framskritt.

ILLUSTRASJON: ADOBESTOCK/FFI
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Kunstig intelligens
Kunstig intelligens handler om a f& maskiner til & utfare opp-
gaver som normalt krever menneskelig intelligens, det vil si
oppgaver som er vanskelige for maskiner. Maskiner er veldig
gode til A regne og lgse logikkoppgaver, men noen problemer er
utfordrende & beskrive som logiske regnestykker, for eksempel
tolkning av tale, oversettelse mellom sprak eller gjenkjennelse
av objekter i bilder. Kunstig intelligens er en samling metoder
som brukes for a fa maskinene til 4 lgse slike oppgaver best mulig,
Maskinleering er et samlebegrep for metoder innen kuns-
tig intelligens der en i stedet for & programmere en lgsning,
beskriver problemet og lar datamaskinen sgke etter lgsnin-
gen. Mange av metodene gjar dette ved a finne mgnstre i store
mengder treningsdata. Forstaelsen av disse mgnstrene brukes
deretter for a finne svaret en er pa jakt etter. Gjenkjennelse av
objekter i bilder er et eksempel pa en oppgave som enkelt kan
loses med maskinleringsmetoder, men som det er vanskelig
a lose ved a gi datamaskinen konkrete regler for hvordan et
objekt skal klassifiseres.

Dyp laering

De siste arene har konseptet dyp laering revolusjonert fagfeltet
kunstig intelligens. Dyp leering er en type maskinleering som
lar maskinene selv finne ut hvilke egenskaper som er avgjoren-
de for a skille objekter fra hverandre. La oss si vi skal leere en
maskin forskjellen pa en fregatt og en stridsvogn. I tradisjonell
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maskinleering ville vi fortalt maskinen hva den skulle se etter,
for eksempel farge, form og tekstur. Det & bestemme hvilke
egenskaper det er best 4 bruke er imidlertid ofte veldig utfor-
drende. Med dyp leering lar vi maskinen selv finne ut hvilke
egenskaper den vil bruke for & skille disse to farkostene.

De forste eksemplene pa dyp laeering kom allerede pa

90-tallet, men siden metodene krevde sveert mye datakraft
og store mengder treningsdata, var de ikke et reellt alterna-
tiv i de fleste anvendelser. Det er farst etter at vi har fatt kraf-
tige nok maskiner og enklere tilgang pa treningsdata at disse
metodene har fatt stor utbredelse.

Teknologifirmaer som Google, Amazon og Facebook inves-
terer betydelige summer i forskning pa dyp leering. Siden disse
firmaene har tilgang til enorme mengder data og datakraft,
har de gode muligheter til & utnytte potensialeti denne tekno-
logien.

Maskinen er sin egen lzerer
Dyp leering er et kraftig verktoy, men som med alt annet er det
viktig a forsta nar det bar brukes og hvordan det brukes riktig.
I oppgaver der forhandskunnskap er viktig for 4 ta riktige be-
slutninger, kan andre maskinleeringsteknikker veere bedre egnet.
Dyp leering krever treningsdata som dekker alle mulige
variasjoner av situasjoner som kan oppstd. Dersom en bil for
eksempel skal kunne kjore om vinteren, ma treningsdataene
inneholde bilder med sng og is. Det at treningsdataene dekker




alle mulige variasjoner er enda viktigere nar en bruker dyp
leering enn nar en bruker tradisjonell maskinleering, Dette
er fordi vi med dyp leering ikke har kontroll pa hvilke egen-
skaper maskinen velger, og det kan derfor lettere oppsta
uforutsette ssmmenhenger om en har darlige treningsdata.

For eksempel hvis alle bilder av hunder er tatt i en park,
kan det fort ende med at bilder av en park alltid gir kategorien
hund, selv om det ikke er noen hunder der. Innsamling av gode
treningsdata er kanskje det viktigste en gjgr nar en skal bruke
dyp leering.

Dyp leering blir ofte omtalt som en svart boks. Dette stem-
mer ikke i betydningen «ingen vet hvordan dette fungerer».
Dyp leering er imidlertid en svart boks i betydningen at det er
vanskelig a fa en fullstendig oversikt over hva maskinen egent-
lig har leert og hvilke egenskaper den har valgt a bruke til klas-
sifisering.

Mange metoder har blitt utviklet for & studere hva algorit-
mer innen dyp leering egentlig leerer, men grundig testing er
likevel ngdvendig for a validere ytelsen. En trenger et variert
datasett med realistiske situasjoner til validering. Dette data-
settet er pa mange mater likt datasettet som blir brukt til tre-
ning, men det er viktig at disse ikke blandes. Dersom en meto-
de valideres med samme datasett som det ble trent opp med,
vil metoden enkelt valideres, men valideringen vil ikke ha
noen verdi.

FOTO: ADOBESTOCK

Vanskelig a validere

Validering av ytelse er et problem som strekker seg langt uten-
for dyp leering, og typisk reduseres problemet til 4 fa en ytelse
som er god nok. En kan ikke garantere at en sjafor aldri vil for-
arsake en kollisjon, men sannsynligheten for at det skjer kan
sies a veere sa liten at sjaforen far lov til 4 kjgre i trafikken.

For tolkning av sensordata er det relativt enkelt & evaluere
ytelsen av en metode ved 4 ha et stort sett av data med tilhgren-
de fasit. Problemet blir vanskeligere hvis omgivelsene pavirkes
av systemets beslutninger, siden fasiten forandrer seg basert
pa systemets beslutninger. Derfor er det vanskelig & validere
metoder for dyp leering som styrer biler, robotarmer og andre
enheter som interagerer med og pavirker sine omgivelser. Dyp
leering brukes derfor sjeldnere til slike formal.

Mange steder gis det inntrykk av at maskinlaeringsalgorit-
mer leerer underveis i en oppgave, men det er sjelden tilfelle.
Mens oppgaven lgses, samles det ofte inn data, for eksempel
om omgivelsene. Disse innsamlede dataene brukes for a lgse
oppgaven best mulig, men de brukes normalt ikke til & trene
maskinleeringsalgoritmene underveis. Nar en slik algoritme
blir trent pa nye data, endres den og ma valideres pa nytt. De
innsamlede dataene ma ogsa oftest bearbeides for de kan bru-
kes som treningsdata. Selv om trening underveis i oppgavelgs-
ningen ikke gjores n4, vil det kanskje bli aktuelt i fremtiden. ®

Den autonome framtid 11




FORSKNING 0G
UTVIKLING VED FFI

HUGIN

SENSORER

Arbeidet med den autonome undervannsfarkosten HUGIN
startet tidlig pa 90-tallet. Farkosten er utviklet i samarbeid
med Kongsberg Maritime og er verdensledende i sitt slag. Den
brukes blant annet til kartlegging og inspeksjon i offshore-
industrien, og av marinen til sgk etter miner. Det er begrensede
muligheter til kommunikasjon under vann. HUGIN ble derfor
tidlig utviklet for a klare oppgavene alene.

FOTO: FFI

12 VITEN / 1.2019

Sensorer og analyse av sensordata er avgjerende for at auto-
nome systemer skal forsta sine omgivelser. FFI har ledende
forskning pa IR-sensorer, som blant annet benyttes i Joint
Strike Missile. NASAs neste rover pa Mars har en radar som er
utviklet ved FFI og sonarene pa HUGIN gir bilder i verdens-
toppen. Under ser vi et sonarbilde tatt fra HUGIN. Bildet viser
et omrade pa ca. 560 meters dyp ved den midtatlantiske

ryggen.

FOTO: OLE JACOB LORENTZEN, FFI



MISSILER

Naval Strike Missile og Joint Strike Missile er de siste nyvin-
ningene pa en utviklingslinje ved FFI som strekker seq tilbake
til 60-tallet. Missilene inneholder en autonom komponent som
gir gkt presisjon, slik at malet operatgren har valgt blir truffet
pa riktig sted.

ILLUSTRASJON: KONGSBERG DEFENCE & AEROSPACE AS

TESTPLATTFORMER

FFI skal gi rad om mulighetene og truslene i ny tekno-
logi. Derfor har vi laget forskningsplattformer som kan
utvikles videre til prototyper til Forsvaret eller sivil bruk.
Vi har ogsa utviklet et autonomirammeverk som gjar at
de kan forsta omgivelsene og ta beslutninger pa egen
hand.

01 Olav kan kjgre autonomt pa skogsbilveier og i ter-
reng, bade vinter og sommer.

02 Tor, Olavs mer robuste etterkommer, egner seg bedre
til oppdrag i felten.

03 0Odin kan sgke i omrader, unnga hindringer og felge
trafikkreglene pa sjgen. Er sammen med HUGIN tiltenkt
en rolle i Norges nye maritime minemottiltakskonsept.
(Se side 32-35)

04 Rammeverket for autonomi fra FFl er ogsa brukt i
dronesvermer som samarbeider om a lgse oppgaver.
(Se side 24-29)

Den autonome framtid 13
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{ AUTONOMT
SYSTEM

FORMALET MED EN AUTONOM FARKOST
ER AT DEN ER | STAND TIL A UTF@RE SINE OPPGAVER SELVSTENDIG

Farkosten ma kunne ta beslutninger og finne ut hva som bar gjgres nar og hvordan den bar
forflytte seg. Dette forutsetter at farkosten kan oppfatte og tolke sine omagivelser slik at den
forstdr situasjonen den befinner segi.

Den ma ha oversikt over sin egen tilstand og sette i gang tiltak eller endre sine planer dersom
den for eksempel skulle fa motorproblemer eller mangle drivstoff.

Farkosten ma ogsd kunne motta kommandoer og relevant informasjon, i tillegg til 8 formidle
0g ta vare pa informasjonen den selv samler.



HVORDAN
FUNGERER

EN

AUTONOM FARKOST?

Det er visse evner alle autonome farkoster ma ha.

*  De makunne tolke omgivelsene.

* Demaovervake og vurdere sin egen tilstand og hvordan de
lgser oppgavene sine.

® De mabruke informasjon til & ta egne beslutninger.

* Deméakunne kommunisere med omverdenen.

¢ De ma kunne planlegge sin egen rute, og endre denne hvis
omgivelsene krever det.

FFI har studert hvordan en autonom farkost kan fa disse evnene.
I denne artikkelen kan du lese mer om hvordan vi har valgt a
lgse utfordringene. Dette er selvsagt ikke den eneste lgsningen,
men ett eksempel pa hvordan det kan gjores.

Teknologien kan brukes pa mange mater

En autonom farkost kan utformes pa ulike mater, bade farkosten
rent fysisk og autonomien om bord. Farkostens oppbygning og
egenskaper vil i stor grad veere tilpasset miljoet den skal opere-
re i. En bat har andre egenskaper og behov enn en drone.

Ubemannede autonome farkoster er bare ett av mange ulike
autonome systemer. Autonome systemer kan ogsa innga som
deler avbemannede farkoster, i beslutningsstotteverktoy eller
i planleggingsverktoy.

Noe av autonomien som utvikles for autonome farkoster
kan gjenbrukes direkte i andre typer autonome systemer. For
eksempel kan deteksjon av mennesker i bilder brukes i fast-
monterte systemer for kameraovervakning av et omrade. Auto-
nom beslutningstaking og ruteplanlegging kan brukes i simu-
leringsverktay for & gi de simulerte enhetene mer realistisk
oppforsel. »
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A TA BESLUTNINGER

HVA SKAL
JEG GJORE NA?

Autonome systemer tar beslutninger selv.
Det betyr ikke at de har fri vilje, men at de er i stand til 4 lgse
et sett med oppgaver pa egenhand ved 3 planlegge og ta
beslutninger pa bakgrunn av situasjonen de eri.

Maskiner blir stadig i bedre stand til &
ta mer komplekse beslutninger. De siste
arene har vi sett at maskiner har slatt
verdensmestere i sjakk og at selvkjeren-
de biler kan folge trafikkreglene.

Beslutningstaking kan vaere komplekst
fordi oppgaven som skal lgses er vanskelig
eller fordi maskinen skal kunne gjore
mange forskjellige oppgaver. Nar vi bruker
maskiner til a spille sjakk, er oppgaven
til maskinen & bestemme neste trekk.
Situasjonen den skal ta denne avgjorelsen
ivarierer, men det er én type avgjorelse.

De siste arene har vi sett et giennom-
brudd innen metoder for kunstig intel-
ligens, spesielt dyp leering. Dyp leering
har vist gode resultater innen lgsning
av kompliserte, spesifikke oppgaver,
som neste trekk i et strategispill eller
tolkning av et bilde. Autonome ubeman-
nede systemer skal gjerne lgse mange
forskjellige oppgaver. Det & kunne til-
passe oppgavelgsningen til situasjonen
for & kunne oppfylle det overordnede
malet med oppgaven er viktig.

Ofte deles en stor oppgave inn i flere
ulike deloppgaver. Noen deloppgaver kan
brytes ned og loses ved hjelp av relativt
enkle regler, mens andre kan lgses best
ved hjelp av de nyeste teknikkene innen
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maskinaering, for eksempel dyp leering.
Mye av utfordringen ligger i hvordan vi
bar representere og organisere alle disse
mulige oppgavene og underoppgavene.

Som i dataspill

Hva en autonom ubemannet farkost er i
stand til a gjare selv, er i stor grad avhen-
gig av hvor godt farkosten klarer & tolke
sine omgivelser og hva vi klarer & fa far-
kosten til & gjore rent fysisk. I virkelige
robotsystemer er det ofte evnen til &
tolke omgivelsene som setter begrens-
ninger pa hvor kompleks systemets bes-
lutningstaking er. Bade situasjonsfor-
staelse og det & utfgre handlinger er mye
enklere i en simulert verden enn i den
virkelige verden. De mest sofistikerte ek-
semplene pa autonom beslutningstaking
og oppfersel finner vi derfor i dataspill.
Sakalte «non player characters» (NPC),
karakterer i et dataspill som blir styrt av
spillet selv og ikke av noen menneske-
lige spillere, skal gjerne kunne utfere
mange forskjellige oppgaver. Skalerbare
beslutningstakersystemer som skal kun-
ne handtere stadig flere oppgaver for
autonome ubemannede farkoster kan
derfor med fordel leere av metoder
brukt i dataspill.

Et felles system
Ved FFI har vi undersgkt hvordan auto-
nom oppgavelgsning kan struktureres
slik at beslutningsprosessen er lik for
ulike oppgaver, selvom innholdet i hvert
steg i prosessen vil variere. Ved a eta-
blere en felles beslutningsprosess, har
vi kunnet utvikle en modul for beslut-
ningstaking og oppgavelgsning som kan
gjenbrukes pa ulike autonome systemer.
Denne modulen brukes ved FFI til a
styre bade undervannsfarkosten HUGIN,
baten Odin, kjoretsyet Olav, dronene
Spurvene og er tatt i bruk pa en bat kalt
SeaKit. Modulen kalles Hybrid Auto-
nomy Layer (HAL). HAL er moduleer
og fleksibel slik at den skal kunne stotte
ulike grader av menneskelig kontroll og
kunne brukes pa flere typer farkoster.
Nar den autonome farkosten far
en oppgave den skal utfore, er det HAL
som mottar og tolker oppgaven. HAL
planlegger hvordan oppgaven skal utfares
og sender kommandoer til styringssys-
temet. Oppgaven utfgres basert pa lop-
ende oppdateringer om situasjonen
rundt farkosten, og ruteplanleggings-
modulen brukes til 4 finne ruter med
passende egenskaper. HAL kombinerer
kontinuerlige prosesser med hierarkisk




A TA BESLUTNINGER

¢ o
De mest sofistikerte

eksemplene pa autonom
beslutningstaking og opp-
forsel finner vi i dataspill.

nedbryting av oppgaver til en sekvens av deloppgaver.

Nedbrytingen av en oppgave til deloppgaver skjer forst nar
utforelsen av oppgaven skal pabegynnes, slik at hvordan en
oppgave skal lgses kan tilpasses situasjonen i gyeblikket.

Situasjonsendringer som pavirker nedbrytingen av en opp-
gave, vil fare til replanlegging. Dette oppgavehierarkiet sam-
spiller tett med kontinuerlige prosesser som hele tiden lytter
etter meldinger fra andre moduler eller sender kommandoer
til fartgyets styringssystem. Denne kombinasjonen av konti-
nuerlige prosesser og sekvenser av deloppgaver gjor det mulig
a teste ut ulike metoder for 8 modellere oppforsel. B
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A TOLKE OMGIVELSER

For at en autonom farkost skal kunne operere i et komplekst og
uforutsigbart miljg, ma den vaere i stand til 4 skape sin egen forstaelse
av situasjonen. Dette krever bade en forstdelse av omgivelsene rundt

farkosten og hvordan farkosten skal forholde seg til disse omgivelsene.

Sceneanalyse handler om & utnytte sen-
sorer og annen tilgjengelig informasjon
til & bygge et slikt situasjonsbilde. Med
et kamera kan vi for eksempel lage et
3D-kart av omgivelsene, samtidig som vi
kan male var egen posisjon og retning i
dette kartet. Vikan ogsa kjenne igjen ste-
der vi har veert for, kjenne igjen objekter
vi ma ta hensyn til og vurdere hvilke deler
av omradet som er vei, terreng, luft og
vann.

Dette kan vi gjerne kombinere med
informasjon fra andre sensorer, slik
som 3D-malinger fra en laserskanner og
geografisk posisjon fra GPS. Det er ogsa
nyttig a ta hensyn til informasjon som er
kjent pa forhand, slik som et terrengkart
fra en kartleverander.

Lager 3D-modell av 2D-bilder
Sensormalinger ma vanligvis behandles
for & gi oss den informasjonen vi trenger
til & bygge et godt situasjonsbilde.
Som illustrert i figur 1, er for eksempel
bilder i utgangspunktet bare et rutenett
med tall fra lysmalinger i hver piksel-
retning. Sceneanalyse innebzerer a bruke
fagkunnskaper om sensorer, fysikk, geo-
metri og annen matematikk til & tolke
omgivelsene ut fra disse tallene.
Malegeometrien til et kamera har en
relativt enkel matematisk beskrivelse,
der hver piksel maler lys fra en bestemt
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retning. Nar vi har flere bilder fra ulike
posisjoner, kan vi krysspeile piksler pa
samme mate som vi krysspeiler med
kompass ved orientering i skogen eller
ved navigasjon til sjgs. Dette lar oss be-
regne bade 3D-strukturen til det obser-
verte omradet og kameraets posisjon og
orientering. Dette ser vi et eksempel pa
ifigur2.

I stedet for & programmere en data-
maskin til & estimere egenskaper direkte,
er det na vanlig & trene datamaskinen
til selv a leere hvordan den best kan lete
etter menstre i data. Denne teknologien
har kommet sa langt at datamaskiner er
blitt nesten like gode som mennesker til
a finne og klassifisere objekter i bilder.
Dette har fort til at vi kan f& mer ut av
automatisk sensorprosessering na enn
for bare noen fa ar siden. Figur 3 viser et
eksempel der vi har brukt maskinleering
til & gjenkjenne hvor i bildet det er vei.

Sensormalinger vil i praksis alltid
veere utsatt for en god del feil og stoy fra
ulike kilder. Effekten av dette kan re-
duseres ved a bruke flere sensorer som
observerer de samme omradene og ved
a gjore flere malinger over tid. En kan
ogsa trekke inn forhandskunnskap om
omgivelsene nir dette er tilgjengelig. A
kombinere flere sensorer og andre kilder
pé denne maten kalles gjerne sensor-
fusjon. Sensorfusjon gker kvaliteten pa

sceneanalysen og er viktig for 4 oppna et
robust situasjonsbilde vi kan ha tiltro til.

For at en autonom farkost skal fa
nytte av sceneanalysen, ma det resulte-
rende situasjonsbildet bade dekke infor-
masjonsbehovet og veere representert
pa en konsis og lett tilgjengelig mate.

Finner sin egen vei

Tolkningen av omgivelsene om bord i en
farkost vil derfor variere basert pa hva
sensorene kan observere og hvilken in-
formasjon farkosten trenger for a utfore
oppdraget sitt. En farkost som ma ta seg
frem autonomt pa en vei, vil for eksem-
pel dpenbart vaere interessert i veianaly-
sen fra figur 3. Men 4 vite hvilke piksler
som inneholder vei kan ikke brukes di-
rekte av en metode som skal planlegge
hvordan farkosten bgr styre for & holde
seg pa veien. I stedet kan veianalysen
kombineres med 3D-informasjonen fra
figur 2 til 4 lage et farbarhetskart rundt
farkosten. Det vil ogsa veere nyttig a leg-
ge til deteksjoner av objekter som ma
unngas. Pa denne maten kan det bygges
opp et situasjonsbilde som vist i figur 4,
som farkosten kan bruke til 4 planlegge
en trygg og farbar rute.

En viktig del av arbeidet med auto-
nome systemer ved FFI har veert a byg-
ge et programvarerammeverk vi har
kalt Warpath, som lar oss implementere




01 Etbilde erirealiteten et rutenett med
tall, der tallverdiene typisk angir lysinten
siteten som er malt i hvert bildeelement
(piksel). | et fargebilde som her, mdles lys-
intensiteten i de tre primaerfargene rad,
grenn og bld. Det er ikke enkelt & program-
mere regler som datamaskinen kan bruke
for a forsta hvilke kombinasjoner av tall som
betyr «vei».

02 Fraen bildeserie kan vi finne bade en
3D-modell av terrenget og hvordan kameraet
beveget seg i forhold til denne 3D-modellen.
Vikan dermed ogsa regne ut 3D-posisjonen
til objekter som er detektert i bildene.

03 Ved a bruke datamaskinen til d laere hva
slags farger og mgnstre som for eksempel
kjennetegner vei, er det mulig & hente ut
denne type informasjon fra bildet. Vi ser her
et slikt resultat basert pa dyp laering, der alle
omrader med overveiende sannsynlighet for
vei er markert i grgnt.

04 Etfarbarhetskart for et autonomt kjare-
tgy lagt pa et bilde. Farbarhetskartet er en
fusjon av hindringer, veianalyse og egenska-
per ved terrenget. Farbare omrader er vist i
grgnt og ikke-farbare omrader i redt. Planlagt
rute er bla og styringen i gult er regnet ut
basert pa dette situasjonsbildet.

05 Et farbarhetskart for en autonom bat.
Kartet er en fusjon mellom malinger fra
radar og en laser, og forhandsinformasjon
fra et sjekart. Hay tiltro til sjg er svart, mens
hey tiltro til land vises i hvitt. Den mgrkeste
regionen i midten viser hgy tiltro til sje fordi
omradet er observert mange ganger av bade
radar og laser.

06 En objektoversikt for en autonom bat.
Detekterte objekter beskrives med egen-
skaper som posisjon, fart, klassetilhgrighet
og bevegelsesmodell. Her er statiske objekter
markert med redt, mens bevegelige objekter
er markert med bldtt. Den gra markeren er et
nylig oppdaget objekt med for lav tiltro til &
bliinkludert.

A TOLKE OMGIVELSER

scenenanalyse for ulike autonome platt-
former pa en fleksibel og effektiv mate.
Med Warpath kan vi ta imot sensordata,
definere hvordan disse skal prosesseres
og fusjoneres og representere resultat-
ene som Kkart eller objekter. Disse re-
presentasjonene lar oss pa en naturlig
mate beskrive bdde omradeegenskaper
og egenskaper ved individuelle objekter i
omgivelsene. Figur 4, 5 og 6 viser tre eks-
empler pa situasjonsbilder produsert av
Warpath for FFIs ubemannede farkoster.
Hensikten med sceneanalyse er &
fusjonere informasjon fra sensorer og
andre kilder og representere dette pa
en slik mate at farkosten far et godt nok
situasjonsbilde til & lgse oppdraget sitt
pa en god og effektiv méte. Den samme
fremgangsmaten kan brukes til & bygge
situasjonsbilder for mennesker. B
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A PLANLEGGE EN RUTE

Eksempler pa bruk av ruteplanleggeren Magellan.
01 Ruteplanlegging i et forhandsdefinert nettverk av ruter. Rutene er kjgrt opp av FFIs autonome bil Olav.
02 En planlagt rute for FFIs USV Odin. Ruten gar rundt Vealgs i Horten og holder trygg avstand til land og grunner.
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A PLANLEGGE EN RUTE

HVOR SKAL
JEG KJORE NA?

En sentral egenskap for bade autonome og ubemannede farkoster
er evnen til a forflytte seq til en gnsket posisjon. Farkostene bar da
folge en rute som utnytter omgivelsene slik at forflytningen skjer
trygt og effektivt. Hva som utgjar en god rute, er avhengig
av farkostens oppgave og egenskaper.

Under noen oppdrag prioriteres det 4 bevege seg i skjul haye-
re enn tidsbruk, og sma farkoster kan komme fram pa steder
der store farkoster ma kjore rundt. Ruten ma tilpasses bade
terreng og farkost, og all tilgjengelig relevant informasjon om
farkostens omgivelser bgr utnyttes i planleggingen. Ruteplan-
legging kan gjgres bade i planleggingsfasen far en oppgave ut-
fores og underveis dersom situasjonen endrer seg slik at den
forhandsplanlagte ruten ikke lenger er egnet. Valget av rute vil
typisk tilpasses ulike typer enheter og oppgaver.

Evnen til ruteplanlegging gjor en autonom farkost i stand
til & planlegge gode og gjennomfgrbare ruter pa egenhand. For
en autonom farkost som opererer med begrenset eller ingen
kommunikasjon med en operatgr, er dette essensiell funksjo-
nalitet for robust gjennomfering av en oppgave. I oppgaver
der farkosten er mer direkte styrt av en operater, vil evnen til
ruteplanlegging om bord kunne redusere arbeidsmengden til
operatgren slik at det er lettere a styre farkosten hensiktsmes-
sig ogsa i komplekse og stressende situasjoner. Det vil da ogsa
veere mindre kritisk dersom kommunikasjonen med farkosten
faller bort.

Henter data fra flere kilder

Ved FFI har vi utviklet en ruteplanleggingstjeneste kalt
Magellan. Kjernen i Magellan er en verdensmodell med rele-
vant informasjon om omgivelsene. For a planlegge situasjons-
avhengige og terrengtilpassede ruter, er det nedvendig at ver-
densmodellen gir en god beskrivelse avomverdenen som effek-

tivt kan nyttiggjeres i beslutningsprosessen. Denne modellen
bruker data fra en rekke forskjellige kilder, slik som sjokart,
terrengkart og veermeldingstjenester. Det er mulig & oppdatere
verdensmodellen med kunnskap som farkosten selv har erfart
underveis i oppgaven, eller pa tidligere oppdrag. Nar Magellan
mottar en forespersel om en rute, beregnes optimal rute for
enheten gitt situasjonsbilde og formalet med forflytningen. I
tillegg til ruteplanlegging kan Magellan brukes til 4 hente ut
annen informasjon fra verdensmodellen. Eksempler pa dette
er kystlinjer, havdybder, veinett og vinddata. Selv om kjernen i
Magellan er lik for alle typer enheter, vil rutene som lages veere
forskjellige for ulike farkosttyper. Magellan er laget for & veere
enkel a utvide, bade til nye typer oppgaver og til andre farkost-

typer.

Kan gi rad til operateren
T tillegg til at automatisk ruteplanlegging kan brukes autonomt
av farkosten selv, kan tjenesten ogsa brukes som et stotteverk-
toy for farkostens operator. Operatgren kan be om a fa bereg-
net flere mulige ruter med ulike egenskaper eller legge inn egne
rutealternativer og fa analysert rutenes egenskaper.

Til treningsformal kan autonom ruteplanlegging brukes til
a styre datagenererte enheter i et simulert miljg, for & oppna
en mer realistisk gvelse. En autonom ruteplanleggingstjeneste
er dermed et egnet verktoy bade for autonome og bemannede
plattformer, sa vel som til trening av personell. B
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A OVERVAKE EGEN TILSTAND

HVORDAN HAR
JEG DET, EGENTLIG?

Nar autonome farkoster skal operere pa egen hand,
ma de kjenne sine egne evner og status. Dette er viktigere jo
lenger de autonome farkostene skal operere

For at autonome farkoster skal fungere
selvstendig over tid, ma de veere i stand
til & forsta sin egen tilstand og tilpasse
seg deretter. Dette vil gke farkostens
funksjonsevne nar alvorlige feil oppstar
og truer dens sikkerhet. En operater
kan ha begrensede muligheter til & sette
i gang tiltak, szerlig over storre avstand.

Tiltak som er tilgjengelige for en ope-
rator, vil kunne vaere omstart av ett eller
flere systemer om bord, muligheten til &
kommandere en nagdstopp eller retur til
et trygt sted. I oppgaver som gjennomfg-
res med hoy grad av autonomi, muligens
uten tilgjengelige kommunikasjonska-
naler, ma farkosten selv registrere feil
og sette i gang tiltak for 4 handtere situa-
sjonen.

Leverer egenmelding

Tilstander som farkosten ber veere i
stand til 4 registrere og handtere, vil
veere feil og avvik i sentrale komponen-
ter som styring, sensorer eller beslut-
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uten menneskelig inngripen.

ningstaking. Ved a registrere feiltilstand-
ene og tilpasse seg ved 4 kompensere
for de endrede forholdene, kan det veere
mulig 4 gjennomfere oppgaven pa tross
av problemene, mens det i andre tilfel-
ler vil veere riktig av enheten & avbryte
oppgaven og returnere hjem. Hva som
er riktig beslutning, vil avhenge av feilen
som oppstar. For eksempel vil mangel pa
drivstoff ha konsekvenser for hvorvidt
farkosten kan returnere hjem etter opp-
gaven. Det kan da veere mulig 4 giennom-
fare oppgaven ved a tilpasse hastigheten
eller velge en alternativ rute, mens det
kan veere riktig & avbryte oppgaven om
dette ikke er mulig.

Et annet eksempel kan veere at et
dekk pa et autonomt kjeretagy punkterer,
og det ma avgjgres om kjoretayet likevel
skal kjgre videre. I slike situasjoner ma
farkosten ta en beslutning om hva som
er mest hensiktsmessig i den aktuelle
situasjonen, avhengig av omgivelsene,
oppgaven og feiltilstanden.

Selvkritisk farkost

I tillegg til 4 overvéke sin egen interne
tilstand, ber en autonom farkost fortla-
pende evaluere hvor godt den gjennom-
forer oppgaven sin, slik at oppferselen
autonomt kan tilpasses forholdene.
Dette kan innebeere a vurdere kvalite-
ten pa innsamlede bildedata eller andre
sensordata som pavirkes av for eksem-
pel lysforhold eller veer.

Feildeteksjon er ikke bare relevant
for fullt autonome farkoster, men ogsa
som operatgrstatte for delvis autonome
eller fiernstyrte farkoster. For at opera-
toren kan styre farkosten pa best mulig
mate gjennom oppdraget, mafeil detekt-
eres om bord i farkosten og formidles til
operatgren. Da kan operatgren tilpasse
den videre gjennomfegringen av opp-
gaven eller avbryte dersom det er ned-
vendig. B




KOMMUNIKASJON

HALLO! ER DET
NOEN DER UTE?

Gode kommunikasjonslagsninger er ngdvendige for at vi
skal kunne utnytte autonome farkoster effektivt. Autonome
farkoster kan brukes til a fa bedre oversikt over situasjonen

ved a kommunisere sine observasjoner til andre.

Farkostene kan gis oppdatert informasjon eller nye oppgaver
underveis i et oppdrag, og det kan veere gnskelig med menneske-
lig oversikt over farkostenes planlagte handlinger. En funge-
rende kommunikasjonskanal er ngdvendig for a fa dette til. I
var moderne hverdag kan vi ta det for gitt at en slik kommuni-
kasjonskanal eksisterer, men det er ikke selvsagt for autonome
farkoster. De kan matte bevege seg i omrader der det i liten grad
eksisterer infrastruktur for kommunikasjon, og de risikerer
a matte benytte ustabile tradlgse kommunikasjonsnettverk.
Dette stiller krav til kommunikasjonslgsningene.

Oppretter kommunikasjonskanal

En fjernstyrt farkost vil ha behov for kontinuerlig overfering
av bilder og styringskommandoer underveis i en oppgave. Med
avansert autonomi om bord er det mindre ngdvendig & kunne
garantere en uavbrutt kommunikasjonskanal til den autonome

farkosten, siden farkosten kan programmeres til a finne posi-
sjoner den kan kommunisere fra jevnlig eller ved spesifikke
situasjoner. Det vil altsa veere ngdvendig at farkosten kan opp-
rette en kommunikasjonskanal ved behov, for eksempel ved
autonomt a forflytte seg til et egnet sted. Deler av handlings-
spekteret til en autonom farkost vil kunne kreve meningsfull
menneskelig kontroll, og i mange tilfeller er en viktig del av
farkostens oppgave a spre sitt situasjonsbilde til bemannede
enheter.

Framtidens behov for samhandling med og mellom autono-
me farkoster vil tvinge fram gkt bruk av ustabile kommunika-
sjonsnettverk, og antallet autonome farkoster vil i seg selv ogsa
forsterke ustabiliteten i disse nettverkene. En mulighet for a
imgtekomme det gkte behovet for kommunikasjon, er 4 bruke
autonome farkoster ogsa til a sette opp nettverk i omradene de
operereri.
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SMA MASKINER
STORE OPPGAVER

Store grupper med mange like farkoster kalles ofte svermer.
Ordet sverm er inspirert av hvordan insektsvermer, fiskestimer
og fugleflokker samarbeider i store grupper.

AUTONOMT SAMARBEID

Se for deg at en gruppe selvgaende
gressklippere far i oppgave a klippe en
stor gresslette.

Oppgaven kan lgses ved at hver gress-
klipper far tildelt sin egen del av sletten.
Dette krever lite avanserte algoritmer for
samarbeid, kun kollisjonsunngaelse.

Dersom alle gressklipperne i stedet skal
dele pa den store oppgaven a klippe hele
sletten, krever det mer samhandling og
koordinasjon underveis. Hver gressklipper
ma finne ut hvor den bar klippe ut fra hvor
de andre klipper, og hvor det gjenstar a
klippe.

Fordelen med en slik Igsning er at hele
sletten til slutt blir klippet, selv om en eller
flere gressklippere slutter a virke.

Det er denne typen avansert autonomt
samarbeid svermforskerne jobber med.

Farkostene i en autonom sverm er ofte
relativt enkle hver for seg, og de tilpasser
sin oppfersel til sine naboers handlinger.
Som helhet kan svermen lgse store
oppgaver, ogsd hvis kommunikasjons-
mulighetene er begrensede, siden hver
farkost forst og fremst lar seg pavirke av
naboene.

Svermintelligens er en type algorit-
mer innen kunstig intelligens for auto-
nomt samarbeid. Disse algoritmene gir
hver farkost oppfersel og beslutnings-
taking som ligner oppfoerselen til de bio-
logiske individene i svermer. Ideen er at
hvert individ i en sverm tar enkle beslut-
ninger, og den kunstige intelligensen om
bord har enkle handlingsregler.

Vi tror at det vil veere relativt enkelt
a gke storrelsen til slike svermer og at de
vil kunne organisere seg selv slik at de
fortsetter & fungere som helhet selv om
enkelte farkoster skulle slutte & fungere.

Spillteori
Autonomt samarbeid i en sverm er ikke
alltid basert pa svermintelligens og enkle

individer. Algoritmer fra spillteori kan
brukes for at hver farkost skal ta mer
strategiske beslutninger i sin inter-
aksjon med gruppen. Hver farkost ma
oppfatte og tolke oppforselen til andre
farkoster og kunne beregne utfallet av
sine beslutningsalternativer.

Den kunstige intelligensen om bord
i farkoster med algoritmer basert pa
spillteori er ofte smartere og mer kom-
plisert enn i de reaktive algoritmene for
svermintelligens. Hver farkost beregner
sitt beste neste trekk i den oppfattede si-
tuasjonen, i motsetning til innen sverm-
intelligens, der hver farkost har enkle re-
aksjoner pa sine naboers handlinger.

Dekning og metning

En sverm av samarbeidende farkoster
har mange bruksomrader. Flere opp-
gaver som er vanskelige eller tidkrevende
for en enkelt farkost alene, kan effektivt
utfores av en sverm med relativt enkle
farkoster. »
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Vi kan dele oppgavene i to hovedkatego-
rier. Den ene kategorien er anvendelser
der en stor oppgave fordeles mellom
mange farkoster, som gressklipping av
en stor slette. Det er enklere for mange
enheter & rekke over et stort omrade
effektivt enn for én enkelt farkost, selv
uten avansert planlegging. Denne kate-
gorien kalles dekningsapplikasjoner og
innebaerer ofte oppgaver av lengre varig-
het i store omréader.

Den andre kategorien er oppgaver
der vi sender ut mange farkoster i hap
om at noen farkoster far utfert opp-
gaven. For eksempel dersom vi har behov
for & samle informasjon om et omrade
under fremmed kontroll, kan vi sende
inn mange droner for a gke sannsynlig-
heten for at noen kommer helt fram, da
det blir vanskelig for motstanderen a ta
ut alle dronene. Denne kategorien kalles
metningsapplikasjoner og er vanligvis
kortvarige, lokale og intense.

Omradeovervakning er et typisk eks-
empel pa en dekningsapplikasjon. Opp-
gaven er a holde et omrade under oppsyn

26 VITEN / 1.2019

Tpuad 100

En drone kan bruke maskinlzering for &
gjenkjenne mennesker pa bakken. Dette

er en skjermdump fra et eksperiment ved

over tid med en sverm av sma droner ut-
styrt med kamera. Ved & bruke en sverm
av droner til omradeovervakning, far vi
mer oppdatert informasjon, siden mange
droner raskere kan avsgke hele omradet.
Det blir dermed kortere tid mellom hver
gang hver del av omradet blir besgkt.

Vi kan ogsa la droner som ser noe
interessant ga neermere inn pa objektet,
uten & miste oversikten over resten av
omradet, siden de resterende dronene
kan fortsette overvakningen. Observa-
sjoner fra mange droner fra ulike vinkler
kan gi mer pélitelighet til informasjonen
som hentes inn, og sterre omrader kan
overvakes kontinuerlig.

Bevegelige nettverk

Kommunikasjon er ofte en utfordring
for autonome farkoster, siden de kan
operere i omrader med lite eller mangel-
full infrastruktur for kommunikasjon.
Utfordringen blir ikke mindre dersom
vi vil operere en hel sverm med farkoster
som ma dele pa de begrensede kom-
munikasjonsmulighetene.

FFI. Personen i videobildet er markert med
bld ramme. Detekterte personer vises med
oransje markgrer i kartet og gjer det enklere
for beslutningstakeren a fa oversikt over
situasjonen.

En interessant oppgave for en sverm
av autonome farkoster er derfor a sette
opp et kommunikasjonsnettverk i et
omrade. Dette nettverket kan brukes til
kommunikasjon for svermen selv og av
andre autonome farkoster eller mennes-
ker i omradet.

Oppgaven til en slik sverm vil veere &
holde seg neer nok sine naboer til & veere
innenfor kommunikasjonsrekkevidde sam-
tidig som svermen sprer seg sa godt som
mulig ut over omradet. Et slikt nettverk
vil da organisere seg selv og sgrge for a
gjenopprette kontakt dersom noen naboer
skulle komme for langt unna hverandre. B
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EN SVERM KAN FA | OPPDRAG A LOSE FLERE
OPPGAVER SAMTIDIG, FOR EKSEMPEL A OVERVAKE
ET OMRADE SAMTIDIG SOM DEN OPPRETTHOLDER
ET KOMMUNIKASJONSNETTVERK | OMRADET.
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Pa en flystripe i en paddeflat, sde del
av California stir Sondre Engebraten
og klgr seg i hodet. Pa asfalten star 20
droner linet opp. En minivan, en koffert
med ladere, et par laptoper, et proviso-
risk telt og et campingbord - lite vitner
om at et av verdens hittil mest avanserte
droneforsgk er i ferd med 4 finne sted.

Engebraten jobber med en doktorgrad
om sakalt «multifunksjon dronesvermy.
I dag skal han forsgke a sette ny rekord.
20 droner skal opp i luften samtidig, og
de skallgse to oppgaver mens de eriluften.

Hvorfor droner?

For Forsvaret er det aktuelt & bruke dro-
nesvermer til overvaking og kommu-
nikasjon. Det er dette Sondre forsgker
a fa sin sverm til & gjore. Svermen skal
lase oppgaven selv, uten detaljstyring fra
operatgrer pa bakken.

- I veldig mange situasjoner trenger vi
«framskutte gyne». En dronesverm kan
sendes ut for a hente inn informasjon
om hva som befinner seg i et bestemt
omrade. En sverm kan ogsa fungere som
et kommunikasjonsnettverk nar andre
nettverk er slatt ut, sier Sondre

Af420 dronertil 4 fungere som en sverm
er det fa eller ingen som har gjort for,
mener han.

- For at vi skal kunne kalle det en sverm,
ma det veere flere enn tre droner, og de
ma kunne kommunisere og samarbeide.

Fordelen med & eksperimentere i California
er at vaeret er mer dronevennlig.
Foto: Oleg Yakimenko




Intel sender jo opp dronefyrverkeri med
hundrevis av droner - men den ene dro-
nen vet ikke at den har hundre andre
rundt seg. Det ser kult ut, men det er jo
egentlig helt ubrukelig til noe annet enn
underholdning, mener Sondre.

- Vi ser pa hvordan svermer kan bli et
praktisk, nyttig og selvorganiserende
verktay ute i skog og mark.

Tetter «virkelighetsgapet»

For a fa dronene til & snakke sammen
og fungere som ett nettverk har Sondre
blant annet montert en prototyperadio
péd undersiden. Dronene er standard
butikkvare, kjopt pa nett.

- Tradisjonelle nettverk er bygget opp
med en sentral node/ruter. Hvis hoved-
noden mister stram eller kobles ut, faller
hele nettverket ned. Det fungerer darlig i
sverm. For svermen ma vi ha en desent-
ralisert struktur hvor hver enkelt agent
(drone) er like viktig. Alle kan snak-
ke med alle. Selv om en eller to droner
faller ut, fungerer nettverket fortsatt og
svermen kan fortsatt kartlegge omradet.

Doktorgraden falger to lop. Sondre job-
ber med datasimuleringer for a lage
kontrollalgoritmene til dronesvermen
- det vil si kommandoene som ligger til
grunn for hvordan dronene oppforer
seg og snakker sammen. I tillegg er det
et praktisk lgp der han lager en proto-
typesverm som kan brukes i demon-
strasjon.

- FFI er alltid interessert i en fysisk de-
monstrasjon av det vi gjor, noe som kan
vises fram. Nar du gjgr simuleringer vil
det alltid veere en «reality gap» - uforut-
sette problemer som kan oppsta nar du
tar et forsgk fra laben og ut i virkelig-
heten. Jeg tetter det gapet, sier Sondre
ogler.

Har laget regnfrakk til droner
Forselvom en algoritme fungererisimu-
lator finnes det 1000 ting som kan fa
det til & svikte i praksis. For eksempel
nar batteriene svikter i varmt ver. Og
hvordan skal vi lage vanntette droner
som kan fly i regn? Eller hvordan skal
dronene fa byttet batterier underveis?
Jo ved a lage et vanntett droneskall, og
en batterirobot pa bakken som dronene
i svermen bytter pa & besgke ved behov.
(De to sistnevnte har faktisk veert pro-
sjekter for studenter med sommerjobb
ved FFI.)

- Det kreves mye ingenigrarbeid for
a lgse alle praktiske problemer. Vi ma
kombinere mange fagomrader. Malet
ma veere a lage et system som er enkelt &
operere, sier Sondre.

Sa hvordan gikk det med eksperimentet
denne dagen? Det ble ny «pers», som de
sier pa idrettsbanen. 13 floy og fungerte
som en sverm, seks ble stiende pa bak-
ken pa grunn av nettverksproblemer, en
ble staende fordi den var feilkalibrert.
Sondre gir seg ikke fgr han har fatt alle
20 til 4 fly i flokk. m
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Sondre Engebraten (29)

. Mastergrad fra NTNU i Datateknikk.

. Harjobbet ved FFlsiden 2015.

o Studerer distribuert autonomi
(svemer) og samhandling for autonome
enheter.

«  Var pa Naval Postgraduate School
2017-2018 som Fulbright Visiting
Student Researcher.

«  Jobber for tiden med doktorgrads-
avhandling om hvordan dronesvermer
kan lgse flere oppgaver samtidig.

Sondre i felten med forskerkollega Olav Rune
Nummedal. Foto: Oleg Yakimenko
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NATO-ROBOTENE
SAMARBEIDE

For at Nato-samarbeidet skal fungere, ma autonome systemer
fra ulike land lzere seg a snakke samme sprak. Et eksperiment

pa Rena viser at det er mulig.

Inne i brakka pa Rena. Forskerne har laget et felles system for alle

kjeretayene, og ser UGV-enes innbyrdes posisjoner pa skjermen. De
har videooverfgring fra enhetenes kameraer, og styrer det hele fra et
par kontrollenheter. Foto: FFI
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Fjorten mann sitter i en brakke, i to rekker og omgitt avledninger,
skjermer og annet teknisk utstyr. Det summer av stemmer pa
radiosambandet. Utenfor kjorer fire ubemannede kjoretayer.
Fire skjermer viser hva kjgretgy ser akkurat na.

Elektroniske gyne
Vi er i et glissent skogsomrade ovenfor Rena leir i Hedmark.
Her, i 350 meters hoyde, er det bygd opp et lite kvartal: Solide
byhus uten innmat, beregnet pa krigsgvelser av alle slag.

Kjoretoyene kommer fra Norge, USA og Tyskland. Personell
fra Polen og Italia deltar ogsa. De fire kjgretgyene beveger seg
omkring i det forlatte omradet. De holder vakt, de klarerer hus
og gater, de speider etter alt som kan veere mistenkelig.

Plutselig fanger en av kjeretoyene opp en uidentifisert
mann som barer pa en mistenkelig gjenstand utenfor en av
bygningene. Sa loper mannen i full fart vekk fra stedet. Hva satte
han fra seg?

Den tyske UGV-en kjgrer neermere. Den strekker hals.
Mange vil gjenkjenne den som en bomberobot, av det slaget
som politiet bruker i tilsvarende situasjoner. Den har skrastilte
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De fire kjgretayene som ble brukt under eksperimentet pa Rena, var alle hyllevare i utgangspunktet, men er blitt utstyrt med en rekke spesialtilpasninger.

Foto: FFI

belter, som gjgr at den kan ga i trapper om ngdvendig. Viakame-
raet ser operatgrene i brakka at de star overfor en mulig terror-
bombe.

De mad snakke med hverandre
Teknisk krever slike operasjoner mye bandbredde og hay fre-
kvens. Men det kreves mer enn som sa:

- Interoperabilitet blir stadig viktigere. Ulike systemer fra
ulike nasjoner ma samarbeide pa flere plan. Kommunikasjo-
nen med, og mellom, enhetene er det interessante for oss under
denne gvelsen, sier forsker Kim Mathiassen pa FFI.

- Detkrever at vi utvikler det felles spraket som plattforme-
ne kan kommunisere med. Det krever standardisering. Pa dette
omradet har Nato fortsatt et langt stykke a ga, fastslar forske-
ren. Sann sett blir erfaringene fra Rena nyttige 4 ha med.

Mathiassen er ekspert pa blant annet robotikk og kyber-
netikk, og er ikke alene om 4 mene at dette feltet er en viktig del
av Forsvarets framtid. Han peker pa kontrollstasjonene:

- Maten enhetene styres pa er ganske intuitiv. Ungdom
med spillmaskiner vil gyeblikkelig forsta hvordan dette fungerer.

Det er muligheten for 4 operere uavhengig av plattformene
som vil veere selve magien for oss. Da slipper vi en hel tilhenger
med eget utstyr til hver UGV.

USA ser pa pris, plass og tid

Paul Bounker fra USA er kommet hit for & folge eksperimentet.
Han har arbeidet med disse utfordringene i arevis, i Tank
Automotive Research, Development and Engineering Center
(TARDEC). Han fglger ngye med det som skjer pa skjermene
og ute i gata. For amerikanerne dreier det seg ikke bare om
teknologien.

- Nar mange enheter fra ulike land deltar under samme
protokoll, handler det ogs& om & utfgre oppgavene billigere.
En leerdom fra bruken av roboter i operasjonene vare i Irak
og Afghanistan var at det er uheldig & skaffe utstyr fra bare én
leverandor. Det forer til to ting: Hoye kostnader, og at det er
vanskelig a slutte & bruke den leverandgren. Vi skal betale ikke
bare selve enhetene de leverer, men ogsa alt som falger av selve
bruken, sier Bounker. B
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NORGES NYE
UBEMANNEDE
MINEJEGERE

Norges minerydderfartay gdr snart ut pa dato. Innen 2028
er malet d ha pa plass et nytt og ubemannet system for d
oppdage og uskadeliggjgre miner.

- Dette vil vaere bade billigere og mer fleksibelt en dagens lgsning, og det
flytter mannskapene ut av minefeltene, sier forskningsleder Morten
Nakjem.

Marinen bruker allerede den autonome ubemannede undervannsfarkosten
(AUV) HUGIN for a finne og identifisere miner, og de bruker et fjernstyrt
engangsvapen for 4 gdelegge minen.

Det nye systemet vil i sin helhet styres av et moderskip som ligger pa
trygg avstand fra det minefarlige omradet. AUVene og engangsvapnene
som skal finne og gdelegge minene, fraktes inn med raske, autonome
ubemannede bater, som ogsa fungerer som et kommunikasjonsledd
mellom AUV og moderskip.

Slik fungerer systemet -

Utviklingen av det autonome ubemannede systemet har kommet et godt stykke pd
vei. Slik s det ut da FFI og H Henriksen AS testet & sjgsette og hente inn HUGIN fra den
ubemannede baten Odin sommeren 2019. Foto: FFI
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MINESVEIP

To autonome ubemannede bater trekker et influens-
minesveip mellom seg. Dette skal simulere et passe-
rende skip og fa miner til d gd av.
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HUGIN sendes inn for d kartlegge havbunnen i et om-
rade autonomt. Bildegjenkjenningsalgoritmer gjer at
HUGIN finner mineliknende gjenstander pa havbunnen
som den undersgker naarmere. AUVen gir operatare-
ne i moderskipet beskjed om hvor det er miner, og hva
slags miner det er.

NOYTRALISERING

3

En ubemannet bat sendes inn med et engangsva-
pen for & uskadeliggjere minene. Engangsvapenet er
koblet til den ubemannede baten med en optisk kabel.
En operatgr pa moderskipet styrer og fyrer av vapenet.
Ved kompliserte tilfeller ma minedykkere sendes inn
for d lgse problemet.
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Genévekonvensjonen ble tatt
fram etter andre verdenskrig og har
som formal @ beskytte sivile og bidra
til en mest mulig human krig. Den gir
regler som skal beskytte individet.

Den har blant annet prinsipper som
distinksjon, proporsjonalitet, militaer
ngdvendighet og humanitaere
hensyn.

| stort handler disse om & kunne
skille sivile fra militaere mal, at
angrep pa militaere mal ikke er tillatt
hvis det farer til stor skade pa sivile,
unnga ungdvendig skade og
lidelse for a na et militaert mal og
at konsekvensene av et militaert
angrep alltid vurderes opp mot disse
prinsippene.

Mange land, inkludert Norge, har
forpliktet seg til konvensjonen.
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Hvordan kan vi sgrge for at ny teknologi
ikke bryter med humaniteerretten i krig?

I flere tiar har det med ujevne mellom-
rom dukket opp innspill i media rundt
farene ved kunstig intelligens. Lenge
var teknologien sd umoden at scenario-
ene ble betraktet som framtidsvisjoner
vi ikke trengte & ta alvorlig. De siste ar-
ene har framstaende vitenskapsmenn og
teknologer kastet seg inn i debatten og
papekt at dette ikke lenger handler om
en fiern framtid, men noe vi ma ta inn
over oss og ta stilling til na.

Innspillene i debatten er enten vel-
dig for eller veldig imot kunstig intel-
ligens. Det er fa nyanserte innspill. Det
kan virke som stemmene er redde for &
ikke bli hert om de nyanserer.

Skrekkvisjoner

Alan Turing, datamaskinenes far, var
allerede i 1950 inne péa spgrsmalet om
maskiner kan tenke. Siden har temaet
kunstig intelligens jevnlig dukket opp i
filmer og beker, for eksempel 2001: En
romodyssé (1968), Colossus — the Forbin
project (1970), Westworld (1973 og
2016) og Terminator-filmene. Et felles-
trekkved handlingenidisse, er aproblema-
tisere det & delegere ansvar til maskiner.

I samfunnet ser vi at stadig mer ansvar
delegeres til maskiner, bade for a redusere
tidsbruk og kostnader og for gkt noyaktig-
het. Utviklingen bringer med seg utfor-
dringer innen lover, forsikring og fordel-
ing av ansvar.

I tillegg til frykten for at kunstig
intelligens kan bli smartere enn men-
nesker, kan programmeringsfeil og be-
grensninger i algoritmene eller maskin-
vare fgre til feil. Maskiner kan ogsa tas
kontroll over av uvedkommende og bru-
kes til ondsinnede formal.

Hva er meningsfull
menneskelig kontroll?
I 2015 blusset debatten opp igjen om
farene ved kunstig intelligens. Flere led-
ende forskere innen robotikk og kunstig
intelligens gikk sammen om a utforme et
brev som advarte mot autonome vapen 3.
Det handler ikke om autonome systemer
generelt, men om autonome systemer
som kan ta liv med vapen. Her er det
viktig & fa fram at et ubemannet system
med vapen, der et menneske godkjenner
et mél og et engasjement, ikke er et auto-
nomt vapen. Mennesker har da kontrollen.
I brevet advares det mot et vapen-
kapplep med stadig mer avanserte auto-
nome vapen. Siden da har debatten gatt i
mediene, men ogsa blant nasjonene i FN.
Genevekonvensjonen stadfester at
det skal veere meningsfull menneskelig
kontroll over vapensystemer nar liv tas.
Hvisikkekandeforbysifalge humaniteer-
retten. Motstanderne mot autonome
vapen mener at slike systemer ikke opp-
fyller humaniteerretten og ma forbys,
mens andre mener at humaniteerretten




er god nok til 4 regulere bruk ogsa av sli-
ke systemer. De store spgrsmalene er da;

Et definisjonssparsmal

Det er ikke enighet om disse definisjon-
ene i FN. En definisjon er at dette er
systemer som velger malene sine selv
og velger selv & engasjere disse. Bruker
vi denne definisjonen, hva er da tilstrek-
kelig meningsfull menneskelig kontroll
over et slikt system?

De som ensker et forbud mener at et
autonomt system ikke kan gjore vurder-
inger som kreves av Genévekonvensjon-
en, og hvis de klarer det sa er det likevel
ikke etisk rett 4 gi et autonomt vapen slik
myndighet. Andre mener at det finnes
mangescenarioerderetautonomtvapen-
system kan bidra til bedre presisjon i et
angrep og dermed spare liv. De mener at
bruk av slike vapen i mange scenarioer,
eksempelvis et angrep mot et krigsskip
pahavet uten sivile i neerheten, ikke stri-
der mot prinsippene. Disse mener der-
med at Genévekonvensjonen er tilstrek-
kelig og at et forbud ikke er ngdvendig
eller hensiktsmessig.

Harfin grense

I en slik debatt er det mange tekno-
logiske spersmal. FFI stotter forsvar-
sektoren med kunnskap om hva et auto-
nomt véapen er, og hvilke muligheter og
begrensninger teknologien gir for ope-
rativ menneskelig kontroll.

Menneskelig kontroll kan foregd pa
mange mater. Vapenets handlinger og
grenser styres gjennom programvaren.
Det kan veere a gjenkjenne riktig mal
eller & avbryte ved feil. Programvaren
ma testes og valideres slik at systemet
fungerer som det skal. Det er en form for
menneskelig kontroll.

Hvordan et oppdragblir gitt og hvilke
frihetsgrader som gis den autonome far-
kosten er en annen mate a utegve kontroll
pa. Oppdraget kan inneholde operative
begrensninger i tid og rom. Du kan for
eksempel si at et vapen kun skal virke
innenfor et bestemt geografisk omrade
for et gitt, korttidsrom der det kan garan-
teres at det finnes godkjente militeere
mal, men ikke sivile mal.

For & sikre menneskelig kontroll,
er trening og oppleering av personell
sentralt, slik at de er kjent med tekno-
logiens begrensninger, kan monitorere
og avbryte angrep og at personellet er
trent til & ta operative vurderinger opp
mot humaniteerretten i krig. Mennesker
vil alltid matte vaere ansvarlig for bruk av
autonome systemer i krig. Spgrsmalet er
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hvordan disse systemene pavirker global
sikkerhet og hvordan nasjoner forholder
seg til et eventuelt forbud.

Teknologien er lett tilgjengelig, det
er sveert vanskelig a folge opp nar tekno-
logien er autonom og ikke menneskestyr.
Detkan veere bare noen fa kodelinjer for-
skjell, og samme systemer kan benyttes
bade som autonomt og menneskestyrt.
Teknologien kan komme til & utgjgre en
stor forskjell i militeermakt.

En utfordring med debatten slik den
framstar i media er at den mangler bade
teknologisk og militeer innsikt. Det brukes
ord som «drapsroboter» og det males
bilder av en apokalyptisk fremtid. Debat-
ten ma jordes og konkretiseres til hvilke
teknologi det faktisk er snakk om og
teknologien mé settes inn i en militeer
kontekst. Forst da kan vi komme frem
til en faktabasert vurdering og lesning
som ivaretar bade nasjonal sikkerhet og
humaniteerretten.

Den videre debatten vil forhapent-
ligvis klargjgre hvordan autonome vapen
skal tolkes mot Genévekonvensjonen og
hvilken menneskelig kontroll som even-
tuelt kreves.

Kontroll over systemer er uansett
noe alle gnsker, bade militeeret og det
sivile. Det gjelder ogsa autonome system-
er uten vapen som har stor nytteverdi i
overvéking, logistikk og minerydding. m
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OPPSUMMERING

Den teknologiske utviklingen innen auto-
nome systemer gar raskt.

Det investeres store summer i denne teknologien
bade i det sivile og det militeere. Teknologien pro-
duserer data, behandler denne til informasjon og
benytter informasjonen til & foresla eller utfgre
oppgaver. Utviklingen av smarttelefoner hos Apple
og Huawei, sgkealgoritmer hos Google, pakketrans-
port i Amazon og bildegjenkjenning pa Facebook
bidrar alle til nye teknologiske fremskritt som kan
benyttes i autonome systemer, for eksempel selv-

kjorende biler.

Utviklingen apner opp for konsepter der
autonome systemer og mennesker utfyller
hverandre. Autonome systemer kan spare
mennesker for farlige oppdrag og rutine-
pregede jobber, og de kan hjelpe oss a
handtere store mengder informasjon.

Mer og bedre informasjon gir oss bedre situasjons-
forstaelse, mer palitelige systemer og bedre beslut-
ningsstatte. Ett eksempel pafarlige oppdragiskarpe
situasjoner kan veere rekognosering ved frontlinjer
eller a gi maldata til langtrekkende vapen. Under-
sokelser av eksplosiver eller omrader med giftige
gasser er andre oppgaver det er hensiktsmessig a
overlate til ubemannede systemer. FFI arbeider
sammen med Forsvaret og industrien for a utvikle
et ubemannet konsept som kan lete etter sjgminer
uten at personell trenger a vere til stede i mine-
feltene.

Autonome farkoster ma ha evnen til a tolke
sine omgivelser, ta beslutninger og kjenne
sine egne evner og begrensninger.

De ma kunne ta beslutninger og forflytte seg trygt
for best mulig a lase oppgavene de er gitt. Nar ufor-
utsette situasjoner oppstar, ma det handteres. Noen
oppgaver vil lases avden autonome farkosten uten at
det kommuniseres med operatgren underveis, mens
andre oppgaver vil kunne ha som formal a formid-
le informasjon tilbake til operatoren. Kompliserte
oppgaver og situasjoner kan kreve mer detaljstyring
enn rutineoppgaver. Noen oppgaver lgses best i fel-
lesskap av flere farkoster. Graden av selvstendighet
og mengden kommunikasjon med operater eller an-
dre enheter vil dermed kunne variere, avhengig av
bade farkoster og oppgavekompleksitet.

Den raske utviklingen av autonome syst-
emer vil gjgre det mulig a lese stadig mer
komplekse oppgaver i mer komplekse om-
givelser.

Fremdeles er slike systemer for lite robuste til
mange militeere operasjoner, men for de enkleste
oppgavene og miljgene er de allerede hoyst rele-
vante. Vi forventer at utviklingen raskt muliggjor
operativ nytte pa nye omrader. Malet med & utvikle
og ta i bruk autonome systemer er ikke a erstatte
menneskene, men a sette sammen teknologi og
mennesker slik at de utfyller hverandre. Pa denne
maten kan menneskene frigjgres til de viktigste og
mest avanserte oppgavene.
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