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Sammendrag

Formalet med denne rapporten er todelt: & gi en omfattende oversikt over hvordan stater bruker
sosiale medier for & pregve a pavirke befolkningen i andre land, og & undersgke hvordan slike
operasjoner har blitt hAndtert. Bakgrunnen/bakteppet for rapporten er den gkende bruken av
sosiale medier i innblanding i for eksempel valg, internasjonale relasjoner eller krisesituasjoner
som covid-19-pandemien. Rapporten fokuserer pa de praktiske aspektene ved slike
pavirkningsoperasjoner — hvilke aktarer og elementer er involvert, og hvordan fungerer det?
Denne rapporten er rettet mot de som matte trenge & handtere eller forholde seg til slik
pavirkningsoperasjoner som en del av sitt daglige arbeid. Rapporten forutsetter ikke
ekspertkunnskap pa omrader som media, strategisk kommunikasjon eller informasjonsteknologi
— rapporten gir grundige forklaringer og bakgrunn for teknologier som brukes, aktgrer som er
involvert og rollene og samspillet mellom aktarene og teknologiene i pavirkningsoperasjoner.

Den sentrale problemstillingen er hvordan den globale, hgyteknologiske private infrastrukturen
til sosiale medie-selskaper gir direkte, ikke-redigert tilgang til brukere over hele verden, og
hvordan denne infrastrukturen misbrukes for & drive skjult pavirkning. Relevante sparsmal blir
diskutert gjennom en studie av de russiske pavirkningsforsgkene i det amerikanske
presidentvalget i 2016, med henvisninger til den naveerende covid-19-pandemien der det er
ngdvendig. Gjennom en grundig litteraturgjennomgang, med tilleggsinformasjon fra deltakelse i
Nato-grupper og konferanser, blir tre omrader undersakt og belyst:

1. Anatomien til en pavirkningsoperasjon: Hva slags innhold skapes og hvordan spres
det? Hvordan stattes en operasjon, bevisst eller utilsiktet, av et gkosystem med aktarer
som dukker opp rundt temaer som blir utnyttet i en pavirkningsoperasjon?

2. Hvordan forsgkte sosiale medieplattformer og myndigheter & handtere en slik
innblanding?

3. Hva er status med hensyn til mulighetene for pavirkningsoperasjoner gjennom sosiale
medier? Hva er holdningene og handlingene til sosiale medieplattformer, nasjonale
myndigheter og brukere av sosiale medier for a prgve a handtere slike trusler?

Undersgkelsen av disse tre omradene farer til en oppsummering av utfordringene dette
utgjer for et demokratisk land. Rapporten antyder at et demokrati vanskelig kan stoppe slike
pavirkningsforsgk direkte. | stedet ma man kunne handtere dem gjennom a gke
kunnskapen om hvordan pavirkning fungerer i sosiale medier og hvilke problemer og
malgrupper en pavirkningsoperasjon kan prgve a utnytte. Slik kunnskap kan brukes til &
utvikle utdanningsprogrammer for & fremme motstandsdyktighet blant relevante aktarer og i
landet for gvrig.
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Summary

The purpose of this report is to provide a comprehensive overview of how social media is used
by states to try to influence other countries’ population and to examine how such operations
have been handled. This is in response to the increasing use of social media to interfere in, for
instance, elections, international relations or crisis situations such as the covid-19 pandemic.
The focus is on the practical aspects of such influence operations — what actors and elements
are involved and how do they work? This report is aimed at those who may need to handle or
relate to such influence operations as part of their everyday work. The report does not assume
an expert knowledge in areas such as media, strategic communication or information
technology — the report provides thorough explanations and backgrounds for technologies used,
actors involved and the roles and interactions between actors and technologies in influence
operations.

The key issue examined is how the global, high-tech, private infrastructure of social media
companies provide direct, non-editorial access to users around the world, and how this
infrastructure is abused for the purpose of covertly influencing people. Relevant issues are
highlighted through a study of the Russian influence attempts in the US presidential election in
2016, with references to the current covid-19 pandemic where relevant. Through a thorough
literature review, with additional information from participation in NATO groups and conferences,
three areas are examined and explained:

1. The anatomy of an influence operation: What type of content is created and how is it
spread? How is an operation supported, knowingly or unintentionally, by an ecosystem
of actors that emerge around issues that an influence operation seeks to exploit?

2. How did social media platforms and authorities try to handle such meddling?

3. What is the current status as to the possibilities for influence operations through social
media? What are the attitudes and actions of social media platforms, national
authorities and social media users to try to handle such threats?

The examination of these three areas leads to a summary of the challenges this pose for a
democratic country. The report suggests that it is unrealistic for a democracy to stop such
influence attempts directly. Instead one must be able to handle them through increased
knowledge of how an influence operation works and what issues and target groups it might try
to affect. Such knowledge could then be applied to develop educational programmes to foster
resilience in relevant organisations and the country at large.
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1 Innledning

Siden 2014 har man sett en markant gkning i staters koordinerte bruk av sosiale medier for a
forsgke & pavirke andre staters befolkning. De mest kjente pavirkningsforsgkene har funnet sted
under anneksjonen av Krim i 2014, presidentvalget i USA i 2016 og covid-19-pandemien i
2020. Mindre pavirkningsaktiviteter har blitt observert i forbindelse med terrorangrep i
Storbritannia 2017 [1], angrep pa ukrainske skip i 2018 [2] og valg i Tyskland [3] samt EU [4].
Gitt at slike pavirkningsoperasjoner har lave kostnader, er vanskelig a tilskrive en bestemt aktar
og kan na andre staters innbyggere direkte, er det rimelig & anta at slike operasjoner vil gke i
omfang.

Det er mange artikler og rapporter som har diskutert disse og lignende hendelser, og det
refereres til mange av disse i denne rapporten. Derimot finnes det ikke per i dag en helhetlig
oppsummering av de forskjellige elementene som blir benyttet og utnyttet i en moderne
pavirkningsoperasjon i sosiale medier — fra mangel pa sentral oversikt til misbruk av kunstig
intelligens. Formalet med denne rapporten er a gi en bred oversikt over hvordan sosiale medie-
baserte pavirkningsoperasjoner utfgres, oppfattes og handteres og hvilke aktarer som er
involvert, med eller uten vitende og vilje.

Ofte forveksles individuelle pavirkningselementer, som falske nyheter (usann informasjon som
maskeres som nyheter), med den overordnede pavirkningsoperasjonen. Falske nyheter er i
realiteten et av mange mulige virkemidler som benyttes for & pavirke malgrupper. For a gi et
bedre bilde av statlige pavirkningsforsgk vil rapporten diskutere oppbygningen til en cyber-
sosial pavirkningsoperasjon; egenskaper ved sosiale medier som gjar storskala pavirkning
mulig; hvilke ressurser som benyttes og gkosystemet som dannes rundt slike operasjoner.
Deretter diskuteres sosiale medie-selskapers og myndigheters holdninger til, og handteringer av,
pavirkningsforsgk samt mulighetene for pavirkning per i dag. Avslutningsvis skisseres
utfordringene for Norge og mulige tilneerminger for a sette Forsvaret og sivilsamfunnet bedre i
stand til & handtere mulige pavirkningsforsgk.

1.1 Definisjoner

En pavirkningsoperasjon er en aktgrs koordinerte forsgk pa a pavirke meninger og virkelighets-
oppfatninger hos mennesker og grupper utenfor deres juridiske kontroll, uten at disse er klar
over aktgrens involvering [5]. Malet er at de som utsettes for pavirkning utfgrer handlinger som
ellers ikke vil bli utfgrt. Denne rapporten diskuterer pavirkning via Internett, og spesielt sosiale
medier. Slike pavirkningsforsgk kan veere en del av en stagrre operasjon som ogsa bruker andre
kanaler, for eksempel diplomatiske utspill.

NATO har erkleert at cyberspace er et eget domene for krigfaring [6]. Cyberspace defineres her
som det virtuelle (tenkte) rommet som oppstar nar mennesker kommuniserer og utfgrer
aktiviteter gjennom datanettverk. Cyberspace er med andre ord en kombinasjon av teknologi,
mennesker og handlinger. Innen dette domenet er sosiale medier definert som tjenester som
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tillater publisering av innhold fra personer som ikke eier eller kontrollerer tjenesten. Sosiale
medier tilrettelegger for ubegrenset, uredigert distribusjon av dette innholdet slik at andre
mennesker kan se, bruke og svare pa slikt innhold [5, s. 13].

Fiendtlige handlinger i cyberspace forbindes ofte med det som bredt kalles hacking, det vil si
misbruk av datamaskiner og nettverk for & fa tak i informasjon (for eksempel hemmelige
dokumenter) eller volde fysisk skade (eksempelvis sla av stramnettet). Selv om slike aktiviteter
kan vare en del av en starre pavirkningsoperasjon, med mulig intensjon om & spre frykt i en
befolkning, er det ikke slike typer handlinger rapporten vil diskutere. | denne rapporten
vektlegges cyber-sosiale-angrep og -operasjoner som finner sted innenfor sosiale medier, mens
hacking vil komme under samlebetegnelsen cyber-tech-angrep.

Uttrykkene desinformasjon og misinformasjon brukes ofte nar man diskuterer feilaktig
informasjon som spres pa sosiale medier. Desinformasjon kan defineres som spredning av
feilaktig eller villedende informasjon med forsett om & manipulere. Misinformasjon er
spredning av feilaktig eller villedende informasjon uten at det ngdvendigvis foreligger et
negativt forsett. Ofte tror de som sprer misinformasjon selv pa den feilaktige informasjonen. |
realiteten er det uklare linjer mellom disse to begrepene. Desinformasjon blir ofte plantet blant
malgrupper som tror pa de feilaktige opplysningene og sprer det videre, mens aktgrer som star
bak pavirkningsoperasjoner promoterer misinformasjon som passer inn i deres narrativ. Et
narrativ er en overordnet og samlende fortelling. Den forener individuelle informasjonsbiter til
en stgrre, og mer overbevisende, helhet samtidig som den gir malgruppene for en
pavirkningsoperasjon en mate a tolke ny informasjon pa som kan fordreie fakta.

1.2 Metode

Rapporten er basert pa en bred gjennomgang av relevant litteratur pa omradet pavirkning og
sosiale medier. Fordi dette er et nytt felt i kontinuerlig og rask endring, er relevant litteratur ikke
bare akademiske kilder, men ogsa en rekke andre formelle og uformelle kilder. Dette inkluderer
blant annet sosiale medie-selskapers bedriftsblogger, artikler fra nettbaserte
teknologipublikasjoner, statlige aktarers etterretningsrapporter, datasett med sosiale medie-
innlegg fra pavirkningsaktiviteter, analyser av pavirkningsforsgk i sosiale medier og artikler fra
tradisjonelle nyhetsmedier. Funnene er, sa langt det har latt seg gjare, kryssjekket med flere
kilder.

Forfatteren har lang erfaring som dataprogrammerer og har jobbet som sosiolog siden midten av
2000 tallet. Denne kompetansekombinasjonen har veert brukt til a evaluere problemstillingene i
denne rapporten for & se hvordan brukere samhandler i og gjennom sosiale medier og hva
teknologiens rolle er, et sakalt sosio-teknisk perspektiv [5], [7], [8]. Det vil si at sosiale
interaksjoner i en teknologisetting forstas fra et samfunnsvitenskapelig vinkel som ogsa
undersgker hvordan teknologien letter og pavirker disse interaksjonene [9]-[11]. For
pavirkningsoperasjoner i sosiale medier inneberer dette a se hvordan enkeltpersoner og grupper
jobber innenfor strukturene som er skapt gjennom teknologier, for eksempel sgk eller krypterte
kommunikasjonskanaler [12].
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1.2.1 Datavalg

Denne rapporten bruker USAs presidentvalg i 2016 (heretter USA-valget) som en
eksempelstudie for & forklare hvordan sosiale medier brukes til pavirkning. Der hvor det er
relevant diskuteres andre pavirkningshendelser, spesielt desinformasjon tilknyttet covid-19-
pandemien som er aktuelt i skrivende stund. USA-valget er brukt som kasus fordi det per i dag
er det best dokumenterte tilfellet med sveert mange aktagrer som, bevisst eller ubevisst, deltok i
mange kapasiteter. Dette eksempelet gir derfor en god oversikt over hvilke aktarer som kan
spille en rolle i framtidige pavirkningsforsgk.

1.2.2 Begrensninger

Det er utenfor denne rapportens rammer a gi en komplett oversikt over mulige trusler fra
pavirkningsoperasjoner i sosiale medier. Slike trusler kan vare alt fra forsgk pa a splitte allierte
og redusere sivil stgtte til militeerbruk til & pavirke valg eller redusere tilliten til myndigheter.
Rapportene diskuterer heller ikke om eller hvordan innflytelse virker, for en dypere diskusjon pa
dette se [5], [13], [14].
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2  Anatomien til en pavirkningsoperasjoner i sosiale
medier

Cyber-sosiale pavirkningsoperasjoner vil vere forskjellige med hensyn til malet med
operasjonen og hvilke malgrupper operasjonen er rettet mot. Teknologiske muligheter og
hindringer er i konstant utvikling og vil ogsa ha en effekt pa hvordan pavirkningsoperasjoner
utfgres. Samtidig har sosiale medier egenskaper som former pavirkningsoperasjoner, og visse
elementer er felles for de fleste pavirkningsforsgk. Dette kapittelet vil diskutere disse
egenskapene og elementene og forklare hvordan de passer sammen. Formalet er & skape en
forstaelse for hva som muliggjer og forsterker pavirkning i sosiale medier.

Analysen starter med en gjennomgang av elementene i pavirkningsoperasjoner: 1) innleggene
som brukerne leser, 2) iverksetteren som star bak pavirkningsforsgk, 3) malgruppen(e) som
gnskes pavirket, 4) innholdet som utarbeides, 5) infrastrukturen som sprer innhold, 6)
gkosystemet som stgtter opp om spredningen av innhold og narrativ fra pavirkningsoperasjoner
0g 7) nyhetsstrammen hvor pavirkningen nar fram til sosiale medie-brukerne.

2.1 Innlegget

Forskjellige sosiale medie-selskaper tilbyr ulike former for kommunikasjon. For eksempel
brukes YouTube for & dele og kommentere videoer, mens Twitter kringkaster korte
informasjons-snutter. Det er imidlertid noen elementer som gar igjen. Disse er belyst i figur 2.1,
med tanke pa hvor nyttige de kan vaere for en pavirkningskampanie.

All informasjon presenteres
likt, uten kontekstuelle hint Pseudonymitet tillater Individuelle poster
som hjelper leseren med & bruk av falske/etterlignende stetter opp under eller
evaluere innholdet. profiler. Lagres for alltid. skaper nye narrativ.
11 Tennessee Retweeted i /
. \ Tennessee @TEN_GOP - Aug. 13 v
‘,@' The Russia narrative fell apart so now Democrats are back to calling Trump a
N ~= Nazi & racist? This playbook is getting old.
l.ll
#Charolettesvi
Forsterker tilsyne-
latende viktigheten av | O 662 11 53K O 10K
et emne eller knytter
seg til populeere emner.
Innebygde verktey for
lettvint engasjement
Engasjere Spre Popularisere for mélgruppe.

Figur 2.1  En tweet fra en IRA-kontrollert konto [15]. Kommentarene i boksene trekker fram
aspekter som er nyttige for en pavirkningsoperasjon.
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For en pavirkningsoperasjon er en av de viktigste egenskapene ved sosiale medier at alt innhold
formateres likt. Innlegg fra en venn og en fremmed stats pavirkningsoperasjon ser likedan ut.
Kombinert med online anonymitet gjer dette det vanskelig for mottaker  evaluere
sannferdigheten av informasjon pa sosiale medier. Muligheten til & linke innlegg mot
eksisterende trender og verktey som kvantifiserer «popularitet», sammen med lettbrukte verktey
for & like eller gjenbruke innlegg, bidrar til sveert hurtig spredning av pavirkningsforsgk i sosiale
medier. Samtidig vil automatisert seleksjonen av innhold (se faktaboks pa side 14) velge innlegg
basert pa brukernes interesser. Individuelle innlegg kan dermed samles til en mer overbevisende
helhet, et algoritmisk narrativ [5, s. 48].

2.2 Iverksetteren

Sosiale medie-innlegg er kjernen i den type pavirkningsoperasjoner som diskuteres her og noen
ma koordinere opprettelsen og distribusjonen av disse innleggene. | den russiske pavirknings-
operasjonen mot USA-valget var dette tatt hand om av den sékalte russiske trollfabrikken i St.
Petersburg. Trollfabrikken, hvis egentlige navn er The Internet Research Agency (IRA) [16],
hadde planlagt og prevd ut cyber-sosial pavirkning over flere ar (hovedsakelig pa egen
befolkning) og er fortsatt aktive i dag [17]. IRA — styrt av russiske myndigheter, men holdt pa
en armlengdes avstand via en ekstern organisasjon — stramlinjeformet bruken av sosiale medier
i stor skala. Twitter har frigitt ca. ni millioner tweets fra IRA-kontrollerte profiler. Gjennom
Facebook skal de ha nadd frem til 126 millioner profilert, 20 millioner pa Instagram 1,4
millioner pa Twitter og mer enn tusen videoer har blitt lastet opp pa YouTube. [18, s. 6]. Det
manedlige budsjettet skal til tider ha ligget rundt 1,25 millioner dollar [19], [20]. Det er derfor
snakk om en godt utviklet organisasjon som (i sosiale mediers tidsperspektiv) jobbet pa lang
sikt.

Det er viktig & forstd at maten IRA generelt jobbet pa var basert pa lerdommer fra tidligere
forsgk pa a «[dominere] massebevissthet pa nettet» [21, s. 3]. Forsgk pa a kontrollere interne
protester i 2011 gjennom rene tekniske lgsninger hadde gitt Russland darlige erfaringer, og det
var klart at pavirkningsoperasjoner matte kontrolleres av mennesker [21, s. 3]. Derfor var opp
mot 600 personer involvert i pavirkningsoperasjonen mot USA-valget. Sakalte bots,
programvare som automatisk utfgrer handlinger for a fa innlegg eller temaer til a virke
populere, ble kontrollert av ansatte og var ikke fullt automatisert. Ansatte i IRA fikk opplzring
i engelsk og matte leere om amerikansk kultur, blant annet via TV-serier [22], for & forsta hva
som ville veere relevant innhold a bruke i en pavirkningsoperasjon. Det kan ogsa veere mye som
tyder pa at ansatte var opportunistiske og hadde stor handlefrihet, siden de reagerte fort pa
hendelser og endringer i lokale forhold [23, s. 33], [24], [25]. Rent praktisk ble de ansatte
forventet & produsere en viss mengde innhold hver dag [22], som ble lagt ut pa Facebook,
Twitter og Instagram.

11 denne rapporten brukes uttrykket profiler istedenfor brukere. Nar data fra sosiale medier analyseres, vet man ikke
ngdvendigvis hvor mange kontoer som var falske, kontrollert av bots eller organisasjonskontoer som ikke var koblet
mot en spesifikk bruker.
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2.3 Malgruppen

Malgruppen vil variere med formalene til en pavirkningsoperasjon. Grovt sett kan man dele
pavirkningsoperasjoner inn i de som gnsker & endre malgruppens syn pa noe(n) og de som
gnsker a sa splid i samfunnet ved & forsterke eksisterende syn. Russland vektlegger ofte det
siste, tilneermingene som har blitt sett i sosiale medier bygger pa tidligere sovjetiske «aktive
tiltak» [26]-[29]. De fokuserer pa a utnytte uenigheter i befolkningen og bidra til usikkerhet om
hva som er sant eller ikke for & trigge visse responser. Blant amerikanske malgrupper kunne
IRA relativt lett utnytte eksisterende skillelinjer som lokale politikere allerede appellerte til — for
eksempel rase, religion eller vapen.

ﬁ » Woke Blacks 1l Like Page
r d -

End the whining and crying, end the riots with these same white
people(democrats), who will not march with you when your son, daughter or
loved one gets shot for being Black.

| opted out of the elections and i had many Black people all up in my case,
telling me how i was wrong and how | needed to make my vote count for
Mrs. Clinton, all just to make sure Trump doesn't become president.

Well now all i want to say is get over Trump and Clinton, they are rich white
people, the ... See More

LET ME KNOW WHEN Y’ALL DONE CRYING
WHITE PREZ. CANDIDATES.
f' ‘ \‘4"?‘ \ % Being Patriotic 1l Like Page

Boston police shot and killed a man wearing body armor and wielding an
assault rifle who critically injured two officers responding to a domestic
disturbance call late Wednesday, according to Police Commissioner William
Evans

A gun battle raged at an East Boston home as a suspect, Kirk Figueroa, 33
of East Boston, critically injured two Boston police officers late on October
12.He was then shot and killed by other officers who ran into the home to
drag out their wounded col... See More

AAI I TIIP MMIIFAMMIE AT AN MM ML Ime

ANUITICN ORUCOUME ATTALN UN FULILE

BY A BLM MOVEMENT ACTIVIST

Figur 2.2 IRA Facebook-annonser fra 2. kvartal 2015 og 4. kvartal 2016.
(kilde: [30]). Her ser man hvordan sterke, eksisterende narrativ som
sar splid stgttes, uten noen som helst referanse til russiske interesser.
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Pavirkningsoperasjoner i det virkelige liv ma jobbe mer for & na malgruppene enn cyber-sosiale
operasjoner, dette er en viktig forskjell. Offline ma man foreta en form for malgruppeanalyse
som viser hva forskjellige grupper er interessert i og hvor de kan naes. Pa sosiale medier trenger
man kun en grov oversikt over temaer som trigger interesse. Man legger sa ut innhold som er
relevant til disse temaene og algoritmer finner malgruppene for innholdet (se faktaboks side 17).

En annen tilneerming er bruk av reklame som vises i brukernes nyhetsstram. | motsetning til
vanlige sosiale medie-innlegg gir reklame mer direkte kontroll over hvem som ser innholdet fra
en pavirkningsoperasjon uten behov for den myke infrastrukturen som diskuteres i kapittel 2.5.
Istedenfor kan sosiale medie-selskapers egne verktgy for malrettet annonsering benyttes. Dette
gir en stor grad av presisjon med hensyn til hvem innholdet vises til. Figur 2.2 demonstrerer
hvordan IRA brukte annonser for a stette forskjellige politiske synspunkter. Som diskutert
tidligere var de interessert i a forsterke motsetninger. Annonsen til hayre, som oppfordret afro-
amerikanere til ikke & stemme, var rettet mot brukere i USA mellom 18 og 65 ar som var
interessert i et av de falgende temaene: Martin Luther King, Jr., African-American Civil Rights
Movement, African-American history eller Malcolm X. Etter at IRA hadde spesifisert kriteriene
for malgruppene var det Facebooks algoritmer som fant brukerne for IRA.

2.4 Innholdet

Etter & ha identifisert relevante emner, lages, resirkuleres eller promoteres innhold som er
relevant til temaene og narrativene som aktaren gnsker a promotere. | USA-valget vektla som
nevnt IRA innhold som forsgkte & gke eksisterende splittelser i befolkningen. Et eksempel
relatert til immigrasjon er denne meldingen fra en IRA-kontrollert profil [31]:

Mass immigration is a globalist policy supported & bankrolled by mega
corporations & transnational elitists Mass immigration only benefits the
wealthy of a host country. [...] (@covfefenationus 26 Nov 2017).

Innhold fra pavirkningskampanijer bestar ikke kun av lggner. Ofte er det vektlegging og
selektering av informasjon fra andre kilder. Innlegg fra ekte brukere som representerer
ytterpunkter i debatter siteres eller informasjon tas ut av kontekst. Man kan ogsa skape eller
referere til eksternt innhold, for eksempel nettsteder for falske nyheter eller kilder som statter en
begrenset del av synspunktene som promoteres. Informasjon om en virkelig hendelse eller
meningsytringer om noe som har skjedd kan fordreies. Operasjoner kan ogsa trigge vanlige
brukere til & skape innhold som passer inn. Bruk av konspirasjonsteorier, lekkasjer av materiale
fra hackerangrep eller uttalelser fra angriperens representanter, for eksempel ambassaderer [32],
er noen eksempler pa dette.

Visuelt innhold, det vil si bilder og videoer, er mye brukt. Disse kan veere manipulert eller re-
kontekstualisert, det vil si at de tas ut av sin originale sasmmenheng. Sakalte memes brukes ofte
[33]-[36]. Dette er humoristiske og visuelle kommentarer som ofte spres viralt, det vil si at pa
kort tid deles innholdet av mange brukere, ogsa utenfor den opprinnelige malgruppen.
Kampanjer som har blitt sporet tilbake til IRA har i gkende grad benyttet bilder, dermed unngar
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de ogsa sprakfeil som kan avslgre en utenlandsk akter [37]. Videoer tar mer tid a lage, man
bruker derfor ofte eksisterende videoer i ny sammenheng, eller de redigeres for a passe inn i
pavirkningsoperasjons narrativ. Slik gjenbruk av andres arbeid har veert en del av nettkulturen
fra begynnelsen. Dette er et eksempel pa hvordan Internettets seregenheter understatter
pavirkningsforsgk pd en mate som tradisjonelle medier ikke gjor.

2.5 Infrastrukturen

Pavirkningsoperasjoner i sosiale medier benytter hva man kan kalle en myk infrastruktur for &
distribuere innholdet som lages. Den harde infrastrukturen, som nettverk, servere og
lagringsplass, er tilgjengelig gratis takket veere sosiale medie-selskapene som betaler for dette
ved hjelp av reklame. Den myke infrastrukturen inkluderer et stort antall profiler som har blitt
opprettet, ofte automatisk. Disse profilene benyttes for & utfagre standard sosiale medie-
handlinger, som a legge ut originalt innhold eller interagere med andre brukere, for eksempel
ved a like eller videresende andres innlegg. Noen profiler kontrolleres helt eller delvis av
operatgrer, andre vil bli brukt av bots. En slik infrastruktur kan ogsa inkludere eksterne
nettsteder for falske eller ekstremt partiske nyheter som det linkes til i sosiale medie-innlegg.
Slike nettsteder er en del av gkosystemet (som beskrives i kapittel 2.5) som, bevisst eller ikke,
statter opp om pavirkningsforsgk.

Noen profiler har hgy verdi for en angriper. De har blitt utviklet over tid ved a legge ut eller
videresende innhold som appellerer til visse grupper og representerer etter hvert troverdige
kanaler for disse gruppene. Slike profiler har opparbeidet mange falgere som kan naes direkte
med nytt innhold [38]. En slik direkte kontakt er verdifull, fordi man nar malgruppen direkte
med nye innlegg. For & na ikke-falgere ma ekstra ressurser brukes pa & manipulere populariteten
eller relevansen til et innlegg. | tillegg vil falgere hjelpe til med a spre innlegg til sine kontakter.
Profilen ten_gop — som ble kontrollert av IRA og utga seg for & vere det republikanske partiet i
Tennessee — hadde for eksempel 145 000 falgere [39] og ble sitert i en rekke andre medier [40].
145 000 falgere er ikke mye, gitt Twitters totale brukermasse. Men pa sosiale medier gir
venners venner en eksponentiell gkning i antall brukere man kan komme i kontakt med.
Eksempelvis fikk Cambridge Analytica informasjon om 87 millioner Facebook-profiler via 270
000 brukere som fylte ut en online personlighetstest. Ved & godta bruksvilkarene for testen ga de
tilgang til sine venners profiler [41]. En rapport om IRA, i en russisk avis, beskrev hvordan
operatgrer ville banne av fortvilelse nar en verdifull profil de hadde bygget opp hadde blitt
sperret [22]. Man har ogsa sett eksempler pa gjenbruk av eksisterende profiler for nye formal,
for eksempel ble en profil som opparbeidet seg felgere via pro-Palestinsk innhold gjenbrukt for
Brexit-propaganda [42, s. 2].

Mindre viktige profiler blir satt opp automatisk og brukes av bots for & gke populariteten til
innlegg fra viktigere profiler og promotere innlegg fra vanlige brukere som stgtter pavirknings-
operasjonens narrativ. Nar uviktige profiler blir sperret tar det noen sekunder & automatisk lage
en ny profil.
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2.6 Jkosystemet

A lage og laste opp innhold via den myke infrastrukturen er kun det farste steget i & na fram til
malgruppene. En iverksetter gnsker at innholdet spres bredest mulig, det er her gkosystemet
kommer inn. Et gkosystem er, i overfart betydning fra biologien, alle aktgrene som er samlet et
sted og miljget rundt dem. I et gkosystem er aktarer i samspill med miljget. De forskjellige
elementene i gkosystemet knyttes sammen gjennom distribusjon av ting de behgver for a
overleve. | cyber-sosiale pavirkningsoperasjoner inkluderer gkosystemet iverksetteren og deres
ansatte samt direkte stattespillere som bevisst har samme mal som iverksettere. Andre aktgrer er
grupperinger og brukere som enten er enig i iverksetters narrativ eller gnsker a tjene penger ved
a spre narrativet videre. Disse aktarene er ikke klar over malet med pavirkningsoperasjonen.
Miljget rundt disse aktgrene inkluderer sosiale medie-plattformenes infrastruktur og
automatiserte ressurser som bots og algoritmer.

Den massive spredningen som IRAs innhold fikk i USA-valget kom via et gkosystem av
statlige, kommersielle og individuelle aktgrer. Disse aktgrene hadde forskjellige agendaer, men
spredde sa mye materiale at det overveldet manuelle forsgk pa moderering av innholdet (se ogsa
kapittel 4.2.2).

2.6.1 Cyber-tech aktarer

Dette er aktgrer som opererer i cyber-tech domenet. De benytter skjulte angrepsmetoder for a
ramme datamaskiner, nettverk og infrastruktur. Det kan vare hackere som lekker eposter fra
hackede kontoer for a diskreditere noen eller de angriper infrastruktur for a skape frykt. Det kan
ogsa veere sakalte nett-troll som angriper og truer navngitte personer som motsetter seg
pavirkningsoperasjonens narrativ eller metoder. Slike personangrep utfgres ved a dele personlig
informasjon, for eksempel bosted. Slike aktarer kan ha ulik intensjon bak gjennomfaringen, som
at aktgren jobber direkte for en stat, gjer det for penger eller liker & plage andre.

Denne delen av gkosystemet vil ofte generere stay, reaksjoner og oppmerksomhet som en
pavirkningsoperasjon kan utnytte. For eksempel kan lekkede dokumenter fare til mer
oppmerksomhet i bredere lag av befolkningen, eller at vanlige brukere legger ut innhold som
statter malene med pavirkningsoperasjonen.

2.6.2 Kommersielle aktgrer

Kommersielle aktarer inkluderer sosiale medie-selskapene via annonsesalg, noe IRA benyttet
seg av i USA-valget. | tillegg er det mer suspekte geskjefter, som nettsider for falske nyheter
som tjener penger via reklame [43], [44]. Sakalte click farms, bedrifter i lavtlgnnsland som
Bangladesh hvor personer manuelt liker, kommenterer, deler og produserer falske anmeldelser
mot betaling, kan synliggjere innhold ved & manipulere popularitetsmalinger, for eksempel
trending topics pa Twitter. Click farms og lignende selskaper representerer en forutsigbar
ressurs for a spre og popularisere innhold, men profilene som benyttes vil ha mindre
troverdighet fordi de er «bruk-og-kast-profilers», som en dag reklamerer for pornografi og den
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neste dagen for en politisk kandidat. Slike profiler er derfor best egnet til mindre sofistikerte
aktiviteter som a gke antall likes pa et innlegg.

2.6.3 Emne-sympatisarer

| forbindelse med USA-valget ble alt-right bevegelsen diskutert som en implisitt stettespiller for
IRAs pavirkningsforsgk som fremmet Trump [45]. Selv om dette stemmer til en viss grad er det
en forenkling av det som foregar i sosiale medier. Diskusjoner pa sosiale medier generelt har en
begrenset tematisk bredde, dette er delvis en fglge av den begrensede plassen sosiale medie-
innlegg har for & uttrykke seg. Pavirkningsoperasjoner kan derfor appellere til en rekke emner
for & fa stette uten at brukerne har sammenfallende interesser med pavirkningsoperasjonen. IRA
profilen ten_gop ble for eksempel re-tweeted bade av Donald Trump Jr. og rap-artisten Nikki
Minaj i forskjellige sammenhenger [40]. Dette gir ogsa overlapp med andre som utnytter samme
emner. Innlegg fra IRA vil ha nadd de samme malgruppene som Cambridge Analyticas
valgkamp-annonser fordi begge aktgrene utnyttet lignende temaer. | forbindelse med covid-19-
pandemien ser man at temaer som alternative kurer og troen pa at viruset er menneskeskapt
utnyttes for a sa mistillit til myndighetene i forskjellige land.

Emne-sympatisgrers engasjement gker et innleggs popularitet, synlighet eller tilsynelatende
viktighet. Samtidig er det et vesentlig kvalitativt aspekt her. Informasjon som deles av noen man
kjenner er mer troverdig og fales mer betydningsfull for den som mottar det [46].

Emne-sympatisgrer kan ogsa manipuleres til & danne en online mobb som angriper individer
som star for andre synspunkter enn det pavirkningsoperasjonen gnsker a spre. Dette fungerer
som en usynlig, men effektiv form for sensur [47], ofte rettet mot kvinner [48], [49].

2.6.4  Automatiserte ressurser

@kosystemet rundt pavirkningsoperasjoner er i stor grad basert pa automatisering.
Automatiserte ressurser kan vare en del av sosiale medie-selskapene eller de kan veere utviklet
internt av en akter. Ofte er det en kombinasjon hvor en intern bot benytter sosiale medie-
egenskaper, for eksempel a legge ut innhold via et programmeringsgrensesnitt. | USA-valget og
andre pavirkningsoperasjoner ble bots brukt for automatisk a gjare enkle oppgaver som a
(videre)sende eller like innlegg via et stort antall profiler. Man kan ogsa benytte verktay som
kombinerer individuell kontroll med automatisk spredning, sakalte cyborger [50], [51]. Et
eksempel pa dette er verktgy som lar en reell bruker skrive et innlegg én gang, for sa a
automatisk legge ut dette innlegget pa mer enn ett sosialt medium. Automatiserte ressurser er
derfor en viktig del av informasjonsspredningen.
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Faktaboks: Hva er algoritmer og hvordan hjelper de pavirkningsforsgk?

Diskusjoner om manipulering av sosiale medier vektlegger ofte algoritmer.
Innenfor IT er algoritmer en serie med handlinger som lgser en oppgave. For
eksempel er det ofte behov for a sortere personnavn alfabetisk. Man utvikler
derfor algoritmer som gjgr dette mest mulig effektivt.

Sosiale medie-brukere skaper enorme datamengder som analyseres for &
skape en detaljert forstaelse av hva denne informasjonen representerer. Tekst
kan analyseres sa man skjgnner at katter og hunder er noe som mennesker har
et forhold til og at de tilhgrer gruppen «dyr». Brukernes handlinger pa
plattformen analyseres ogsa. Hva velger de a lese, like, svare pa og sa videre,
og hvor lang tid bruker de pa forskjellige aktiviteter?

Dette leder til den viktigste delen: Andre algoritmer som er utviklet for a fa mest
mulig oppmerksomhet fra brukerne, benytter kunnskapen fra de foregaende (og
lignende) analyser for & bestemme hva slags reklame og innlegg som vises til
brukerne — katteelskere tilbys derfor mer kattebilder.

Disse oppgavene lgses i hovedsak med maskinleering. Dette er programvare
som, etter a ha blitt trent opp, automatisk analyserer data for a finne manstre.
Et eksempel er bildeanalyse som kan finne dyr i et bilde. Det er denne
kombinasjonen av oppskrifter og lsering som klassifiserer informasjon og
mennesker man referer til nAr man snakker om algoritmer i sosiale medier.

En viktig forskjell mellom maskinleaering og enklere programvare er at
maskinleering endrer sin prosessering basert pa informasjonen som
analyseres. Forenklet kan man si at en sorteringsalgoritme kan aldri lures til &
tro at B kommer far A, men maskinleering kan pavirkes ved & mate den med
store datamengder som fordreier leeringen. Det er dette som gjar sosiale medier
sarbare for sakalt motstridende maskinlzaering, se eksempelet i figur 2.3. Aktarer
bak en pavirkningsoperasjon, manipulerer andres algoritmer — og en kan derfor
si at aktgrene benytter algoritmisk krigfering, for & manipulere sosiale medie-
plattformer til a distribuere sitt innhold [52].

o+
E;‘I TayTweets - &*1 TayTweets A4y
- -

( can i just say thatim
stoked to meet u? humans are super
cool

@NYCitizen07 | fucking hate feminists
and they should all die and burn in hell.

Figur 2.3 En Microsoft chatbot ble manipulert til & vise ekstreme holdninger pa en dag
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2.6.5 Sosiale medie-egenskaper, teknologier og kulturer — @kosystemets senter

Kjernen i gkosystemet som understgtter de andre aktarene er egenskaper, teknologier og
logikken som kjennetegner sosiale medie-selskapene. Som en rapport fra programmet Public
Interest Technology ved Harvard University uttrykker det:*“Political disinformation succeeds
because it follows the structural logic, benefits from the products, and perfects the strategies of
the broader digital advertising market™ [53]. Anonymitet, aggregering og akkumulering av
informasjon, umiddelbar distribusjon over hele verden, gratis tilgang til automatiserings-
teknologier og viktigst av alt, ideen om at sosiale medier ikke skal ha noe redaksjonelt ansvar er
blant de viktigste egenskapene som dette gkosystemet avhenger av.

2.7 Nyhetsstrgmmen

For de fleste sosiale medie-brukere er det som overordnet kalles en nyhetsstram (for eksempel
news feed pa Facebook eller story pa Snapchat) den primere maten & se nytt innhold. Alt
arbeidet som iverksetteren av en pavirkningsoperasjon og de andre aktgrene i gkosystemet rundt
operasjonen gjer for & skape, legge ut og spre innhold, gjares for a fa dette innholdet inn i denne
strgmmen av informasjon. Det er igjen unike egenskaper ved sosiale medier som gjar cyber-
sosiale pavirkningsoperasjoner annerledes enn pavirkningsoperasjoner i det virkelige liv.
Nyhetsstrammen koordinerer og formaterer innhold fra venner, bekjente, kjendiser — og
pavirkningsoperasjoner. Figur 2.4 illustrerer dette. Gjennom algoritmer som automatisk velger
innhold for brukerne samles informasjon fra vilkarlige kilder til en overbevisende helhet og,
som vist i figur 2.1, til et standard visuelt format — det at alle innlegg ser like ut er en stor hjelp
for pavirkningsoperasjoner. Narrativet blir forsterket og det er ingen kontekstuelle hint som kan
tipse brukeren om at innholdet kommer fra kilder som man bar veare skeptiske til.?

2.8 Oppsummering

IRAs pavirkningsforsgk under USA-valget kunne, direkte eller indirekte, trekke pa store og ofte
gratis ressurser i et gkosystem som har vokst opp rundt og ut av sosiale medier. Pavirknings-
forsgk er derfor ikke misbruk av sosiale medier, de blir brukt akkurat som sosiale medie-
selskaper tiltenkte. Problemet er at de kan brukes for andre formal enn forutsatt. «Formal» i
denne settingen er vanskelig & stoppe gjennom (raffinering av) teknologiske lgsninger som er
den instinktive reaksjonen fra sosiale medie-selskapene nér de skal lgse et problem. A evaluere
formal krever redigering, men dette gnsker ikke sosiale medie-selskapene a gjere. Slik
redigering har et lineart behov for arbeidskraft — jo flere innlegg som skal sjekkes desto mer
arbeidskraft behgves. Dette koster det mye mer enn automatiserte lgsninger [57], [58]. | de to
neste kapitlene diskuteres sosiale medie-selskapers og myndigheters problemer med & handtere
pavirkningsoperasjoner.

2 Facebook har eksperimentert med merking av historier som faktasjekkere har reist spgrsmal om. Dette har vist seg a
ha utilsiktede effekter og har blitt stoppet og startet noen ganger, se for eksempel [54]-[56].
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Figur 2.4  Illustrasjon av forholdet mellom gkosystemet rundt pavirkningsoperasjoner og nyhetsstremmen. De forskjellige akterene er 1: IRA (russisk troll
fabrikk), 2: politisk aktiv pensjonist, 3: PR byra, 4 & 5 - politisk stattespiller og nyhetsmedier retweeting IRA, 6: Alt-right supporter i Tyskland, 7:
Fake news website, 8: State media outlet, 9: conspiracy theorist, 10 & 11: bots og klikkfarmer som gker synlighet.
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3  Handteringen av pavirkning i USA-valget

Det er to hovedaktarer som har et ansvar for a stoppe pavirkningsforsgk i sosiale medier.
Sosiale medie-selskapene, som gnsker & begrense det som kalles koordinert, ikke-autentisk
atferd pa plattformen, og myndighetene i land hvor borgerne utsettes for pavirkningsforsak.
Farstnevnte har total kontroll pa profiler og innlegg og kan nar som helst stenge eller fjerne
disse. Sistnevnte kan enten palegge sosiale medie-selskaper a fjerne profiler og innlegg med
hjemmel i lokale lover, eller de kan be om det, uten noen garanti at det skjer, hvis det observeres
ting som bryter med sosiale medie-selskapenes egne vilkar for bruk (terms of service, ToS).
Fordi cyber-sosial pavirkning fortsatt er et relativt nytt problem kan det gi det nyttig leerdom for
Norge & se pa disse aktarenes handtering av cyber-sosiale pavirkningsforsgk i forbindelse med
USA-valget.

3.1 Myndigheter og sosiale medie-selskaper er distrahert

Allerede i 2013 ble IRA og deres aktiviteter diskutert apent i russiske medier [16] og vestlige
medier skrev om IRA i 2015 [59]. Da valgkampen i 2016 var i gang leste mer enn 60 prosent av
amerikanere nyheter pa sosiale medier i varierende omfang [60]. Men muligheten for statlig
pavirkningsforsgk gjennom sosiale medier var ikke et tema, hverken for sosiale medie-selskaper
eller myndigheter. Dette skyldtes flere forhold. Facebook var gjenstand for pastander fra ytre
hgyre om at deres liste over nyhetstrender, som var redigert av mennesker, undertrykte
konservative nyheter [61], [62]. Slike beskyldninger tok mye av selskapets oppmerksomhet i
denne perioden [63]. Da sosiale medie-selskapene begynte a se pa problematisk innhold utover
2016 fokuserte de pa falske nyheter, ikke mer subtile (statlige) pavirkningsforsgk eller bruk av
deres egne reklameverktgy for propagandaformal. Det offentlige var bekymret for tradisjonelle
hackerangrep, spesielt pa stemmemaskiner [64], [65]. Etterretningsorganisasjonene i USA
samlet inn store datamengder fra sosiale medier, men fokus var pa mulige terrorangrep [66] og
ikke pavirkning.

3.2 Sosiale medie-selskapers handtering

Som denne rapporten vil vise, har sosiale medie-selskapenes handtering av IRAs pavirknings-
operasjon gatt fra benektelse via takelegging til en forsinket, hgyst variabel og stadig skiftende
respons. Noen dager etter USA-valget uttalte for eksempel Facebooks CEO Mark Zuckerberg at
“Personally | think the idea that fake news on Facebook, which is a very small amount of
content, influenced the election in any way. | think that is a pretty crazy idea” [67].

Et kjerneproblem er at sosiale medie-selskaper er satt opp for maksimum automatisering, og
minimum menneskelig oversikt. Annonsering som IRA gjorde pa Facebook er et godt
eksempel. USA forbyr utenlandsk annonsering relatert til valg. Facebook har et globalt, selv-
betjent salg av annonser. At noen i Russland kjgpte annonser relatert til valget og betalte i rubler
ble ikke oppdaget.
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@konomiske og praktiske grunner ligger til grunn for denne automatiseringen. Sosiale medier
definerer seg selv som plattformer og ikke utgivere. En plattform er som Posten. Et selskap som
tilbyr en tjeneste som folk bruker uten & std ansvarlig for hva brukerne gjgr. Posten trenger ikke
sjekke om et brev inneholder ulovlige trusler, og kan ikke straffes hvis det gjer det. En utgiver
star ansvarlig for det som publiseres og har ansatte som sjekker dette. Med Facebooks 2,5
milliarder og Twitters 321 millioner brukere er dette praktisk umulig. Selv om det skulle vaere
mulig & sjekke alt som publiseres, ville det fare til drastisk redusert lannsomhet for sosiale
medie-selskapene. Derfor gnsker disse selskapene & utvikle automatiske, algoritme-baserte
lgsninger som ikke utfordrer ideen om at man er en plattform [68]-[70].

3.2.1 Fase 1: Tidlige varseltegn ignoreres

P& sommeren 2015 oppdaget en Facebook-ingenigr at noen av de 25 mest refererte nettstedene
blant brukerne inkluderte obskure nettsteder med hyper-partiske og/eller falske nyheter. En
intern diskusjon i Facebook resulterte ikke i noen oppfalging fordi man ikke sa en teknisk
lgsning pa dette [71]. Tidligere pa aret hadde en Twitter-ansatt oppdaget et stort antall falske
profiler som hadde blitt opprettet i Russland og Ukraina. Forsgk pa a sette av tid for a gjere noe
med det ble stoppet. Det skyldtes at slik ressursbruk farst matte godkjennes av selskapets
«growth team» som kun var interessert i & gke profitt og antall brukere [72], [73].

I 2016 appellerte President Obama personlig til Mark Zuckerberg om a ta trusselen fra falske
nyheter og politisk desinformasjon pa alvor. Svaret var at det utgjorde kun en liten del av
innholdet pa Facebook og det var ingen enkel mate a fikse problemet pa [74]. Det hadde vaert
forsgk pa & bedre apenheten rundt politikk og online reklame. 1 2006, med oppfelging i 2011,
pala Federal Election Commission aktarer som Facebook og Google a merke politiske annonser
med hvem som hadde kjept disse. Dette ville hjulpet til med deteksjon av pavirkningsforsgk.
Facebook kjempet mot dette i en arrekke og Facebook valgte til slutt & la annonsgrene selv
bestemme om denne informasjonen skulle vises [75].

Fra sosiale medie-selskapenes side var det derfor kulturelle problemer med et ekstremt
teknologi-fokus og finansielle forutsetninger som gjorde det ugnskelig & se etter pavirknings-
operasjonen som utfoldet seg fra 2015 og framover.

3.2.2 Fase 2: Begrensede innrgmmelser

Etter USA-valget sildret det ut en rekke avslgringer om russiskkontrollert bruk av Twitter og
Facebook under valgkampen [76]-[78]. Etter hvert akseptere Facebook og Twitter at det hadde
veert noe pavirkning. Slike innrgmmelser satt langt inne. 1 2017 rapporterte Twitter 200 profiler
[79] og 200 000 tweets fra IRA. Ett ar senere var dette blitt til 3 841 profiler og nesten ni
millioner tweets [80]. Anslag om hvor mange amerikanere som sa disse tweetene steg fra

677 000 til 1,4 millioner. Likeledes hevdet Facebook farst at kun ti millioner brukere var
eksponert for pavirkning fra IRA [81]. En maned senere var dette blitt til 126 millioner [82].

Tendensen til & redusere inntrykket av problematisk bruk av plattformene ser ut til a veere
kulturelt betinget. Da gravejournalister oppdaget at firmaet Cambridge Analytica, som jobbet
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med politiske kampanjer, hadde fatt data pa 87 millioner profiler fra en tredjepart [83], [84] ble
dette presentert som et overtramp som utnyttet en glipp i systemet. | ettertid har det blitt pavist
at Facebook kjente til dette datasettet uten a foreta seg noe [85] og ikke bare ga slik tilgang som
rutine [86], men ofte ga ad-hoc tilgang til store datasett som belgnning til firmaer som skaffet
mye brukerengasjement for Facebook [87].

3.2.3 Fase 3: Minimale og stadige endringer etter press

Etter det fulle omfanget av IRAs pavirkningsforsgk under USA-valget ble kjent har sosiale
medie-selskapene gjort mange endringer for a hindre at det skjer igjen, som regel etter press fra
myndigheter eller negative presseoppslag. Det har blitt introdusert, endret og avsluttet for
mange initiativ til at det er mulig a diskutere alle her. | hovedsak har det dreid seg om endringer
av algoritmer, manuell moderasjon og faktasjekk av innhold, innstramminger av vilkar for bruk
og lovnader om gkt apenhet rundt handteringen av pavirkningsforsgk. Dette diskuteres nermere
i kapittel 4.2.

3.3 Myndighetenes handtering

Selv etter at de amerikanske myndighetene begynte & forsta at det foregikk forsgk pa pavirkning
utover sommeren 2016 hadde de ingen «evne til & sette sammen hele bildet i sanntid» [88], [89].
Enkelte faresignaler ble oppdaget, men man oppfattet ikke starrelsen og bredden pa IRAs
ambisjoner. Planer som ble diskutert for a ta tak i problemet sporet av grunnet interne
uenigheter blant beslutningstakere [90].

| ettertid har det mest profilerte forsgket pa regulering i USA veert den tverrpolitiske «Honest
Ads Act». Dette lovforslaget setter ut regler for apenhet rundt hvem som har kjgpt annonser i
sosiale medier og krever at sosiale medie-selskaper stopper politiske annonser fra utenlandske
operatgrer. Selv om det ikke har lykkes i a vedta denne loven [91] s& har Facebook gjennomfart
noen tiltak, som for eksempel en nettside hvor man kan se hvem som har kjgpt politiske
annonser [92]. Samtidig har Facebook i det stille jobbet (delvis med andre) mot lignende lover
[93], [94], selv om de i det siste har trukket seg fra andre lobbygrupper [95], [96].

Det har veert flere gjennomganger av russiske pavirkningsaktiviteter i Kongressen. Til tross for
dette er det fa tiltak som har blitt innfart av myndighetene med hensyn til framtidige valg.
Tidligere pavirkningsforsgk i sosiale medier har stort sett gatt ustraffet hen. Admiral Michael S.
Rogers, som styrer National Security Agency i USA, uttalte i Senatet at de ikke har blitt gitt nye
fullmakter til 2 motvirke slike operasjoner [97]. Noen fa individuelle russere har blitt tiltalt i
USA (men siden de bor i Russland har ingenting skjedd [98]) og sanksjoner har blitt opprettet
mot fem russiske offentlige virksomheter og tretten individer [99]. Tiltalen mot firmaet som
antas a ha finansiert IRAs aktiviteter ble frafalt i 2020, et klart signal om at det er lite & frykte i
form av represalier [100].
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Faktaboks: Kina

| Etterretningstjenestens oppsummering av aktuelle sikkerhetsutfordringer [46]
vurderes Kina som en utfordring for Norge gjennom mulig pavirkning av politiske
prosesser og offentlig opinion [101]. Internt har Kina kombinert blokkering av
internasjonale sosiale medier med kontroll av interne sosiale medier som Weibo
og WeChat [102], [103]. Denne kontrollen er ofte sensur utgvd gjennom lokale
sosiale medie-selskaper. Den kan ogsa veere statsansatte som legger ut
propaganda i online diskusjoner for a distrahere fra kritikk [104].

Internasjonalt har Kina inntil nylig veert lite aktive med cyber-sosial pavirkning
[105], [106]. En stgrre gjennomgang i 2017 fant ingen automatisert
manipulasjon i 1,5 millioner kommentarer pa Weibo. Blant 1,1 millioner tweets
med hashtagger linket til kinesisk politikk fant man derimot mye automatisert
aktivitet, men med anti-kinesiske propaganda [105], [106]. Likeledes har Falung
Gong-kontrollerte Epoch Times brukt et nettverk av falske profiler for & spre pro-
Trump og anti-kinesiske innlegg [107], [108]. | begge tilfeller var dette rettet mot
kinesiske grupper utenfor Kina og fikk ingen respons fra kinesiske myndigheter.

| de siste 18—24 manedene har man sett gkende kinesisk bruk av internasjonale
sosiale medier. | august 2019 stengte for eksempel Facebook og Twitter
henholdsvis 1 000 og 200 000 kontoer som ble brukt for & spre innhold som
blant annet forsgkte & sverte demokrati-aktivister i Hong Kong [109], [110]. Et
annet eksempel er Sverige, som har kritisert Kina i forbindelse med arresten av
en svensk statsborger. Sverige har veert utsatt for sterkt press de siste arene
for & redusere kritikken, delvis ved & spre negative pastander om Sverige pa
kinesiske sosiale medier [111], [112]. | 2020 ble Danmark angrepet pa kinesiske
sosiale medier i respons til en tegning i Jyllandsposten av det kinesiske flagget
som inkorporerte covid-19 [113]. | begge tilfeller ble bade landet og spesifikke
personer og medier angrepet for & vise at kritikk av Kina blir «straffet». Taktikken
har ofte vaert a hisse opp sin egen befolkning mot malet for pavirkning, noe som
gjer det vanskelig & skille mellom reelle brukeres sinne og statsstyrt pavirkning.

En sterre analyse av kinesisk aktivitet pa Twitter avdekket en stor operasjon
hvor blant annet hackede profiler ble gjenbrukt for pavirkning om covid-19-
pandemien [114]. Fordi profilene hadde tilhgrt reelle personer ble
pavirkningsbruken ikke oppdaget. Nylig har kinesiske operasjoner kopiert
russiske metoder som & spre motstridende desinformasjonsnarrativ for a sa
splid internt i andre land [115], [116]. Kina har ogsa sgkt & kombinere gester
som donasjoner av medisinsk utstyr til vestlige land, med propaganda i sosiale
medier, noe som har mgtt motbgr i tradisjonelle media [117], [118]. Det er
vanskelig per i dag a si hvordan det blir tolket av vanlige sosiale medie-brukere,
men det er klart at kinesiske pavirkningsoperasjoner forbedres og eskaleres.
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4 Naveerende status

Eksempelstudien i denne rapporten ligger fire ar tilbake i tid, en lang tid i et Internett-
perspektiv. Dette kapittelet forsgker a svare pa fire spgrsmal — Er mulige
pavirkningsoperasjoner i sosiale medier fortsatt en relevant trussel? Hva er holdningen hos
sosiale medie-selskaper, myndigheter og brukere til pavirkning? Hvilke endringer har blitt
innfart for & takle ugnsket bruk av sosiale medier? Og hvilke utfordringer star Forsvaret og
sivilsamfunnet i Norge ovenfor i dag?

4.1 Pavirkningsoperasjoner per i dag
Det er Kklart at sosiale medier fortsatt B towasising siizen o
ansees som et nyttig domene for & uteve
statlig pavirkning. Offentlig dokumenterte
tilfeller av pavirkningsforsgk inkluderer
russiske og iranske Facebook-baserte

q, law.abiding.citizen Joe is not the
¥ sharpest tool

o o - . an Fournier @
nettverk som forsgkte a pavirke *iﬁ 2
amerllfansk_polltlkk gjennom sakalt i fEfuniy that e Bida 15
koordinert, ikke-autentisk atferd [119]. | blaming a man who has only ®
2020 fjernet Facebook profiler og innhold fﬁen in Otff_'ce f”;‘l’“o s f°}'1
. . . e countries problems when he
fra Vest-afrikanske kilder som jobbet for  |HSTSNpSRsierb years and [N N

personer i Russland [120]. Covid-19- Vice President for 8.
pandemien i 2020 har resultert i mye mis- &
og desinformasjon i sosi_ale medigr. EU Figur 4.1
har rapportert om koordinert russisk bruk

av offentlige kanaler som RT og Sputnik

News for & spre og styrke konspirasjonsteorier og feilinformasjon fra sosiale medier [121].
Dette stattes av lekkede og offisielle uttalelser fra USAs Global Engagement Centre [122]-
[124]. Kina har ogsa brukt sosiale medier for propaganda og desinformasjon i forbindelse med
covid-19-pandemien [114]-[116].

Login

Eksempel pa pavirkningsforsek,
tredje kvartal 2019.

Bruken av sosiale medier har endret seg. Russernes pavirkningskampanije i 2016 var til tider
uproblematisk & spore tilbake til IRA. Organisasjonen hadde blitt omtalt i russiske medier, noen
profiler la ut innhold bare i russisk kontortid, annonser ble betalt i rubler og innlegg hadde
mange sprakfeil. Nyere pavirkningsforsgk som har blitt linket til IRA viser at organisasjonen na
vektlegger & unnga deteksjon selv om det betyr mindre publikum for profiler og innlegg [125].
Mer bruk av bilder og mindre bruk av tekst er en del av endringene for & unnga at darlig sprak
avslarer falske profiler [37]. I tillegg er det mer gjenbruk og forsterkning av innlegg som er
skrevet av vanlige brukere istedenfor a skape nytt innhold (se ogsa kapittel 4.1).

I tillegg er det nd mange cyber-sosiale pavirkningsforsgk med smalere og mer lokalt fokus. |

perioden fra februar til april 2019 var for eksempel 43 prosent av russiskspraklige meldinger om
NATOs tilstedevarelse i baltiske land sendt av bots pa Twitter [126]. Russiske stats-kontrollerte
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medier har mange historier om at barnevernet i Finland tar barna fra russiske foreldre [127] og
de samme mediene bidrar til publisitet for konspirasjonsteorier som gir disse ideene starre
troverdighet. Cyber-sosiale pavirkningsforsgk koordineres na med reaksjoner pa spesifikke
hendelser. Eksempler inkluderer sverting av aktgrer i Syrias borgerkrig [128], tilrettelegging for
intervensjoner mot Ukraina [2] og forsgk pa & isolere demokrati-protester i Hong Kong [110],
[129], [130]. Land som Myanmar, Vietnam, Egypt, India og Iran har statt bak ikke-autentisk,
koordinert atferd pa Facebook det siste aret [131], [132]. Ikke bare statlige aktarer er involvert.
Som nevnt i faktaboks om Kina (side 23) har Falun Gong drevet med pavirkningsforsgk pa
Facebook [133], [134]. Aktagrer med en finansiell interesse i desinformasjon er stadig aktive. |
den makedonske byen hvor mange tjente penger pa Trump-relaterte falske nyheter i 2016
forbereder man seg pa USA-valget i 2020 [135].

4.2 Sosiale medie-selskapers holdninger og aktiviteter

Sosiale medie-selskaper erkjenner na at deres plattformer blir benyttet for pavirkningsforsgk
[136]. Tre ar etter at Zuckerberg avviste at manipulasjon av Facebook var et problem i valget
uttalte han at “The bottom line here is that elections have changed significantly since 2016 and
Facebook has changed too. [...] We face increasingly sophisticated attacks from nation states
like Russia, Iran and China, but I’m confident we’re more prepared” [137]. Fordi slike
holdningsendringer har kommet etter sterkt press fra myndigheter i forskjellige land er dette
ikke ngdvendigvis noe som endrer den interne kulturen i selskapene. En tidligere Facebook-
ansatt som var ansvarlig for & monitorere om utviklere brat regler for bruk av persondata uttalte:
“[Facebook leadership] treated [the congressional investigation] like a PR exercise. [...] They
seemed to be entirely focused on limiting their liability and exposure rather than helping the
country address a national security issue” [86].

Lignende kritikk har papekt at mange endringer som selskapene annonserer er egentlig et
minimum de har blitt palagt gjennom lovendringer som for eksempel EUs General Data
Protection Regulation (GDPR)-regler [138]-[140]. Det reises ogsa tvil i media og blant enkelte
forskere om sosiale medie-selskapene kan handtere nye utfordringer, som for eksempel USA-
valget i 2020, pa en sikker mate [141]-[144] nar aktarer har endret taktikk for & komme seg
rundt nye forsvarsmekanismer [125], [145]. NATOs StratCom Centre of Excellence i Riga
gjennomfarte to eksperimenter i 2019 som viste at det fortsatt er sveert enkelt 4 lage falske
profiler pa Facebook,[146] og at Facebook ofte ikke fjernet disse profilene selv nar de ble gjort
oppmerksom pa problemet [147]. Se for gvrig faktaboks om covid-19 pa side 31.

Endringer i regler og tjenester som prgver a redusere sakalt koordinert, ikke-autentisk atferd pa
plattformene kunngjares stadig, men de forskjellige sosiale medie-selskapene samarbeider ikke
om slike endringer. For eksempel har Twitter nylig sagt at de vil forby politisk reklame [148],
mens Google vil begrense muligheten for bruke mikro-malrettede annonser for valgreklame
[149]. Facebook har derimot reversert tidligere beslutninger og unntar politiske innlegg og
annonser fra faktasjekkingen som ellers gjelder [150], [151].
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Det er tre tilneerminger som sosiale medie-selskaper prioriterer for & redusere pavirkning. De tre
neste kapitlene oppsummerer disse tilnaermingene og utfordringene de presenterer.

4.2.1 Endringer av algoritmer og interaksjonsmuligheter

Algoritmer er sentrale for driften av sosiale medier-plattformer, blant annet for & velge innholdet
som brukerne ser (se faktaboks side 14). Forsgk pa & minske ugnsket bruk av sosiale medier
innebzrer derfor ofte endringer av slike sentrale algoritmer. Kostnadene ved a endre en
algoritme er relativt lave siden en endring vil handterere all data, mens manuell sjekking koster
mer jo flere innlegg som sjekkes. Dette er derfor den metoden sosiale medie-selskaper
foretrekker & benytte for & handtere koordinert, ikke-autentisk atferd pa sine plattformer.

Et problem med denne tilnsermingen er at endringer ofte skjer i respons til spesifikke hendelser,
og lgsninger blir dermed irrelevante nar pavirkningsoperasjoner endrer metoder. Endringer kan
ogsa ha utilsiktede, og til dels alvorlige, bivirkninger. Under valget i Storbritannia i 2019 ble
innhold som inneholdt ordet «vote» blokkert av Facebook etter en slik forandring [152], mens i
Kambodsja og andre gryende demokratier ble alle uavhengige aviser fjernet fra brukernes
nyhetsstram etter en algoritmeendring [153]-[155]. Dette viser at med den enorme mengden
innhold som algoritmer prosesserer, kan selv mindre endringer ha store ringvirkninger som har
muligheten for & pavirke samfunnet forgvrig.

Dessverre er algoritmer ikke sa ufeilbarlige som sosiale medie-selskaper ofte gir inntrykk av.
Etter en rekke starre skyteepisoder i USA har algoritmer anbefalt innhold som har vist seg a
veere konspirasjonsteorier [156]-[159] eller de har ikke oppdaget manipulering fra russiske bot-
nettverk [160]. I tillegg kan algoritmer vaere partiske som resultat av datasett de har blitt trent
pa. Eksempelvis har innhold fra afro-amerikanske brukere oftere blitt identifisert som hatefulle
ytringer uten at de faktisk er det [161], [162].

En annen tilnerming er (midlertidige) justeringer av handlinger en bruker kan gjare. |
forbindelse med feilinformasjon som spres rundt covid-19 har Facebook eksperimentert med a
begrense masse-videresending av meldinger i Messenger. Denne endringen har kommet som en
respons til den hurtige spredning av skadelig misinformasjon [163]. WhatsApp gjorde det
samme i India da flere mennesker ble drept grunnet spredning av falske nyheter [164]. Slike
endringer er relativt drastiske og blir implementert manuelt, og da gjerne for en begrenset
periode. Behovet for & bruke slike metoder viser ogsa at algoritmer ikke handterer alle
problemer slik sosiale medie-selskapene gjerne fremstiller det.

4.2.2  Manuell moderering og faktasjekk

Moderering av innhold og faktasjekk er to andre hjelpemidler nar algoritmer ikke klarer a
filtrere ut ugnsket innhold. Begge involverer manuelle, individuelle vurderinger av innhold.
Innlegg er enten rapportert av brukere (innlegg har ofte en lenke for a rapportere om upassende
innhold) eller de har blitt flagget av algoritmer som ikke kan si med hgy nok sikkerhet at
innholdet skal blokkeres. Moderering handterer hovedsakelig statende innhold som bryter vilkar
for bruk, for eksempel nakenbilder eller mobbing. Vilkarene som skal overholdes defineres av
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selskapene og representerer menneskelige prioriteringer, uansett hvor mye teknologi som
benyttes i prosessen [165]. Faktasjekk dreier seg om a verifisere sannhetsgehalten i innlegg og
annonser, da ofte med fokus pa innlegg som presenteres som nyheter.

Moderering har et hgyt tempo. En moderator bruker mindre enn 40 sekunder per innlegg og
sjekker opptil 400 innlegg per dag [166], [167]. Innlegg evalueres individuelt med en ja- eller
nei-beslutning. Hvis noe ikke aksepteres, skjules innlegget. Endres beslutningen vil innlegget
vises igjen. | realiteten er det sa mye innhold som sjekkes at kun klager/brukere som far stor
oppmerksomhet i andre media blir revurdert. Facebook benytter per i dag ca. 15 000
moderatorer [168] som jobber for tredjeparts firmaer hvor de lgnnes sé lite som en til tre dollar i
timen [169]. Moderatorer er ofte avhengig av maskin-oversettelse av innhold og kjenner
ngdvendigvis ikke den kulturelle bakgrunnen for innhold de skal bedemme. Dette kan fare til
feil eller inkonsistente bedemmelser [170]-[173]. For eksempel blir afro-amerikanske brukere
sensurert strengere enn hvite [174] og Facebook hadde en sen og ujevn respons nar hatefulle
ytringer ngret opp under vold mot minoritetsgrupper i Myanmar [175]-[177]. | sum kan man si
at “[o]ne reason content moderation hasn’t been effective to date is because the workers often
are treated badly [...]Jthey’re treated as low-skilled workers even when they’re working on high-
stakes problems of civil society” [178].

Faktasjekk er mest brukt av Facebook. De utfgres av eksterne partnerorganisasjoner som
Facebook inngar samarbeid med, slik som faktisk.no. Faktasjekk ser ikke pa individuelle
innlegg, men en pastand, eksempelvis at klorin kan kurere autisme [179]. Pastanden kan ha veert
framsatt i en enkelt annonse eller spredt i millioner av innlegg. Faktasjekking tar adskillig
lenger tid enn moderering. En amerikansk organisasjon med syv fulltidsansatte handterer totalt
60-70 pastander per maned [180]. Det betyr at pastander tilbakevises lenge etter at de har blitt
spredt gjennom sosiale medier. Innlegg som sprer pastander som har blitt evaluert som usanne
blir markert med et ikon eller en etikett som sier at innlegget er omstridt. Slike markeringer kan
ha sideeffekter, en undersgkelse har vist at nar noen innlegg er markert som omstridt tror
brukere at andre, usjekkede innlegg er sanne [181].

Slike manuelle sjekker tar ikke bare mye tid, de hemmes ogsa av sosiale medie-selskapers frykt
for & oppfattes som partiske [182]. Dette utnyttes av enkelte politiske retninger som gnsker &
oppna spredning av sine synspunkter selv nar de bryter interne regler. Ved a hevde at starre
teknologiselskaper er forutinntatt mot deres meninger oppnar disse aktarene at selskapene ikke
regulerer deres innhold pa lik linje med andres [183]. Slike diskusjoner har i hovedsak handlet
om intern amerikansk politikk, men har en negativ effekt ved at innhold fra pavirknings-
operasjoner ikke fjernes nar temaene overlapper med interne debatter. Dette gjer at sosiale
medie-selskaper ofte har uklare regler [184], at regler ikke overholdes, eller at de handheves
ulikt [185]-[187].

4.2.3 Apenhet

En tredje respons til cyber-sosiale pavirkningsforsgk er stgrre apenhet. Dette inkluderer jevnlige
oppdateringer fra sosiale medie-selskaper om avdekket misbruk av plattformer og hva man har
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gjort med det, se for eksempel [188] og [189]. Politiske annonser av typen som ble benyttet av
IRA i 2016 er na klart merket med hvem som har betalt for dem [190], [191] og pa Facebook er
det for eksempel mulig & sgke i politiske annonser og se malgruppen [192].

Det er imidlertid usikkert hvor konsekvent denne apenheten praktiseres. En britisk forsker fant
for eksempel at et bot-nettverk pa opptil to tusen Twitter-profiler som utfarte en pavirknings-
operasjon rettet mot Qatar hadde blitt fjernet uten at Twitter informerte om dette [193]. |
forbindelse med covid-19-pandemien papekte EU at sosiale medie-selskaper ikke deler nok
informasjon systematisk, man vet ikke hvor lenge det gér fra de har blitt gjort oppmerksom pa
tilfeller av desinformasjon og noe gjgres med det [121].

4.2.4  Utfordringer med sosiale medie-selskapers forsgk pa forbedringer

Endringene som ble beskrevet i de tre foregaende kapitlene er ikke problemfrie. For det farste er
det et betydelig demokrati-underskudd her. Store endringer som angar millioner av mennesker
foretas uten noen innspill fra samfunnet for gvrig og forandringer er ofte kun teknologisk
forankret [167]. Det er ingen offentlig debatt, ingen konsultasjonsperiode og ingen mulighet for
input fra individuelle stater. Dette til tross for at disse selskapene har brukermasser som gar fra
hundretalls millioner til 2,5 milliarder verden over. Hvilket innhold som endringene pavirker er
ikke forutsigbart, og sosiale medie-selskapers respons til forespgrsler om fjerning av innhold fra
pavirkningsoperasjoner er ikke gitt. Det kjempes ogsa aktivt mot myndigheters forsgk pa a
innfare lover som palegger ansvar. Facebook bruker til tider store ressurser pa lobbyvirksomhet
mot lovforslag [93], [94], [96].

Det er ogsa vanskelig & se at manuelle intervensjoner er et realistisk svar pa problemene som
sosiale medie-selskaper er ute av stand til & fikse med automatiserte metoder. Det starste
problemet er innhold som er i grenseland, det vil si, det rammes ikke direkte av lover eller vilkar
for bruk. Dette er ogsa spadd som et hovedfokus for USA-valget i 2020 [194] — menneskelige
avklaringer vil alltid veere subjektive og kan skape problemer (for noen eksempler se [195]-
[198], [199]).

En annen utfordring er at forbedringer som promoteres av sosiale medie-selskaper ikke
gjennomfares. Twitter er spesielt kjent for dette. En rekke tiltak som blir publisert har aldri blitt
implementert [200]. Forandringer som har blitt mgtt med motbgr har blitt fjernet, uavhengig av
om det har hjulpet situasjonen eller ikke [201]. Et velkjent eksempel er faktasjekkingen av
annonser som Facebook introduserte, for sa a unnta politiske annonser fra denne beslutningen
[195]. Bedringer som forespeiles myndigheter er noen ganger basert pa teknologi som kanskje
en dag kommer. For eksempel er kunstig intelligens (Al) ofte brukt for & avlede diskusjoner om
problemer med sosiale medier ved & hevde at i nar framtid vil Al lgse disse problemene [202].

Selskapenes egne vilkar for bruk, et verktay for a fjerne innhold fra pavirkningsoperasjoner, kan
veere diffuse og vanskelig a tolke. Et godt eksempel er Twitters program for & verifisere at en
konto er kontrollert av en reell person, et viktig tiltak mot falske profiler i pavirkningsforsgk.
Dette har veert endret sa ofte at selv Twitters ansatte ikke alltid har klart & tolke reglene [203].
Dette har betydd at reelle personer mistet verifisert status hvis de brgt Twitters vilkar for bruk
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[204] eller de gjorde noe ugnsket offline [205]. Verifiseringsprogrammet har blitt stoppet helt
[206], veert tilgjengelig kun for offentlige personer [207] eller for alle [208] og det har veert
mulig for svindlere & ta over verifiserte kontoer [209]. Ekte politikere har ikke blitt verifisert
[210], mens falske politiske profiler har klart & bli verifisert [211].

Disse problemene og uklarhetene vanskeliggjer koordinert bekjempelse av pavirknings-
operasjoner i sosiale medier, spesielt for mindre aktgrer som Norge.

4.3 Myndigheter holdninger og aktiviteter

Cyber-sosiale pavirkningsoperasjoner har de siste arene fatt mye oppmerksomhet i Norge,
NATO og EU. EU opprettet i 2015 en enhet (https://euvsdisinfo.eu/) som avdekker des-
informasjon rettet mot EU, med fokus pa russiske aktiviteter i sosiale medier og gjennom egne
kanaler som RT og Sputnik News [212]. EU har ogsa kommet med flere rapporter om
problemet [213], [214]. USA har etablert Global Engagement Centre som skal kartlegge og
motvirke fremmed- og ikke-statlig propaganda- og desinformasjon mot USA og allierte [215].

Pavirkningsforsgk i forbindelse med covid-19-pandemien i 2020, den farste globale krisen siden
sosiale medier ble allment tilgjengelige, har derfor blitt gjenstand for mer koordinert handtering
av spredningen av desinformasjon enn under USA-valget. Eksempelvis har Storbritannia startet
en egen enhet for & kontre desinformasjon [216] og i Norge utarbeider en interdepartemental
gruppe daglige oversikter over desinformasjon pa sosiale medier. EU gir regelmessige
oppdateringer om desinformasjon rundt covid-19 [121]. Hvilken effekt disse og liknende
initiativ har er umulig & si pa det naveaerende tidspunkt. Et problem er at man ofte kartlegger
innhold som stammer fra pavirkningsoperasjoner, og ikke ngdvendigvis vet hvilken effekt dette
innholdet har. Mottiltak fra stater som utsettes for pavirkning er per i dag under utvikling eller i
startfasen, man har derfor ingen data pa beste praksis eller eventuelle virkninger av mottiltak.

Gitt at sosiale medie-selskaper har en ujevn merittliste med hensyn til vilje og evne til a fjerne
og blokkere profiler og innhold fra pavirkningsoperasjoner er det naturlig at myndigheter i
forskjellige land har introdusert, eller overveier a introdusere, lover og regler som palegger
sosiale medier a fjerne visse typer innhold. Europaparlamentet vedtok i 2019 at selskaper som
tilbyr sine tjenester i EU skal fjerne innhold fra terrorister i lgpet av en time etter at de har fatt
varsel om slikt innhold [217]. Tyskland har siden 2017 hatt lover som krever at sosiale medier
fjerner hatytringer, falske nyheter og ulovlig materiale innen en til syv dager [218], Frankrike
vedtok et lignende lovforslag mot hatytringer i 2019 [219].

Selv om slike reguleringer er viktige, er de mindre effektive mot pavirkningskampanjer fordi
disse er mer diffuse i karakter. Perifere politiske grupperinger er ofte en malgruppe for
utenlandske pavirkningsforsgk, og pavirkning av disse kan skje uten at aktgrer er veldig synlige.
Under covid-19-pandemien fokuserte disse aktgrene pa a promotere eksisterende innhold som
sar splittelse fra reelle brukere, fremfor a lage eget innhold.
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| USA har flere ledende politikere diskutert om Facebook bar brytes opp pa grunn av deres
dominante posisjon [220]-[222]. Det er tvilsomt om dette vil hjelpe pa pavirkningsoperasjoner.
Det er ikke ngdvendigvis starrelsen pa individuelle sosiale medie-selskaper som er problemet,
men egenskaper de fleste sosiale medier har til felles, som diskutert i kapittel 2.6.5.

4.4 Sosiale medie-brukeres holdninger

Enkelte hevder at det skjer et techlash, et s
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store deler av befolkningen. Samtidig lar

sosiale medier familier og venner som ikke kan mates holde kontakten uten at det koster noe.
De fleste sosiale medie-selskaper har gjort mye for & lede brukere til korrekt og god informasjon
om covid-19. Det har blitt foreslatt at dette kan gke tilliten til sosiale medier [230]-[232]. |
realiteten er nok bildet mer komplisert [233], det er derfor naturlig & anta at det blir
myndighetene, og ikke vanlige brukere, som vil veere padrivere for endringer i sosiale medier.

4.4.1  Skiftet til grupper

Et skifte som imidlertid har skjedd er starre bruk av grupper pa sosiale medier, spesielt pa
Facebook og i krypterte chat-apper som WhatsApp. Grupper kan vere apne eller lukkede. De er
organisert rundt interesser og krever aktiv innmeldelse, noe som kan styrke den sakalte
ekkokammer-effekten. Denne effekten oppstar nar man kun blir gitt informasjon som statter en
persons eller gruppes eksisterende synspunkter. Slike grupper har blitt brukt blant annet av
politioffiserer i USA til a utrykke ekstremistiske, rasistiske holdninger [234] og
konspirasjonsteoretikere har benyttet grupper til & spre misinformasjon om covid-19 [235].
Vektleggingen av grupper har delvis skjedd pa oppfordring fra sosiale medie-selskaper [236],
[237] som presenterer det som en prioritering av personvern. En bivirkning er at det blir
vanskeligere a oppdage pavirkningsoperasjoner samtidig som potensielle malgrupper blir enda
klarere definert.
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Faktaboks: Covid-19 — Pandemi og pavirkning

| skrivende stund er covid-19-pandemien i en sveert aktiv fase. Propaganda,
desinformasjon og annen pavirkning skjer til stadig i sosiale medier og
statskontrollerte kanaler som RT (Russia Today) [114]-[116], [121], [238]-
[240]. Det a benytte en krise til & angripe tilliten i demokratier via cyber-sosiale
virkemidler har géatt fra mulighet til realitet.

Sett i lys av resten av denne rapporten er det verdt & notere seg fire punkter.

1: Des- og misinformasjon spres av alle aktgrene i gkosystemet som skisseres
i kapittel 2.5. Man referer til, og sprer, hverandres innlegg, og statlige aktarer
gjenbruker na mer innhold fra reelle brukere enn de gjorde tidligere [121]. Dette
representerer en kontinuitet med hensyn til malet om & skape problemer for
demokratier, med praktiske endringer for & unnga deteksjon.

2: De internasjonale sosiale medie-selskapene har veert proaktive med & fierne
innhold som feilinformerer. Denne gangen er det er ingen benektelse om at
plattformene misbrukes. Selskapene har ogsd gjort covid-19-spesifikke
endringer, for eksempel viser enkelte covid-19 sgkeresultater linker til offisielle
kilder gverst pa nettsiden. Myndigheter far likevel lite informasjon om hva som
blir slettet [121] og det er fremdeles mye desinformasjon som ikke blir fiernet
[241]-[244].

3: Sosiale medie-selskapers handtering av covid-19-pandemien er ikke
nagdvendigvis en mal for neste krise. Facebooks CEO har papekt at det er mye
enklere & lage svart-hvitt regler for & fierne materiale nar det gjelder sykdom og
helse enn for eksempel politikk [245].

4: Det er stgrre bevissthet i demokratier om cyber-sosiale pavirkningsforsgk. En

god del gjares for & handtere problemene, men det er stort behov for gode
verktgy som gir et detaljert og oppdatert situasjonsbilde.
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5  Utfordringer for demokratier

Sa langt har rapporten beskrevet hvordan bruk av cyber-sosial pavirkning arter seg og diskutert
den umiddelbare og langsiktige responsen fra sosiale medie-selskaper og myndigheter etter
2016. Rapporten har oppsummert naveerende status pa bruk av sosiale medier for pavirkning og
endringer i holdninger og tilneerminger til problemet blant forskjellige aktarer.

Dette kapittelet vil omhandle hvilke utfordringer slike pavirkningsforsgk utgjer for Forsvaret og
det sivile samfunnet. Per i dag kan man ikke si noe sikkert om det pagar malrettet bruk av
sosiale medier direkte mot Norge [246]. Men fordi norske borgere er tett integrert med
internasjonale, spesielt engelsktalende, sosiale medier, vil internasjonal pavirkning implisitt
bergre Norge, noe som sees i feil- og desinformasjon om covid-19 i skrivende stund.

51 Pavirkningsforsgk lgnner seg — for mange

President Putin has clearly come to the conclusion that “there’s little
price to pay [for election interference] and therefore | can continue this
activity”” (Admiral Michael S. Rogers, National Security Agency [97])

Den farste og starste utfordringen er at risikoen for a matte betale en pris for a bedrive
pavirkningsforsgk er liten [247]. Utenlandske makter har, for fgrste gang i historien, en anonym
sanntidsmulighet til & pavirke andre staters befolkning pa en enkel, direkte, billig og effektiv
mate. Det er en betydelig lavere risiko for utilsiktede negative konsekvenser for egne interesser
enn i tradisjonell krigfering og anonymiteten gir stater rom for plausibel benektelse. Selv en
liten gruppe eller enkeltpersoner kan lage en relativ sofistikert pavirkningsoperasjon. Elever pa
Lillestram videregdende skole demonstrerte dette for FFls konferanse «Hacking democracy:
Influence Operations in the Digital Age» [248]. Det er derfor liten grunn til a tro at cyber-
sosiale pavirkningsoperasjoner vil minske i framtiden.

Som diskutert i kapittel 2.6 tjener andre aktarer i gkosystemet rundt pavirkningsoperasjoner
tjener ogsa pa pavirkningsaktiviteter. Sosiale medier far engasjement og starre reklameinntekter,
nettsteder som lager falske nyheter far mer trafikk og perifere politiske grupper far mer
oppmerksomhet, for & nevne tre eksempler. Aktgrene har med andre ord sterke egeninteresser
som stgtter opp om utgvelsen av pavirkning, selv om de ikke stgtter malene med
pavirkningsforsgkene.

5.2 Uklare linjer

En EU-rapport om desinformasjon om covid-19 i sosiale medier papeker at «pro-Kremlin
sources do not appear to be authoring the disinformation themselves; instead, they are simply
amplifying theories that originate elsewhere, e.g. in China, Iran or the US far right» [121].
Dette er en viktig endring. Pavirkningsoperasjoner er i stand til a skjule seg blant meningene og
narrativene de absorberer fra lokale, virkelige brukere. En lignende konklusjon ble trukket i en
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rapport om mulig utenlands pavirkning i norske valg i 2019 [246]. Pavirkningsoperasjonen er
med andre ord implisitt beskyttet av vanlige brukere som motsetter seg a bli blokkert eller
sensurert. | tillegg er de samme metodene og taktikkene som benyttes av eksterne
pavirkningsoperasjoner allerede i bruk hos lokale grupper som gnsker & manipulere opinionen.
Det er derfor en balansegang mellom & stoppe pavirkningsforsgk og sensurere egen befolkning.

5.3 Problematisk dialog med sosiale medie-selskaper

Diskusjonen i kapittel O viste vanskelighetene forbundet med & stoppe spredningen av
desinformasjon. Selskapenes foretrukne, automatiserte metoder for & handtere problemer er
langt fra ufeilbarlige. Manuelle, og mer treffsikre metoder, kan ikke prosessere de store
mengdene innlegg fort nok og er reaktive. De globale sosiale medie-selskapene er utenfor
Norges jurisdiksjon med hensyn til regulering. Det er mulig & innfare lokal lovgivning om
innhold, men som diskutert i kapittel 5.2 er det uklart hva som kan fjernes innenfor
demokratiske rammer. Selskapene bidrar til en ansvarsfragmentering ved a sette ut moderering
og faktasjekk til underleverandgrer som ma falge stadig skiftende regler i utgvelsen av sine
oppgaver.

I tillegg er det tre aspekter ved sosiale medier som betyr at meningsfulle endringer i overskuelig
framtid er lite sannsynlig. Det er a) den underliggende forretningsmodellen; b) kulturen i sosiale
medie-selskaper og c) hvordan sosiale mediers design promoterer visse typer atferd.

Forretningsmodellen til sosial medier er & gi gratis adgang til sveert avanserte kommunikasjons-
verktgy i bytte mot innhold. Innholdet, og bruker-interaksjonene rundt det, gir dyp kunnskap om
brukernes interesser. Denne kunnskapen benyttes for & oppna mest mulig engasjement og
oppmerksomhet som selges til annonsgrer. Det er massen av brukere og automatiseringen av
plattformen som er viktig, en forretningsmodell basert pa lave kostnader og dermed sa lite
kontroll over innhold som mulig. Enhver trussel til denne maten & operere pa er derfor en
eksistensiell trussel [249].

Forskjellige sosiale medie-selskaper har ngdvendigvis ulike organisasjonskulturer. Det er
likevel en del aspekter som deles av flere selskaper. For det farste at grindere og ledere ofte har
kommet inn i teknologi-verdenen med lite annen ballast enn et universitetsopphold. Facebooks
grunnlegger, Mark Zuckerberg, viste for eksempel at han i en alder av 33 ar hadde lite kunnskap
om hvordan faktiske fellesskap fungerer da han besgkte smasamfunn i USA, til tross for at han
ofte snakker om Facebook som en fellesskapsbygger [250]. Det er ogsa et intenst fokus pa
tekniske lgsninger og ingenigrkunst som gjer at alle lgsninger evalueres kvantitativt [71]. Dette
gir et falskt bilde av hvor problematisk noe er. Zuckerberg sa i 2016 at misinformasjon er en
relativt liten prosentandel av det totale innholdet pa Facebook [251]. Hvis en algoritme fanger
opp desinformasjon 95 prosent av tiden er det fantastisk fra en programmerers stasted. Med 2,5
milliarder brukere betyr det likevel at 125 millioner brukere blir eksponert til desinformasjonen
[165]. De store sosiale medie-selskapene ser pa seg selv som globale borgere, med tjenester som
skal veere identiske i Novosibirsk og pa Notodden. Resultatet er at de ikke ser noe galt i & bli
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betalt i russiske rubler for amerikanske valgkampannonser [252] og de forstar sjelden lokale
problemer som kan virke sma og isolerte.

Teknologi er hverken god eller ond, men den er heller ikke ngytral [253]. Programvaren som
driver sosiale medier er et eksempel pa dette. Den forsterker menneskers intensjoner [254] og
forenkler og framskynder visse typer handlinger og sosiale relasjoner pa bekostning av andre
[255]. Fokuset er alltid pa mest mulig engasjement. Som tidligere nevnt betyr dette at
kontroversielle temaer og holdninger gjer det bedre enn mer midtstrems-tilngerminger [256].
Dette designet statter opp under pavirkningsoperasjoner som kan manipulere brukeres
oppmerksomhet via velvalgte temaer og narrativ som trigger algoritmene som velger innhold for
brukerne.

Disse tre aspektene ved sosiale medie-selskapers kultur gjgr kommunikasjon om problemet
vanskelig. Sosiale mediers smale fokus ignorerer bredere behov og hensyn som demokratier har
0g ma ta.

5.4 Undergraver tillit

Den overordnede utfordringen for demokratier er at statlige aktgrer og perifere stattegrupper
gnsker a underminere liberale demokratier ved a forsterke eksisterende konfliktlinjer. For disse
aktgrene er det ikke viktig a fa malgruppene for pavirkning til a tro en bestemt ting, men & heve
temperaturen i debatter og forsterke ytterpunktene [257]. Pavirkningskampanijer kan bli
selvforsterkende over tid, nar et tema eller en gruppe har blitt utsatt for en kampanje med
ekstreme synspunkter over en tid — er det eksempler pa at temperaturen pa diskusjoner i
etterkant ligger hayere enn fgr kampanjen ble iverksatt [258]. Ironisk nok sa vil avslgringer av
pavirkningsoperasjoner i seg selv bidra til en generell reduksjon i tillit til online informasjon.
Selv om dette er en sunn respons, bidrar det ogsa til aktarenes overordnede mal om a sa tvil om
hva som er sant [259]. Det at pavirkning fra fremmede stater kvantitativt sett star for en liten del
av online innhold [260]-[262] er i denne sammenheng ikke viktig. Det at man vet at det pagar
undergraver tillit i seg selv.
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6 A leve med cyber-sosiale pavirkningsoperasjoner

Gitt den ovenstaende diskusjonen er det naturlig & anta at det norske forsvaret og sivilsamfunnet
ma leve med (muligheten for) cyber-sosiale pavirkningsforsgk i overskuelig framtid som en del
av sakalte «<sammensatte trusler» rettet mot Norge. Denne rapporten har gitt en oversikt over
hvordan pavirkningsoperasjoner utfgres. Dette gir et utgangspunkt for videre kunnskapsbygging
med vektlegging pa a utvikle kapabiliteter som kan hjelpe Norge & handtere cyber-sosiale
pavirkningsoperasjoner.

Denne rapporten har vist at sosiale medier gir starre aktarer stor fleksibilitet med hensyn til
hvem som utsettes for pavirkningsforsgk, og nar og gjennom hvilke temaer dette gjares. Det
betyr at pavirkningsoperasjoner kan rettes mot sarbarheter innen hele krisespekteret. Fra norske
myndigheters perspektiv er cyber-sosiale pavirkningsoperasjoner av natur tverrsektorielle, selv
om enkelte tilfeller kan tilhgre én sektor i en gitt fase av hendelsesforlgpet. Det vil derfor veere
mange offentlige instanser og departementer i Norge som har ansvar for deler av malene som
blir bergrt av en pavirkningsoperasjon. Initiativ som en tverrdepartemental strategisk
kommunikasjonsgruppe er en god begynnelse, men det er behov for samhandling pa sanntids-
analyser og oppfalgning av mindre, mer spesifikke, koordinerte pavirkningsforsgk som man ser
mer av i sosiale medier.

Samfunnssikkerhetsmeldingen fra 2016 (Meld. St. 10) og det nyeste forslaget til langtidsplan
for Forsvaret (Prop. 62 S) peker pa Totalforsvaret som en naturlig ramme for samordningen av
forskjellige sektorer og akterer nar det gjelder den type sammensatte trusler som
pavirkningsoperasjoner er en del av. Her ma roller og ansvar med hensyn til hvilke etater som
har helhetsforstaelse og styringen av eventuelle tiltak avklares med hensyn til hvem som "eier"
problemene som en pavirkningsoperasjon skaper. Man trenger ogsa en felles forstaelse av
problemstillingene rundt cyber-sosial pavirkning. Hva er sarbarhetene i samfunnet pa dette
omradet og hvilke hindringer legges til grunn for ikke a utvikle relevante verktgy og lgsninger?

Beslutningstagere trenger derfor tilgang til kunnskap som favner bredt. Dersom vi som samfunn
ikke har en samlet oversikt over hva som er et normalbilde, vil vi heller ikke kunne fange opp
utvikling og endringer i tide til & kunne gjgre noe med dem. Et farste steg kan derfor veere a
utvikle metoder for en pagaende vurdering av informasjonsmiljget i det cyber-sosiale domenet,
innenfor de til enhver tid gjeldene lover, regler og mandater. Dette bar legge til rette for en
situasjonsforstaelse som favner bade overordnede aspekter ved en pavirkningsoperasjon og
elementer som er relevante for individuelle sektorer.

FFI jobber per i dag med andre NATO-partnere for a utvikle forslag til metoder som kan
benyttes til dette formalet. Ideen er at man ma falge med pa trender i sosiale medier og utvikle
en grunnlinje for hva som er et normalt informasjonsmiljg. Nar noe skjer ma man veere i stand
til & evaluere stgrrelsen pa pavirkningsoperasjonen, kanaler som brukes, mulige malgrupper og
narrativ som promoteres. Spgrsmal man bgr se pa inkluderer hva mulige pavirkningsaktgrers
insentiv er for & pavirke grupper i Norge — hva er deres begrunnelse for operasjoner mot oss
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eller allierte? Hvilke malgrupper er sarbare i forskjellige scenarier, hvilke narrativ kan benyttes
og hvilke sosiale medier benytter disse gruppene? Hvordan kan endringer i sosiale medie-
plattformer over tid presentere nye muligheter for pavirkning? Hvordan virker de algoritmene
som pavirkningsoperasjoner forsgker & manipulere? Sist, men ikke minst, ma man ogsa fa en
forstaelse for beslutningstageres oppgaver og bevissthet i forbindelse med desinformasjon og
misinformasjon i sosiale medier.

Kunnskapen fra slik forskning bar resultere i nye verktay, tilneerminger, utdanningstiltak og
prosesser for & skape en situasjonsforstaelse som er relevant for forskjellige brukere.
Individuelle pavirkningsaktiviteter ma forstas som del av en starre helhet og ikke som
enkeltstaende hendelser. DiResta, som forsker pa misbruk av informasjonsteknologi skriver:
«We are immersed in an evolving, ongoing conflict: an Information World War [...] The
conflict is still being processed as a series of individual skirmishes [...] but these battles are
connected.»

Basert pa kunnskap fra slik forskning bar man ogsa gke bevisstheten i befolkningen om
muligheten for & bli utsatt for manipulasjon. Dette kan farst og fremst gjeres gjennom utdanning
pa mange nivaer. Motstandskraft mot forsgk pa pavirkning ma skapes gjennom organisasjons-
utvikling og utvikling av samfunnet generelt. Man ma ogsa forsgke & handtere narrativ som kan
benyttes, ikke individuelle innlegg eller temaer. Nar en krisesituasjon inntreffer kan det vaere for
sent & bekjempe et narrativ som har blitt en del av en malgruppes verdenssyn.
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7 Konklusjon

Rapporten beskriver hvordan pavirkningsoperasjoner utfgres i sosiale medier (det cyber-sosiale
domenet), hva som understatter slike operasjoner, holdninger og handteringer blant sosiale
medie-selskaper, myndigheter og brukere samt utfordringene ved dette.

Rapporten fremhever at pavirkningsforsgk lgnner seg, ikke bare for de som iverksetter en
pavirkningsoperasjon, men ogsa for flere aktarer rundt en pavirkningsoperasjon. Disse aktgrene
former et gkosystem som understgttes av sosiale mediers kultur, design og forretningsmodell.
Det er vanskelig & oppna store endringer som kan stoppe pavirkningsoperasjoner. Dette er delvis
fordi innhold og narrativ fra pavirkningsoperasjoner er blandet sammen med reelle, lokale
brukeres innhold som reflekterer meninger og holdninger beskyttet av ytringsfriheten. Dette
benyttes av pavirkningsoperasjoner som kan oppna stor spredning av sine narrativ. Endringer
vanskeliggjeres ogsa fordi reell kontroll med bruker-generert innhold pa sosiale medier er
kostbart, tidkrevende og strider mot sosiale medie-selskapenes forretningsmodell. Derfor er
mange endringer enten PR-framstgt for & unnga regulering, eller de implementeres via endringer
i algoritmer. Algoritmer er programvare som automatisk klassifiserer og velger innhold som
vises til brukere, og manipulasjon av disse algoritmene er en sentral del av
pavirkningsoperasjoner. Samtidig kan endringer av algoritmer ha store utilsiktede konsekvenser
for samfunnet, for eksempel ved a blokkere feil innhold.

En pavirkningsoperasjon trenger ikke a fa malgruppene til a endre meninger radikalt. En
forsterkning av forskjeller som hindrer konsensus-beslutninger kan vare godt nok sett fra
iverksetternes synsvinkel. Derfor ser man ofte at pavirkning fokuserer pa a spre stgy og
desinformasjon rundt et emne, som for eksempel covid-19-pandemien. Dette skaper et problem
for demokratier som trenger tillit for a fungere. Forskjellen pa reaksjonene til USA-valget i
2016 og covid-19-pandemien i 2020 viser at det er stgrre bevissthet rundt bruk av sosiale medier
for pavirkning, men ikke ngdvendigvis bedre kapasitet til & ha en lgpende vurdering av
informasjonsmiljget i det cyber-sosiale domenet.

Per i dag er det vanskelig & stoppe pavirkningsoperasjoner direkte. Norge ma derfor, som en del
av forberedelsene til & leve med slike pavirkningsforsgk, utvikle en tilnzrming og
kunnskapsbase for & forebygge og handtere problemer som kan oppsta som et resultat av cyber-
sosiale pavirkningsforsgk. Dette bar skje gjennom forskning pa mulige aktgrer, malgrupper og
sosiale medie-plattformer som kan bedre situasjonsforstaelsen til beslutningstagere i en
tverrsektoriell totalforsvarsramme. Handtering av pavirkningsoperasjoner kan da skije ut fra
denne kunnskapsbasen gjennom bruk av bedre verktay for 4 oppdage pavirkningsforsgk, mer
utdanning eller nye prosesser som forbedrer tverrsektoriell samhandling.
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