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Sammendrag

I denne rapporten ser vi pa rollen til fortifikatoriske tiltak som ledd i beskyttelsen av stasjonare
objekter.

Beskyttelse av kritiske funksjoner er tiltak som har til hensikt & serge for at funksjonen er
tilgjengelig i tilfelle skade eller adeleggelse. Dette kan vaere vidt forskjellige typer tiltak, og
beskyttelse ma da forstds som et system av tiltak som til sammen sikrer funksjonen. Tiltakenes
hensikt og effekt avhenger av den antatte trusselen mot funksjonen. I denne rapporten fokuserer
vi pa fysiske tiltak, og iseer fortifikasjon.

Rapporten har til hensikt & gi leseren en grunnleggende oversikt over og forstaelse av de ulike
fysiske truslene et objekt kan bli utsatt for. Hovedfokuset er pé stasjonare objekter, men en
rekke av de trusler og beskyttelsesprinsipper som beskrives her, er ogséd anvendbare pa mobile
objekter.

De ulike truslene kan produsere ulike vapenvirkninger. Rapporten tar for seg de viktigste

vapenvirkningene og hvordan fortifikatoriske tiltak kan bidra til & redusere effekten av
vapenvirkningene og dermed gke beskyttelsen av objektet.
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Summary

Protection of critical objects are the sum of all measures taken to ensure the availability of a
function in case of damage and/or destruction. There is a vast array of possible measure, and
the total protection must be understood as a system of measures all contributing to the overall
protection. Effective measures are determined by the assumed threat.

This report focuses on physical threats and countermeasures. It gives a brief overview of
potential threats to stationary objects and associated weapons effects. Finally, the report
describes how fortification as a countermeasure may reduce the effects of said threats, and how
fortification plays a role in the overall protection of an object.
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1 Innledning

Fokuset pé beskyttelse av Forsvaret verdier og funksjoner har fétt et kraftig oppsving de siste
arene. Okt spenning i det internasjonale sikkerhetspolitiske klimaet samt den teknologiske
utviklingen har aktualisert behovet for beskyttelse av nasjonale verdier. Utviklingen av et nytt
beskyttelseskonsept for Haeren og revisjonen av Forsvarssjefens fortifikasjonsdirektiv er
eksempler pa dette.

Beskyttelse kan vere s mangt, og som vi skal vise i dette notatet ma beskyttelsen av en
funksjon veies opp mot funksjonens verdi, trussel og ekonomi. Ulike trusler fordrer ulike
beskyttelseslasninger. I de aller fleste tilfeller ma det en kombinasjon av ulike tiltak til for &
oppnad et tilfredsstillende beskyttelsesniva. Et av disse tiltakene kan vere fortifikasjon.

Forsvarsbygg er det ledende kompetansemiljoet innenfor fortifikasjon i Norge. Etter
avslutningen av den kalde krigen sank interessen for fortifikasjon i Forsvaret, og fagfeltet har i
mange ar blitt nedprioritert. De senere arene har fortifikasjon derimot kommet pa dagsordenen
igjen. Revisjonen av Forsvarssjefens fortifikasjonsdirektiv var starten pé en revitalisering av
fagfeltet. Forsvarsbygg jobber tett med Forsvarets Forskningsinstitutt (FFI) for & videreutvikle
fortifikasjon som fagfelt, og i den forbindelse har FFI blitt bedt om bistand til & danne
grunnlaget for revitaliseringen.

I FFI-notat 20/03007 «Beskyttelse vs. fortifikasjon — sammenheng og forskjeller» [1] definerte
vi begrepene beskyttelse og fortifikasjon og s& pé hvordan fortifikasjon som et beskyttelsestiltak
passer inn i helheten. I dette notatet gar vi mer i detalj pa de trusler og vpenvirkninger som mé
tas heyde for ndr man vurderer beskyttelsestiltak, og hvordan fortifikasjon kan bidra i den totale
beskyttelsen av en funksjon.
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2 Beskyttelse

A soke beskyttelse er en iboende egenskap i oss mennesker. Vi sgker ly fra ver og vind, og vi
soker trygghet 1 grupper. Beskyttelse mot de farer som truer, vere seg naturkreftene eller andre
eksterne krefter, har alltid veert en drivkraft i menneskets natur.

Beskyttelse kan ta mange former, og som vi skal se i dette kapittelet er det mange méter man
kan beskytte personell, et objekt eller en funksjon pa. Forskjellige beskyttelsestiltak har til
hensikt & redusere effekten av ulike trusler, og summen av tiltakene vil utgjere det oppnadde
beskyttelsesnivaet.

Dette kapittelet vil omhandle de grunnleggende prinsipper for beskyttelse og forskjellige
militeere beskyttelsestiltak samt gi en kort innfering i vapenvirkninger og hvordan
beskyttelsestiltak kan redusere effekten av disse. Fokuset i slutten av kapittelet vil vere pé
fortifikasjon.

21 Hva er beskyttelse?

De aller fleste har en personlig oppfatning av hva beskyttelse er. Beskyttelse kan ta mange
former, for eksempel; et sted & bo som gir beskyttelse mot var og vind, en fungerende
samfunnsstruktur som beskytter mot kriminalitet og utenforstaende krefter, og forsikring som
gir en ekonomisk beskyttelse i tilfelle ulykker eller tyveri. Vi sgker alle beskyttelse i varierende
grad, noen ensker mer beskyttelse, mens andre er villige til 4 ta sterre risiko. Graden av
akseptabel risiko varierer, bade nar vi vurderer personlig risiko og nar vi ser pa kollektiv risiko.

Selv om vi har en forstéelse av hva beskyttelse er, er det nedvendig & definere begrepet i mer
detalj for var applikasjon. A beskytte er ifolge bokmaélsordboka «d forhindre at noe eller noen
blir skadet, mistet eller lignende.» Beskyttelse er med andre ord tiltak eller handlinger vi foretar
oss for a forhindre at noe eller noen blir skadet.

2.2 Hva skal beskyttes?

Definisjonen er relativt rundhandet nar det gjelder hva som skal beskyttes. Vi kan alle vaere
enige om at «noeny refererer til personer, og visse tilfeller dyr, men hva legger vi i «noe»? Vi
ma her huske pé at vi snakker om beskyttelse i militeer sammenheng. «Noeny i dette tilfelle er
dermed personell som utferer en oppgave for Forsvaret. | denne sammenheng ma altsa «noe»
veaere noe som ogsa utforer en oppgave for Forsvaret. Spersmalet blir da: Er det dette «noe» som
skal beskyttes eller er det utferelsen av oppgaven som skal beskyttes?

I visse tilfeller er det klart at det er dette «noe», eller objektet, som skal beskyttes. Enkelte
objekter finnes det bare én av eller er sé verdifulle at de ma beskyttes. I andre tilfeller er det ikke
sé rett fram. Veldig ofte er det funksjonen objektet representerer som er viktig for Forsvaret. Det
er kampflyenes evne til luftherredemme og maktprojisering som er viktig, ikke flyene selv. Det
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er fregattenes overvaking og patruljering av kystomradene som er funksjonen Forsvaret
etterspar. Og det er FOHs evne til & lede og koordinere Forsvaret i strid som er viktig, ikke
ngdvendigvis lokalene pa Reitan. Dette er et meget viktig poeng & ha i bakhodet nar behovet for
beskyttelse og ulike tiltak skal vurderes.

Tenk pa de ulike beskyttelsestiltak vi omgés med i det daglige. Svert ofte innferer vi tiltak som
har til hensikt & beskytte en funksjon knyttet til et objekt. En PC kan vere beskyttet med anti-
virus programvare og brannmur for & forhindre skade. Men det er ikke maskinvaren og det
fysiske objektet kalt PC vi ensker & beskytte, det er funksjonen PCen har, som for eksempel kan
veare & fore personlig regnskap eller skrive viktige dokumenter. Et annet beskyttelsestiltak er
blant annet fjernlagring av innholdet pa PCen og redundans. Feiler de gvrige
beskyttelsestiltakene, og PCen slutter & virke, kan en annen PC benyttes med tilgang til det
samme fjernlageret og arbeidet kan fortsette. Denne méten & frikoble funksjon fra det fysiske
objektet er helt avgjerende for & serge for en helhetlig beskyttelse, (se senere avsnitt).

I militeer ssmmenheng er beskyttelse summen av tiltak som skal gke overlevelsesevnen til et
objekt og sikre at objektets funksjon er operativ selv ved ytre pavirkning. Denne ytre
pavirkningen kan komme i mange former; cyber-angrep, kriminalitet, sabotasje, etterretning og
vapenvirkninger. I resten av dette kapittelet og spesielt i neste avsnitt skal vi se pé hvilke
vapenvirkninger moderne militere trusler har og hvordan de kan péfere skade. Vi begrenser oss
her til & se pa tradisjonelle vapen, og ekskluderer derfor cyber-trusselen.

2.3 Mulige beskyttelsestiltak

I starten av dette notatet definerte vi beskyttelse som tiltak eller handlinger vi foretar oss for a
forhindre at noe eller noen blir skadet. Som vi har sett i de foregdende kapitlene er det en rekke
vapen som kan forarsake skade pa en rekke forskjellige mater. Det er da &penbart at de tiltak vi
implementerer for & beskytte oss mot disse vapnene ogsa ma favne bredt. Enkelte tiltak kan
naturligvis dekke en rekke ulike vapen, mens andre virker spesifikt pa utvalgte vapenvirkninger
eller vépentyper. Som vi skal senere er det sentralt at de beskyttelsestiltak som settes 1 verk
dekker et bredt spekter og at de balanseres med tanke pa de ulike truslene.

I resten av dette kapittelet vil vi presentere ulike kategorier av beskyttelsestiltak. Det er valgt &
holde fokus pé beskyttelse i det fysiske og kognitive domenet. Beskyttelse i
informasjonsdomenet betraktes som sa spesielt at det ma behandles separat. Oversikten over
tiltak er ikke uttemmende, det vil si at det finnes tiltak innenfor andre kategorier som kan vere
relevante & implementere. Vi har ogsé inkludert tiltak som i fortifikasjonsgyemed kan virke
unaturlige. Dette er gjort for & illustrere at beskyttelsesprinsippene er allmenne, og ikke kun
appliserbare til fortifikasjonsfeltet. Tiltakene beskrives overordnet. For en mer utfyllende
behandling henvises det til Haindbok i vépenvirkninger — Temahefte 9 [2].
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2.3.1 Hemmelighold

Hemmelighold betyr at operasjonsmenstre og dokumenter sikres mot fiendtlige forsek pa
innsyn. Sikringen inkluderer prosedyremessig og teknisk beskyttelse av informasjon og
informasjonsenheter. Informasjonen som egnskes beskyttet, kan for eksempel besta av operative
instrukser, systembeskrivelser og kapasitetsangivelser. Avhengig av hvordan informasjonen
som enskes sikret er lagret, vil aktuelle tiltak inkludere:

e Fysisk sikring av omréder hvor informasjon er lagret
e Autorisasjon av personell

o Emisjonskontroll ved overfering av informasjon (samband, kurér, etc.), dvs. tiltak som
kryptering, rettede antenner og reduksjon av sendetid.

Tiltaket er nedvendig for & kunne ha nytte av de fleste andre typer beskyttelsestiltak.

2.3.2 Gruppering

Gruppering eller arrangement betyr at elementer i systemet eller avdelinger plasseres, grupperes
eller deployeres innbyrdes slik at virkningene av et angrep reduseres i storst mulig grad. Tiltaket
vil kunne redusere virkningen av et angrep, men kan i noen tilfeller oke sannsynligheten for
lokalisering dersom utstrekningen til systemet eller avdelingen ekes. Tiltaket vil ikke
nedvendigvis kreve ekstra ressurser, og kan ved god planlegging ofte utferes enkelt.

Tiltaket kan ogsd bidra til 4 lede virkningen av et vapentreff 1 ensket retning, ved for eksempel &
designe enkelte deler av anlegget eller systemet pd en mindre robust mate. Eksempelvis kan
dette veere 1 form av sakalte «break away panels» i farteyer. Dette har selvsagt neer tilknytning
til og mé vurderes sammen med fysisk beskyttelse.

233 Spredning

Spredning betyr at avdelingen, funksjonen eller systemet gjennom spredt gruppering gjor
nedkjemping av hele funksjonen vanskelig om deler av avdelingen, funksjonen eller systemet
lokaliseres, detekteres, identifiseres og utsettes for vapeninnsats. Tiltaket kan gke
sannsynligheten for lokalisering, mens sannsynligheten for levering og treff kan avta. Ulempen
er at utstrakt bruk av spredning kan gjere kommando- og kontrollfunksjonen vanskeligere &
utfere, samt at effekten av stettesystemer kan reduseres.

2.34 Skjerming

Skjerming betyr at avdelingen, funksjonen eller systemet skjules bak hindringer som reduserer
fri sikt. Dette kan for eksempel vare fysiske hindre, terrengoppbygging, reyk eller vanndamp.
Skjerming reduserer muligheten for noyaktig treff av mélet og kan vaere effektivt mot
presisjonsstyrte vapen. Det kan fore til at sannsynligheten for lokalisering og deteksjon eker.
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Skjerming kan ogsé benyttes for & initiere omsetting av vapen. En fysisk skjerm kan plasseres
foran malet, med den hensikt & utlgse et vapen som treffer skjermen slik at det gar av for det
treffer malet. Dette vil selvsagt fore til at vipen modifiseres til ikke & utlase ved forste anslag,
hvoretter en kan montere doble skjermer, osv.

2.3.5 Villedning

Villedning betyr at tiltak utferes for at motpartens beslutningstakere skal fa feil inntrykk av vare
militeere kapasiteter, intensjoner og operasjoner, og derved ved sine beslutninger og tiltak bidra
til & oppfylle vare mal. Villedningstiltak vil kunne lede fienden til & sette inn sin innsats mot
fiktive kritiske punkter. Samtidig vil fienden kunne blottlegges for innsats fra reelle
tyngdepunkter. Ulempen med villedningstiltak er at de kan kreve store ressurser.

2.3.6 Kamuflasje

Kamuflasje betyr at kontrasten mellom systemets og omgivelsenes signatur reduseres. Bruk av
skjul og kunstige eller naturlige midler benyttes slik at de gir beskyttelse mot a bli oppdaget.
Kamuflasjen skal i forste rekke motvirke deteksjon av objekter, anlegg, personell eller
virksomhet. Dessuten skal kamuflasje vanskeliggjore lokalisering og identifisering av mal eller
mélomrader for bekjemping. Kamuflasje vil videre kunne bidra til & oppna overraskelse og
styrke egen stridsmoral. Kamuflasjen mé gi beskyttelse mot oppdagelse fra alle relevante
fiendtlige plattformer.

Objekter, anlegg, personell eller virksomheter kan detekteres ved direkte eller indirekte
observasjon. Med direkte observasjon menes umiddelbare sanseinntrykk, med eller uten bruk av
tekniske hjelpemidler.

Det er i hovedsak optiske og akustiske signaturer som gir bidrag til deteksjon ved direkte
observasjon. Optiske og elektrooptiske tekniske hjelpemidler inkluderer kikkert,
lysforsterkningsutstyr, infrarade sikte- og deteksjonsmidler, og TV-kamera.

Ved indirekte observasjon innhentes opplysninger hovedsakelig ved hjelp av ulike former for
lagret informasjon. Fotografi (vanlig, infrarad, ultrafiolett eller multispektral) er et vanlig
deteksjonsmiddel, i tillegg infraredt kamera og radar. Radarplattform kan vare bakke, fly eller
satellitt. @vrige tekniske hjelpemidler inkluderer laser, mikrobelge-radiometri og akustiske,
magnetiske eller seismiske sensorer. Store omrader kan dekkes ved indirekte observasjon, og
med fremtidig utvikling for satellittbaren radar vil bade dekningstid og dekningsomfang vaere
store.
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Figur 2.1  Kamuflasje av kjoretoy. Foto: Eivind Stromman, FFI.

2.3.7 Narretiltak

Narretiltak betyr at systemets signatur etterlignes kunstig i sikker avstand for eventuelle
véapenvirkninger. Dette gjor det vanskelig & skille det virkelige systemet fra narremélene. Det
oker derimot sannsynligheten for lokalisering av omradet systemet ligger i. Elementene i
narretiltak kan besta av fysiske narreobjekter, royk, spor, varme, lys, lyd, og radarreflekterende
objekter. Narremal ma gis samme signaturegenskaper som det virkelige mélet, i form av
egenemittert eller reflektert lys, varme og elektromagnetisk energi. Narremal ma ogsé gi
inntrykk av a vere i kontinuerlig drift, og ogsa folge stridsutviklingen til det virkelige mélet.
Narremalene mé ses i sammenheng med de virkelige mélene, med samme kamuflasjeniva.
Utferelsen av kamuflasjen ma vere slik at narremalet er mer eller like attraktivt for angriperen
som det virkelige malet.

Hensikten med narretiltak er & villede fienden slik at han bruker sine egne vapen og retter sine
styrker mot ubesatte omrader, slik at var handlefrihet bevares. Videre er hensikten 4 vinne tid og
sikkerhet til vare operasjoner ved at fiendtlig etterretning vanskeliggjores, samt & villede fienden
ndr det gjelder vare avdelingers sterrelse, sammensetning og operasjoner slik at var mulighet for
overraskelse bevares. Et narretiltak skal bidra til en representasjon av det virkelige systemet pa
en slik méate at det er umulig for fienden & se forskjell pa virkelig mal og narremal. Narremal er
bare effektive nar de ikke er kjent av fienden, og mobile narremal er av den grunn generelt av
mer nytte enn faste. En méa forvente at faste narremal blir oppdaget og identifisert, og derfor ber
de forst bygges ut ved beredskap eller krig. Med den vépentekniske utviklingen, og utviklingen
pa deteksjonssiden, blir det stadig vanskeligere & generere troverdige narremal, og for mange av
de eksisterende typene narremal finnes det allerede teknologi for & skille disse fra de virkelige
malene.
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Figur 2.2 Narrekanon. Foto: Eivind Stromman, FFI.

2.3.8 Overviking

Overvaking og varsling betyr at omrader i luft, pa og under havoverflaten, pa bakken og
eventuelt under bakken observeres systematisk ved hjelp av visuelle, elektroniske, fotografiske
eller andre hjelpemidler i den hensikt & kunne detektere og eventuelt klassifisere fiendtlig
aktivitet og varsle egne styrker om mulige trusler som kan oppsta. Tiltaket bidrar positivt i
leddene levering og treff i hendelsesforlepet, mens det kan bidra negativt i leddene lokalisering
og identifisering.

Figur 2.3 Soldat fra GSV. Kilde: Forsvarets digitale billedarkiv.
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2.3.9 Mobilitet

Mobilitet kan vaere bade et beskyttelsestiltak og et tiltak som for eksempel gir innsatsmulighet
for ildkraft. Nar mobiliteten benyttes som beskyttelsestiltak, betyr det at avdelingen, funksjonen
eller systemet kan unnga bekjemping gjennom egen evne til forflytning/omgruppering ved
lokalisering, deteksjon og identifisering. Dette forutsetter at man er i stand til & hdndtere terreng,
fore, og fiendens antimobilitetstiltak, og at flyttefrekvensen er heyere enn
oppdateringsfrekvensen i fiendens beslutningssyklus for malvalg.

Med tanke pa fortifikatoriske anlegg kan mobilitet synes a vaere et irrelevant tiltak. Det kan
allikevel vere et relevant element for en funksjon om det sees i sammenheng med redundans.
Mobilitet av personell mellom forskjellige anlegg kan oke funksjonens overlevelsesevne ved a
skape usikkerhet for fienden hvorvidt et anlegg er operativt eller ikke. Mobilitet er allikevel
viktigere for mobile enheter som kjeretoy, fartey og luftenheter.

2.3.10 Fysisk beskyttelse

Fysisk beskyttelse betyr at ulike grader av hardgjering av installasjonen eller systemet etableres
for & gke motstandsevnen mot bekjemping pa den plass hvor installasjonen eller systemet
befinner seg. Hardgjering vil i denne sammenhengen ikke bare si fysiske tiltak som for
eksempel pansring eller betong og fjell, men ogsa tiltak som har effekt pa andre
vapenvirkninger enn penetrasjon og sprengvirkning. Beskyttelse mot ulike former for
elektromagnetisk straling er eksempel pé dette.

For mobile systemer kan hardgjeringen bestd av pansring og/eller midlertidig nedgraving. For
stasjonare funksjoner kan den besta av fortifikatoriske anlegg/byggeteknisk beskyttelse. For
semimobile systemer er det spesielt viktig at det er balanse i den totale beskyttelsen av
stasjonare og mobile delsystemer. Dette gjelder ogsé for beskyttelsen av mobile delsystemer
som periodevis er stasjonare, eller stasjonare systemer som periodevis er mobile.

Den fysiske beskyttelsen ma vare balansert mot alle de ulike typer vpen som er sannsynlig satt
inn mot et system. Beskyttelse mot tradisjonelle vapen som inneholder heyeksplosiver kan besté
av pansring eller annen type beskyttelse som har effekt mot trykk, penetrasjons-, og
splintvirkninger. Det er ogsa aktuelt & beskytte mot for eksempel brannstiftende vépen.

Figur 2.4 Eksempler pd moderne fysisk beskyttelse. Venstre: mobil hardgjoring, hayre:
stasjoncer hardgjoring (fortifikasjon).
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Beskyttelse mot FAE-vépen (Fuel Air Explosives) vil kreve ekstra tiltak for & hindre
drivstoffskyen & trenge inn i og gjennom ventilasjonskanaler i bdde mobile systemer og
stasjonere anlegg.

Sa lenge den kjemiske og biologiske trusselen eksisterer, mé beredskapen mot disse vapnene
opprettholdes i takt med den militere utviklingen. Beskyttelse mot disse truslene krever
opprettelse av kjemiske og biologisk beskyttede autonome soner, hvor personell i sterst mulig
grad utferer sine oppgaver, samt at luften alltid filtreres, og drikkevann renses. For personell
krever disse truslene tiltak i form av personlig og kollektivt verneutstyr, samt en eventuell
vaksinasjon.

Beskyttelse mot atomvapen krever, i tillegg til tiltak mot trykkvirkning, radioaktiv straling og
varme, ogsd tiltak for & begrense skade pa materiell forarsaket av elektromagnetisk puls (EMP).
Ogsé andre typer sékalte radiofrekvente vapen, for eksempel av typen HPM (High Power
Microwave), kan gi stor skade spesielt pa elektronisk utstyr. Beskyttelsestiltak mot disse
effektene kan vare globale eller spesielt tilpasset for hver komponent. Komponenttilpasset
beskyttelse kan for eksempel vare skjerming av kabler eller bruk av metalliske kabinetter.

Global beskyttelse kan vare fjelloverdekning, innblanding av metallpulver i
betongkonstruksjoner eller bruk av metallfolier til bygningskonstruksjoner. Generelt vil det
vaere mest kosteffektivt & inkludere slike beskyttelsestiltak allerede i planleggingsfasen av et
anlegg eller system. Personell er i mindre grad utsatt for varig skade ved eksponering for
EMP/HPM, men dette kan endre seg ved utviklingen av nye vapen.

2.3.11 Redundans

Redundans betyr at systemene har alternativer dersom delsystemer eller komponenter blir slatt
ut. Tiltaket har neer sammenheng med arrangement av delsystemer. Plasseringen av redundante
systemer ma ses i sammenheng med hvilke deler av systemet som kan vare attraktiv eller mulig
for en fiende 4 konsentrere innsats mot. Avhengig av scenario (operativt og teknisk) vil ulike
deler av en funksjon vaere utsatt, og det er viktig & balansere plasseringen av de redundante
delsystemene slik at det for de fleste scenarier vil eksistere et redundant system i et omradde som
er mindre utsatt for treff av fiendtlige vapen. Sikker avstand er gitt som den avstanden de
redundante systemene ma separeres for & unnga at to eller flere slas ut av ett enkelttreff av et gitt
véapen.

2.3.12 Reparasjonskapasitet

Reparasjonskapasitet betyr at avdelingen, funksjonen eller systemet gjennom egne ressurser
(materiell og personell) gjenoppbygger hele eller deler av funksjonskapasiteten, dersom denne
reduseres av en angripers vapeninnsats.

God reparasjonskapasitet forutsetter at tilstrekkelig logistikkstatte er tilgjengelig, og

logistikkstetten mé derfor koordineres med operasjonene, bade i planlegging og utferelse.
Enkelhet er ogsa essensielt for a bidra til effektiv planlegging og utferelse av
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logistikkoperasjoner. Samtidig mé logistikkstetten vere fleksibel for & kunne bidra under
endrede scenarier og situasjoner. Andre viktige egenskaper ved logistikkstetten som fortlepende
ma tas hensyn til for at reparasjonskapasiteten kan fungere optimalt, er skonomi, oppnéelighet,
utholdenhet og overlevelse.

24 Helhetlig beskyttelse

Tidligere definerte vi beskyttelse som «d forhindre at noe eller noen blir skadet, mistet eller
lignende.» Det er klart at fortifikasjon, eller fysisk beskyttelse, ved hjelp av betong eller fjell
kan forhindre skade fra visse vapenvirkninger, men som vi sa i kapittelet om trusler og
véapenvirkninger, er det en rekke effekter vi ma ta hoyde for. Fortifikasjon alene kan bare
beskytte en funksjon til en viss grad. Det er gjennom kombinasjonen av ulike tiltak, som gjerne
komplementerer hverandre, at man oppnar en fullgod eller tilfredsstillende beskyttelse. Dette er
grunnen til & vi presenterte oversikten over tiltak i forrige kapittel.

En méte & visualisere kombinasjonen av tiltak til et system av systemer er ved hjelp av
beskyttelseslaken, se figur 2.4. Beskyttelsesloken viser hvordan man kan bryte ned en funksjons
totale beskyttelse i forskjellige lag. Denne illustrasjonen er gyldig for alle typer funksjoner som
har behov for beskyttelse, og enkelte «lag» vil derfor ikke veere anvendbare pa stasjonzre
anlegg, slik som for eksempel evne til hurtig forflytning. Vi ser at beskyttelsen starter allerede
lenge for et angrep forekommer, gjennom strategiske og taktiske vurdering rundt plassering av
funksjonen. Deretter folger tiltak som reduserer sannsynligheten til & bli oppdaget, etterfulgt av
narretiltak som skal forhindre treff. Forst i figurens nest siste lag finner vi passive
beskyttelsestiltak, slik som fysisk beskyttelse hvorav fortifikasjon er et tiltak. Merk at
illustrasjonen ikke er uttemmende, det kan vere lag og/eller tiltak som ikke er nevnt her. Som vi
ser er en rekke av tiltakene beskrevet i forrige kapittel representert i figuren.

! Taktisk vurdering og beslutning, inkl lokalisering, plassering og spredning avkommandoen

[ v Signaturkontroll (optisk, akustisk og elektromagnetisk)

\
| | 1 Narretiltak, evne til hurtig flytting, distribuert ledelsesfunksjon
[ | + Aktive og passive beskyttelsestiltak

| |+ Redundansi opprettholdelse av kommandofunksjon, personlig
beskyttelse, forstehjelp og medisinsk stotte.

Figur 2.5  Beskyttelsesloken illustrerer prinsippet om lagvis beskyttelse.
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Beskyttelsesloken viser at for at en trussel skal kunne bekjempe funksjonen, ma den trenge
gjennom flere og flere lag etter hvert som vi legger pé flere beskyttelsestiltak. Ved & la tiltakene
«virke» pa ulike deler av trusselens virkemate, slik som navigasjon, sgker eller trykkvirkning,
gker vi sannsynligheten for at trusselen ikke vil skade funksjonen vér. Hvordan disse lagene av
beskyttelsestiltak bar bygges opp kan derimot vere en komplisert prosess.

La oss tenke oss en kritisk funksjon for Forsvaret som skal beskyttes. For enkelhets skyld kan vi
se for oss en enkel boks med gitte dimensjoner, som trenger tilforsel av strom og
kommunikasjon. Boksen utferer en oppgave som er nedvendig for at Forsvaret skal kunne
operere optimalt. Det er da naturlig at en fiende ensker & sette denne boksen ut av spill slik at
den kritiske oppgaven ikke kan gjennomferes. Hvordan ber sa denne funksjonen beskyttes? Det
er i prinsippet et utall forskjellige kombinasjoner av tiltak som kan implementeres, men for dette
eksempelet kan vi tenke oss tre alternativer:

1. Kun fortifikasjon
Boksen bygges inn i et sterkt fortifisert betongbunker i stand til & motsta
vépenvirkningen fra tunge vapen.

2. Fortifikasjon, kamuflasje, narretiltak og hemmelighold
Boksen plasseres i et lett fortifisert anlegg som kamufleres i terrenget. Informasjon om
anleggets lokalisering holdes skjult for fienden.

3. Spredning, kamuflasje og redundans
Det anskaffes flere likeverdige bokser som spres rundt i terrenget. Boksene gis enkel
fysisk beskyttelse mot ver og vind, samt kamuflasje.

Hvilke av disse alternativene er best? For det forste m& man definere hva som menes med
«best». | denne sammenhengen mé man definere et sett med malbare parametere alternativene
kan testes opp mot. Dette kan vaere sannsynlighet for opprettholdelse av funksjon etter et
angrep, tilgjengelighet pé tjenesten, kostnad og/eller fleksibilitet. Hvert alternativ ma analyseres
separat opp mot de tenkelige trusler som ma legges til grunn. Kostnader for tiltakene ma
beregnes, og oppnaddd effekt mé veies opp mot den tilherende kostnad.

I vart eksempel vil alternativ 1 sannsynligvis vaere ganske kostbart. For at betongbunkersen skal
kunne motstd virkningen av tunge vadpen ma det benyttes betong av betydelig tykkelse. Vi kan
se for oss en situasjon der bunkersen gir beskyttelse mot de aller fleste vpenvirkninger, skjont
til en hey kostnad. Der denne lgsningen kan komme til kort er fleksibilitet med tanke pa
fremtidige trusler, eller et bredere spekter av trusler. Stromtilfersel og kommunikasjon kan vaere
sarbare punkter som kan utnyttes av en fiende. I stedet for et tungt angrep med avstandsleverte
véapen, kan et mindre angrep med spesialstyrker sannsynligvis hindre tilgang til funksjonen. Det
nevnes ogsa at med utviklingen av mer presise og heyt ytende vapen, vil mangelen pa
kamuflasje etc. kunne medfere direktetreff, noe som sannsynligvis vil bekjempe funksjonen.

Alternativ 2 sgker & kombinere noe av den fysiske beskyttelsen alternativ 1 gir, med ytterligere
tiltak. Hemmelighold skal gjere anleggets posisjon ukjent for fienden. Totalt hemmelighold er i
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dagens informasjonsalder praktisk talt umulig, s& ved & kombinere dette med kamuflasje og
narretiltak skaper vi en usikkerhet hos fienden med tanke pa anleggets ngyaktige posisjon.
Formalet med tiltakene er & skape tilstrekkelig stor avstand mellom et vapens treffpunkt og
anlegget, slik at anleggets fysiske beskyttelse motstar virkningene. Hemmeligholdet og
kamuflasjen kan ogsa hjelpe mot andre typer trusler slik som spesialstyrker. Dette alternativet
vil sannsynligvis vere rimeligere enn alternativ 1, men kan ogsé lide under manglende
fleksibilitet.

En funksjon som er av hey viktighet for Forsvaret mé antas & vaere komplisert og ha en dertil
hey ekonomisk kostnad. A anskaffe flere redundante bokser som kan ved bortfall av én kan
gjenoppta funksjonen umiddelbart vil derfor vare svart kostbart. Dette alternative kan allikevel
gi en meget god beskyttelse av funksjonen, s& lenge boksene spres over et storre omréde sé
fiendens innsats blir stor for & bekjempe alle. De ma ogsa gis en viss form for kamuflasje for &
forhindre deteksjon med enkle midler.

Som eksempelet vért viser er det mange mater & forhindre bortfall av funksjonen. Det er viktig &
huske pa at ingen alternativer vil kunne gi 100 % beskyttelse. Hensikten med en analyser av
denne typen er & avdekke svakheter med ulike kombinasjoner og finne den kombinasjonen som
gir hoyest effekt i forhold til kostnad (ekonomisk, operasjonell eller en annen form for ulempe).
FFTI har tidligere utviklet en metodikk som beskriver denne type analyser. En detaljert
gjennomgang av metoden kan finnes i FFI-rapport 17/16536 «Metode for fastleggelse av
beskyttelsestiltak for militere objekter» [3]. Metoden seker & kvantifisere effekten av de ulike
beskyttelsestiltakene, enten 1 form av sannsynlighet for overlevelse eller operativ effekt, og
kostnader. For alle mulige kombinasjoner av tiltak beregnes sé den totale positive effekten, samt
den totale negative konsekvensen (gkonomisk kostnad). Nar dette datagrunnlaget er tilgjengelig
kan beskyttelsen optimeres ved & maksimere effekt og minimere konsekvens. Resultatet kan
fremstilles grafisk som vist i figur 2.6. P4 denne maten kan beslutningstagere ta informerte
beslutninger basert pa gjenvarende risiko og kostnad.

0,9 A+B+C+D
0,8 A+B+D
0,7 A+C A+B+C
0,6
0,5 A+
0,4 A
0,3
0,2
0,1

0

0 50 100 150 200

Kostnad (MNOK)

Overlevelsessannsynlighet

Figur 2.6  Kunstig eksempel pd resultat av balansering av beskyttelsestiltak. Fire ulike
beskyttelsestiltak, A-D, med ulik kostnad er vurdert. Ulike kombinasjoner gir ulik
overlevelsessannsynlighet og ulik kostnad.
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3 Trusler

Et vapen er et redskap som kan brukes til & utrette skade, enten pa levende vesener eller fysiske
objekter. Militere vapen er designet med skadepaforing som primarformal, og er gjerne
optimalisert for maksimal virkning mot bestemte objekter.

Vapen kan klassifiseres pa mange forskjellige mater, for eksempel etter bruker (hdndvapen,
avdelingsvapen, autonomt vapen), typiske malobjekter (stridsvogner, fly, skip, personell) eller
virkemate (sprengvirkning, biologisk, kjemisk).

Vépenvirkning er en betegnelse pé skaden som et vdpen kan utrette, dvs. effekten av vapenet.
Den fysiske komponenten eller effekten som gir virkning i malet kalles her for vépenets
effektor. Denne kan for eksempel vaere kinetisk energi, fragmenter, trykk, giftgass,
elektromagnetisk eller radioaktiv straling, avhengig av vépentype. Den angripende part vil
gnske a optimalisere vapenvirkningen for mest mulig skade, mens den forsvarende part gnsker a
begrense skaden mest mulig.

Felles for alle tradisjonelle vipentyper er at effektoren ma anbringes nar mélet som enskes
rammet. Hvor nert avhenger av det spesifikke vapenets virkningsradius. For et kinetisk
prosjektil, som en geverkule, mé effektoren treffe malet direkte. For et sprengvirkende vipen
kan det vaere nok 4 at effektoren virker i neerheten av mélet. Hvordan effektoren anbringes til
det enskede stedet for virkning kan vi kalle leveringsmetoden.

P& kort hold, der angriperen er nert mélet, kan effektoren kastes eller skytes direkte mot malet.
Disse beveger seg 1 en ballistisk bane fra angriper til mal. Pa lengre avstand involverer
leveringsmetoden en eller annen form for drivkraft. Raketter og missiler har en rakett- eller
jetmotor som transporterer effektoren over lang avstand til malet. Disse kan vare styrte eller
ustyrte. Bomber har som regel ingen egen drivkraft, og anbringes ner mélet ved fritt fall fra
luftbarne plattformer. Flyet er leveringsmetoden, og i fritt-fallsfasen beveger bomben seg i en
ballistisk bane. Enkelte bomber kan imidlertid ha en begrenset styreevne i denne fasen. Slike
bomber har sma vinger som gir lgft, og en elektronisk sgker som heimer seg inn pa mélet.

Véapen kan grovt sett deles inn i fem kategorier hvor hver enkelt kan ha én eller flere
véapenvirkninger:

e Konvensjonelle vipen
kinetisk energi (penetrasjon), trykk, varme, grunnsjokk, fragmenter

e Kjernevipen
trykk, varme, grunnsjokk, radioaktiv striling, elektromagnetisk straling

s CBR-vipen
biologiske trusselstoffer, kjemiske trusselstoffer, radioaktiv straling
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o Fuel-air explosive(FAE)-vipen
trykk, varme

o EMP/HPM-vipen
elektromagnetisk straling

Som vi ser har de forskjellige vapentypene forskjellig virkemate, med noe overlapp i enkelte
kategorier. Det store fokuset her vil vare pa de virkninger som kan knyttes til konvensjonelle
vépen og kjernevépen da disse har sterst innvirkning pé valg av fortifikasjonsmetoder, men vi
vil ogsé i noe mindre grad komme inn pa de gvrige vapenvirkningene.

31 Vapentyper

3.1.1 Konvensjonelle vipen

Konvensjonelle vapen defineres som vapen som er i utstrakt bruk og som ikke er masse-
adeleggelsesvapen (kjerne-, kjemiske og biologiske vapen). De kan grovt sett deles inn i kald
ammunisjon (prosjektiler uten sprengladning) og sprengammunisjon.

Kald ammunisjon er prosjektiler som ikke inneholder sprengstoff, og som ved treff i malet
omsetter sin kinetiske energi til virkning i mélet. Kald ammunisjon brukes som regel i
smakalibrede vapen slik som handvapen, men finnes ogsa i sterre kaliber, slik som i
panserbrytende pilammunisjon. Prosjektilet bestar som regel av en kjerne, typisk av stal eller
bly, omsluttet av et mykere materiale. De aller fleste prosjektiler av denne typen har ingen
drivkraft, og beveger seg derfor i en ballistisk bane fra angriper til mal. For & maksimere
anslagshastigheten og den kinetiske energien benyttes som oftest direkteskytende vapen (fri sikt
til malet).

Sprengammunisjon er prosjektiler som inneholder en sprengladning. Dette kan vaere prosjektiler
fra smakaliber opp til store missiler eller bomber som veier mange tusen kilo. I tillegg til
prosjektilets kinetiske energi som kan virke i malet, vil sprengladningen ved omsetning frigjore
store mengder energi. Denne energien gir sa ytterligere vapenvirkninger i form av trykk,
fragmenter, grunnsjokk og eventuelt en brannstiftende virkning. Avhengig av prosjektilets
tiltenkte maltype kan forholdet mellom sprengladning og det omsluttende materialet (bassing)
varieres. En stor ladning sammenlignet med bessing vil gi et prosjektil med hey sprengvirkning
(trykk etc.) men liten penetrasjonsevne (omsetning av kinetisk energi). En liten ladning
sammenlignet med bgssing gir hey penetrasjonsevne, men mindre potensiale til & forarsake
skade som folge av trykk og fragmenter.
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3.1.2 Kjernevipen

Figur 3.1  Verdens forste fusjonsekplosjon (kjent som «lvy Mikey) som fant sted pd oya
Elugelap i Enewetak-atollen (Marshall-ayene) i Stillehavet 1. november 1952
(lokal tid). Sprengkraften er anslatt til 10,4 Mt.

I motsetning til konvensjonelle vapen, der den frigjorte energien kommer fra kjemiske
reaksjoner, kommer energien i et kjernevapen fra kjernefysiske reaksjoner, enten fra fisjon eller
en kombinasjon av fisjon og fusjon.

En fisjon er en spaltning av en atomkjerne i (vanligvis to) mindre atomkjerner
(fisjonsprodukter). Samtidig frigjeres gjerne noen f& noytroner. Fisjonsprosesser er
grunnleggende for alle kjernevépen. For enkelte av de tyngste atomkjernene er det
energiokonomisk fordelaktig & fisjonere, det vil si det frigjeres energi i fisjonsprosessen. Mange
av disse kan fisjonere spontant (av seg selv), men sannsynligheten for fisjon eker kraftig dersom
de forst tilferes energi, for eksempel ved at de treffes av et nagytron.

De mest aktuelle atomkjernene er uran- 235 og plutonium-239, og begrepet kjernefysisk
kjedereaksjon innebaerer at minst ett av ngytronene som frigjeres i en fisjon utlgser en ny fisjon.
I et kjernevapen ensker en flest mulig fisjoner for & fa ut mest mulig energi. Denne situasjonen
er illustrert i figur 3.2. For at en kjedereaksjon skal kunne opprettholdes, mé det vare
tilstrekkelig mange atomkjerner tilgjengelig for de frigjorte noytronene til at mange nok av disse
ngytronene i sin tur kan utlgse en ny fisjon. Denne minimumsmengden (typisk av uran eller
plutonium) kalles den kritiske massen til stoffet.
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Figur 3.2 Eksempel pd kjernefysisk fisjon.

En fusjon er en sammensmeltning av to atomkjerner til en starre atomkjerne. Ved fusjon av lette
grunnstoffer som hydrogen og helium er det en stor energigevinst a hente ut. Energien fra sola
(og andre stjerner) kommer fra fusjonsprosesser, og fusjon utnyttes i de kraftigste
kjernevapnene (ofte kalt hydrogenbomber eller termonukleare vapen). Fusjon har den fordelen
at nuklidene som blir produsert, er stabile (ikke radioaktive) i motsetning til de fleste
fisjonsprodukter. Det store problemet er & fé i gang fusjonen. Dette krever mye energi, noe som
kan oppnas gjennom oppvarming til flere titalls millioner grader. Et fusjonsvapen mé derfor ha
en fisjonseksplosjon forst for & oppné hey nok temperatur til & sette i gang fusjonsprosessen.

Virkningene av en kjernevapeneksplosjon er i form av trykk, varme, radioaktiv straling og
sékalt elektromagnetisk puls (EMP). Avhengig av vapentype og design, kan enkelte av disse
virkningene framheves i forhold til de andre. Et kjent eksempel er ngytronbomben som er
optimalisert med hensyn pé utstraling av neytroner, mens andre effekter er forsekt minimalisert.

3.1.3 Biologiske vipen

Biologiske vapen er vapen som spesielt retter seg mot levende organismer som planter, dyr og
mennesker. De vil sdledes ikke skade eller edelegge EBA, infrastruktur eller fremkomstmidler,
selv om det i fremtiden ikke kan utelukkes mikroorganismer som kan edelegge drivstoff,
elektronikk og lignende.

Et biologisk vapen bestér av et trusselstoff og en leveringsmetode. Leveringsmetoden kan vaere
noe sé enkelt som en plastkanne med trusselstoff som helles i vannforsyningen, eller et postlagt
brev med hvitt pulver. I den andre enden av skalaen finnes det flyleverte bomber som i en viss
hoyde over bakken slipper ut trusselstoffer i atmosfaren og som kan dekke store omrader.
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Figur 3.3 Botulinbakterien.

Biologiske vapen er omfattet av en rekke internasjonale lover og traktater, der
Biologivapenkonvensjonen fra 1972 er den viktigste. Konvensjonen innebarer forbud mot
utvikling, lageroppbygging og bruk av bakteriologiske (biologiske) vapen og toksinvépen'.
Konvensjonen er signert og ratifisert av 183 stater, deriblant USA og Russland. En svakhet med
avstalen er at den ikke forbyr forskning pé biologiske vépen, og den har heller ingen
bestemmelser om internasjonal verifikasjon av at avtalen overholdes. Det foregér imidlertid
kontinuerlige forhandlinger i regi av FN for & forbedre avtalen.

3.14 Kjemiske vipen

Kjemiske stridsmidler av militaer betydning er forst og fremst nervegasser og hudgasser. Ingen
av disse er riktignok gasser i fysisk forstand, men heller vaesker med kokepunkt over et stort
temperaturomrade. Uansett er alle sa giftige at selv meget sma konsentrasjoner i luften vil kunne
fore til skade eller ded ved inhalering. Selv om alle kjemiske stridsmidler er giftigst ved
inhalasjon, vil noen ogséa kunne gjore stor skade pa og gjennom huden. Kjemiske stridsmidler
kan 1 likhet med biologiske trusselstoffer leveres med bomber eller granater av sterre kaliber.

Historien har vist at kjemiske vapen har sett utstrakt bruk i konflikter. Mest kjent er bruken av
ulike kjemiske agens, deriblant sennepsgass, under farste verdenskrig. Opp mot 90 000 dede
som folge av denne bruken. Ogsa i nyere tid har kjemiske midler blitt brukt, slik som under
Vietnamkrigen (1961-1970), krigen i Irak (1988), og senest i Syra (2013-2017) da Sarin ble
brukt av syriske styrker og over 1000 personer dede.

Kjemivépenkonvensjonen ble signert i 1993 og er i dag signert og ratifisert av om lag 190 stater.
Den innebarer forbud mot utvikling, produksjon og bruk av kjemiske vépen samt destruksjon

! Etter ratifiseringen av konvensjonen har biologiske stridsmidler kun blitt benyttet av ikke-statlige akterer, slik som
bruken av Salmonella av Bhadwan Shree Rajneesh kulten i 1984 der 750 ble smittet, og spredningen av miltbrann-
bakterier i brev i USA 1 2001.
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av eksisterende vapen. Avtalen inneholder ogsa et regime for internasjonal inspeksjon og
kontroll av alle medlemsstatene.

Til tross for de mange internasjonale avtalene som forbyr biologiske og kjemiske vapen kan
ikke slike trusler avfeies. En rekke stater har tidligere vist at de ikke folger avtaler, og om man
vurderer muligheten for bruk av biologiske og kjemiske stridsmidler i terroraksjoner, er det
apenbart at dette er trusler man ma ta heyde for.

3.1.5 Radiologiske vipen

Denne betegnelsen omfatter vdpen som har til funksjon & spre radioaktive materialer.
Kjernevapen sprer en mengde radioaktive stoffer, men dette er en «sideeffekt» av et vpen som i
utgangspunktet har en militeer funksjon. Radiologiske vépen bestar av en konvensjonell
sprengladning som eksploderer naer ved radioaktive materialer og derved sprer disse i
omgivelsene. Dette er et vapen for terrorisme eller sabotasje, og det kan besta av alle slags
kombinasjoner av konvensjonelle sprengstoffer og det eller de radioaktive materialene
bombemakeren métte ha tilgang pa. Et slikt vapen vil neppe inneholde tilstrekkelig
radioaktivitet til & forarsake akutte straleskader, men det kan fere til alvorlige forurensninger
innen et begrenset omrade.

3.1.6 Elektromagnetiske vapen

Elektromagnetiske vapen virker ved & sende ut elektromagnetisk straling mot mélobjektet. De er
spesielt effektive mot systemer som er avhengige av elektroniske komponenter for & fungere,
men kan i prinsippet benyttes mot alt fra personell, kjoretoy, innkommende missiler og annen
infrastruktur.

Elektromagnetiske vapen kan deles inn i to forskjellige klasser: RFV (Radiofrekvente
energistralevapen) som samler energien i en smal, rettet strdle og NEMP (Nukleaer
Elektromagnetisk Puls), radiostraling fra detonasjon av atomvapen, som fra stor hgyde kan
pavirke et helt kontinent.

RFYV er spesifikt konstruert for & skade elektroniske komponenter i malobjektet og dermed enten
sette hele systemet ut av spill, eller i det minste introdusere smé og tilsynelatende tilfeldige og
sporadiske feil som kan svekke motstanderens tiltro til materiellet. Idéen stammer opprinnelig
fra 1970-tallet, men forst i de senere ar har elektronikk blitt s& integrert i infrastruktur at
vapenkonseptene har manifestert seg i form av kommersielle produkter.

Alle elektromagnetiske stralevapen virker ved & generere elektrisk strem og konvertere denne til
pulser av radiobglger som stréles ut gjennom en antenne. Den prinsipielle oppbygningen er
derfor noksa lik, men ulike tekniske losninger kan benyttes til & optimalisere vépenet for
bestemte anvendelser og mélobjekter. En utfordring i utvikling av RFV er & integrere vapenet i
en passende vapenplattform, eller i det minste gi det en form og sterrelse som gjor det enkelt &
transportere.

24 FFI-RAPPORT 22/00747



Compton-effekten

Gammastrale (y) ~__
Luftmolekyl\

Compton- -Spredty
elektron \“e’/{I

A ] & EMP 10045

— \
.________________:::E: Mottaker
Jordoverflaten

Figur 3.4  Generering av NEMP ved eksplosjoner i forskjellig hayde (4, B og C).

I motsetning til RFV, som er konstruert for & fungere som vapen, s er NEMP et folgefenomen
som oppstar i kjelvannet av en atomsprengning. NEMP rammer blindt alle sarbare systemer
over et stort omrade. Effekten ble forst oppdaget da transistor-elektronikk ble vanlig tidlig pa
1960-tallet, og mer kompliserte elektroniske komponenter har senere vist seg enda mer sérbare
for kraftige elektromagnetiske pulser.

Generering av NEMP skyldes den sékalte Compton-effekten, se figur 9. Den intense og
kortvarige gammastralingen fra en atomeksplosjonen stoppes i atmosfaren nér gammastralene
stoter sammen med luftmolekyler. Ved slike kollisjoner stetes det ut elektroner som gir en
elektrisk strom i radiell retning fra eksplosjonen. Pa grunn av separasjon av ladning bygges det
ogsa opp et radielt rettet elektrisk felt. Rekkevidden til gammastrilene som genererer stremmer
og elektriske felt, er et par kilometer ner jordoverflaten og flere titalls kilometer i stor heyde.
Sprengninger i stor hoyde kan dermed skade elektronikk i satellitter i stor avstand.

3.1.7 Fuel-air explosive (FAE)-vapen

Forkortelsen FAE star for Fuel Air Explosives eller pa norsk brensel-lufteksplosiver. FAE-
vapen utnytter atmosfzrisk oksygen i forbrenningen, i motsetning til vanlig sprengstoff som
benytter oksygen som er kjemisk bundet i sprengstoffet. Dette medferer at FAE-vépen har
hgyere energiinnhold per kilo brensel og felgelig storre trykkvirkning for samme mengde
eksplosiv. Dermed dekker de et storre areal hvor de kan uskadeliggjore personell i bunkre,
fortifikatoriske stillinger og skyttergraver. FAE-vapen virker hovedsakelig ved hjelp av trykk,
men avgir i tillegg mye varme og mantlingen til vapenet avgir fragmenter.
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3.2 Leveringsmetoder

De ulike vapentypene kan levere effektoren til mélet pa forskjellige mater. En leveringsmetode
er ikke ngdvendigvis synonymt med en spesifikk vapentype, de kan ofte benyttes til & levere
forskjellige typer effektorer. For eksempel kan bomber levere konvensjonelle stridshoder,
kjernefysiske stridshoder og stridshoder som sprer biologiske eller kjemiske stridsmidler.

I de folgende avsnittene beskriver vi ulike militeere leveringsmetoder. Det finnes et utall av
andre metoder & anbringe en effektor til mélet pa, men de som ikke er nevnt her vil i stor grad
vaere av begrenset utbredelse eller veere improviserte leveringsmetoder, slik som bilbomber,
mindre droner eller lignende. Disse ansees ikke som militaere trusler, men vil vere relevante
trusler i terrorgyemed.

3.2.1 Ballistiske prosjektiler

Ballistiske prosjektiler benyttes i en rekke vapentyper. De skytes som regel ut av et kanon- eller
geverlep og har ingen drivkraft pa sin vei mot malet. De beveger seg sdledes i en ballistisk bane
som er bestemt av prosjektilets utgangshastighet, masse og form. Hvis disse parameterne er
kjent er treffpunktet i prinsippet bestemt. Eksempler pa ballistiske prosjektiler er gevarkuler,
bombekastergranater og de fleste artillerigranater. Enkelte moderne artillerigranater har en
grunnleggende evne til 4 styre seg inn mot malet. Ved hjelp av smé styreflater og enkle
malsgkende metoder kan de heime seg inn mot malet for gkt treffsikkerhet.

Det kan ogsa argumenteres for at ballistiske missiler kommer inn under denne betegnelsen, men
vi beskriver disse nermere i avsnittet om missiler.

Ballistiske prosjektiler kan vere bade kalde og sprengprosjektiler. Artillerigranater kan ogsa
benyttes til & levere biologiske og kjemiske stridsmidler.
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3.2.2 Rakettdrevne granater

Figur 3.5  RPG-7 er et eksempel pd rakettdrevne granater.

Rakettdrevne granater bestér av en launcher og en granat. Launcheren lar skytteren sikte seg inn
mot malet, og bestar av et rar med handtak og siktemidler. Ved avfyring kastes som regel
granaten ut av reret og rakettmotoren tenner. Etter avfyring vil granaten bevege seg mot malet i
en hastighet pa 150 — 300 m/s. Det er ingen form for styring under flukten. Avhengig av
granattypen vil den detonere ved anslag eller i nerheten av mélet.

Rakettdrevne granater kan ha forskjellige stridshoder. De mest vanlige har en penetrerende

effekt ved hjelp av en rettet ladning, men kan ogsa ha fragmenterende effekt og hay
trykkvirkning (termobar).
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3.23
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Figur 3.6  Eksempler pd ulike typer bomber. Overst: General Purpose (GP) bombe, midten:

Semi-Armourpiercing (SAP) bombe, nederst: Armour Piercing (AP) bombe.

Bomber kommer i mange forskjellige storrelser og typer. Noen fellestrekk er at de slippes fra
fly, som regel i stor hgyde, og har en sprengladning omsluttet av et metallskall (bgssing). Grovt
sett kan bomber deles inn i fem typer:

Sprengbomber (GP) er den vanligste typen. I den utgjer sprengstoffet omtrent
halvparten av totalvekten. Disse gjor skade bade ved trykk og splintvirkning.

Semi-penetrerende bomber (SAP) forseker & kombinere effekten av sprengbomber og
penetrerende bomber. De har en viss penetrerende effekt, men ivaretar ogsa
sprengeffekten etter penetrasjon.

Penetrerende bomber (AP) har tykkvegget mantel og forsterket nese slik at de kan
trenge inn i harde mal for de detonerer. Sprengstoffet utgjer en mindre andel av
totalmassen enn i sprengbomber.

Termobariske bomber brukes mot personell bade utenders og innenders. Forbrenning
av partikler fra metaller og eventuelt annet brennstoff forsterker trykkbelgen fra
detonasjonen og gir hoyere temperatur. Trykkbelgen kan bevege seg langs korridorer,
forplante seg rundt hjerner og gjennom hindringer. En type termobar bombe er en FAE-
bombe.

Klasebomber er beholdere med smabomber eller andre substridsdeler. Beholderen
slippes fra flyet, og ved en viss heyde sprer den substridsdelene over et omrade.
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Substridsdelene er smé stridshoder som gjerne er konstruert for spesielle maltyper. De
kan virke med trykk, splinter eller prosjektiler fra hulladning eller EFP, og gjerne
kombinasjoner av disse.

Bombene kan vare styrte eller ustyrte. Ustyrte bomber folger en ballistisk bane etter at de er
sluppet. Den er gitt av utgangshastighet og retning, bombens masse og geometri samt
meteorologiske forhold. Bombene er gjerne stremlinjeformet og har halefinner for & stabilisere
flukten. Det finnes en rekke systemer for & styre bomber, typisk treghetsnavigasjon sammen
med satellittstyring, og styring ved hjelp av lasersoker eller elektrooptisk sensor (TV-saker).

Bombe som leveringstype kan benyttes i de alle fleste vapentyper omtalt tidligere, fra
konvensjonelle sprengvépen til kjemiske og biologiske og kjernefysiske vépen.

3.24 Raketter

Raketter er prosjektiler som har en drivladning. Motoren genererer drivkraft ved & brenne det
medbrakte drivstoffet, og sende ut en strom av varme gasser. Skillet mellom raketter og missiler
er noe flytende. En rakett har som regel ingen styring i sin flukt mot malet, mens missiler har en
eller annen form for banekorrigering eller styring. Det finnes riktignok raketter med styring.
Rakettdrevne granater kunne ogsé vart definert som raketter, men de er som regel mindre og
fyres fra barbare systemer.

Raketter er en taktisk ressurs, som regel med kortere rekkevidde enn missiler. De kanskytes fra
luftplattformer (fly, helikopter) eller fra bakkebaserte systemer(rakettartilleri).

Raketter er i all hovedsak konvensjonelle vapen. For enkelte starre rakettsystemer, slik som 300
mm rakettartilleri, er det teknisk mulig & baere kjemiske eller biologiske stridshoder.
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3.25 Missiler
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Figur 3.7  Eksempel pd kryssermissil. Kilde: Wikimedia Commons.

Missiler og raketter er grunnleggende sett svert like. Begge er et prosjektil med drivladning,
men missiler skiller seg fra raketter ved at de kan styres under sin flukt mot malet. Et missil
bestar av fire hoveddeler; (1) navigasjonssystem, (2) kontrollsystem, (3) stridshode og (4)
fremdriftsenhet.

Navigasjonssystemet serger for at missilet holder sin kurs, og gir korreksjoner til
kontrollsystemet. Det finnes en rekke navigasjonssystemer, blant annet treghetsnavigasjon og
satellittstyring (GPS/GLONASS). I sluttfasen av missilets bane, vil det ogsa vaere en
sluttfasesgker som sikter missilet inn mot malet. Bruk av radar, med eller uten
terrenggjenkjenning, optiske sgkere eller lasersgkere er vanlig. Disse gker treffsikkerheten, og
moderne missiler kan ha en treffsikkerhet pé et fatalls meter.

Grovt sett kan missiler deles i to kategorier, ballistiske missiler og kryssermissiler.

Ballistiske missiler felger, som navnet antyder, en ballistisk bane. Dette innebarer at missilet 1
store deler av banen er utstyrt og uten egen fremdrift. Banen pavirkes da i all hovedsak av
tyngdekraften. Utskytningsfasen varer fra noen sekunder til noen fa minutter, og bringer missilet
opp 1 hoy hastighet og stor hayde, over tusen kilometer for interkontinentale ballistiske missiler
(ICBM). Deretter gar missilet over i den ballistiske fasen hvor kun tyngdekraften virker. Til
slutt entrer missilet igjen jordens atmosfare og treffer malet med hoy stupvinkel.

Ballistiske missiler har to store fordeler som gjor dem meget godt egnet. Den forste er
rekkevidden. Den andre fordelen er missilets hastighet. Et interkontinentalt ballistisk missil er i
stand til & ramme et mal 10 000 km unna i lepet av 30-35 minutter. Hastigheten gjor det ogsa
meget vanskelig & avskjaere missilet for a skyte det ned.
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P& grunn av missilenes sterrelse og kostnad er de aller fleste ballistiske missiler utstyrt med ett
eller flere kjernefysiske stridshoder. Enkelte ballistiske missiler med konvensjonelle stridshoder
finnes, men disse er begrenset til kortere rekkevidde.

I motsetning til ballistiske missiler har kryssermissiler egen fremdrift giennom hele banen. De er
styrte, ved hjelp av treghetsnavigasjon og/eller satellittstyring, og har som regel en egen
sluttfasesoker. Det finnes forskjellige typer fremdriftsenheter, for eksempel rakettmotorer med
fast brennstoff og jetmotorer av forskjellige slag. For gkt rekkevidde er jetmotorer mest
benyttet. Missilene kan vare subsoniske, supersoniske eller hypersoniske.

Kryssermissiler kan leveres fra fly, overflatefartey eller undervannsbater og landbaserte
utskytningsplattformer. Internasjonale avtaler begrenser bruken og utviklingen av landbaserte
missiler med en rekkevidde sterre enn 500 km, mens fra de gvrige leveringsplattformene kan
rekkevidden overstige 2000 km.

De aller fleste kryssermissiler har konvensjonelle stridshoder, med en stor sprengladning eller
flere mindre sprengladninger. Selv om det offisielt sett ikke finnes missiler som kan levere
biologiske eller kjemiske stridsmidler, vil det for en statlig akter som ensker det vaere relativt
enkelt 4 utvikle slike stridshoder. Enkelte kryssermissiler kan ogsé bare kjernefysiske
stridshoder.
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4 Vapenvirkninger

Som vi har sett kan forskjellige vapentyper ha forskjellige leveringsmetoder og forskjellige
stridshoder. Stridshodet kan igjen ha forskjellige vapenvirkninger eller effektorer. I visse
tilfeller, som ved kalde prosjektiler, er det kun prosjektilets kinetiske energi som pavirker malet.
For sprengammunisjon (granater, bomber etc.) vil effektoren vare en kombinasjon av trykk,
varme, grunnsjokk og fragmenter i tillegg til den kinetiske energien.

4.1 Kinetisk energi

Kinetisk energi, eller bevegelsesenergi, er den iboende energien et objekt har pa grunn av dets
bevegelse. Energien avhenger av massen og hastigheten. Nér prosjektilet treffer et annet objekt
vil denne energien kunne medfere at prosjektilet trenger inn i1 objektet. Dette kaller vi
penetrasjon.

Hvis prosjektilet er laget av et hardt materiale, for eksempel stél, og malmaterialet er
tilstrekkelig mykt og prosjektilets hastighet er forholdsvis lav, vil prosjektilet forbli udeformert
nar det penetrerer. [ en slik prosess vil det aller meste av energien, med unntak av litt som gér
med til oppvarming, gd med til penetrasjonsprosessen. Det finnes formler som kan estimere et
prosjektils penetrasjonsdybde i ulike materialer i dette regime, se Handbok i vapenvirkning —
Temahefte 2 Anslags- og splintvirkning [4].

Etter hvert som hastigheten oker, eller malmaterialets styrke eker, vil prosjektilet bli mer og mer
deformert i prosessen. Dette opptar en del av den kinetiske energien, og den totale penetrasjonen
vil bli lavere. Denne prosessen er betydelig mer komplisert enn om prosjektilet er udeformert.
Det er derfor vanskelig & utvikle enkle formler for & estimere penetrasjon. I dette regime mé
man som regel ty til numeriske simuleringer. Qker hastigheten ytterligere, over 2500 m/s, vil
penetrasjonsprosessen til slutt bli en hydrodynamisk prosess der prosjektilets og malets
materialstyrke blir irrelevant. Denne prosessen er langt enklere & beskrive analytisk ved hjelp av
formler.

Kinetisk energi er en relevant vapenvirkning for en lang rekke vépentyper. Kald ammunisjon er
apenbart avhengig av hey kinetisk energi for & skape en virkning i mélet gjennom penetrasjon.
Men ogsé for sprengammunisjon som bomber og granat er dette en relevant vapenvirkning. For
det forste vil det i mange tilfeller veere enskelig at granaten, bomben eller missilet penetrerer
mélet for det detonerer. Stridshodet mé derfor ha nok kinetisk energi til & penetrere, samt ha nok
egenstyrke til & ikke bli deformert til det punkt at det ikke detonerer. For det andre vil
detonasjonen av sprengladningen kunne danne fragmenter med hoy hastighet, og dermed hey
kinetisk energi, som brer seg ut fra detonasjonen. Disse vil vi omtale i mer detalj senere.
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4.2 Trykk

En trykkbglge er en region med hoyere tetthet og trykk som brer seg gjennom et medium. En
lydbelge er en trykkbelge som kjennetegnes ved smé amplituder slik at balgen bare er en liten

“forstyrrelse” som ikke permanent forandrer mediet den forplanter seg i.

En sjokkbglge er mer enn en lydbelge med hey amplitude (i praksis er det forsavidt en glidende

overgang — en lydbelge er en “uendelig svak™ sjokkbalge). Sjokkbelger karakteriseres av

folgende:

e Forplantningshastighet storre enn lydhastigheten

Diskontinuiteter (sprang i trykk, tetthet etc.)

e Selve mediet (luften etc.) er ogsé i bevegelse

e Etter at belgen har passert returnerer ikke mediet til den opprinnelige tilstanden

e Sjokkbelgen gker entropien i mediet den passerer gjennom og tappes dermed for energi

En sjokkbglge kan oppsta i bade gasser, vasker og faste stoffer. Sjokkbelgens oppfersel og
utbredelse kan variere sterkt med hvilket materialet den beveger seg. Egenskapene til noen
utvalgte materialer er gitt i tabell 4.1.

Tabell 4.1 Konstitutive egenskaper til forskjellige forplantningsmedier.

Luft Vann Granitt Sand

Tetthet 1,2 kg/m3 | 1025 kg/m3 | 2700 kg/m*® | 1400-2600 kg/m?3

Lydhastighet 340 m/s 1500 m/s 4000 m/s 300-4000 m/s

Kompressibelt Ja, veldig | Nei Ja, noe Ja

Negativt trykk Nei Nei Ja Nei

Bruddgrense Nei Ja Ja Ja

Gravitasjonseffekter | Nei Ja Ja Ja

Skjeerbglger Nei Nei Ja Ja

Porgsitet Nei Nei Litt Ja, mye
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4.2.1 Sjokkpropagering i luft (luftsjokk)

Positiv fase,

Sekundzersjokk P

Trykk

Y

Negativ fase,
undertrykksdel

Avstand

Figur 4.1  Karakteristisk trykkbolgeprofil. p er det positive overtrykket, py er
bakgrunnstrykket. Sjokkbalgen beveger seg mot hayre.

Nér et hayeksplosiv detonerer, foregar det en meget hurtig kjemisk reaksjon der sprengstoffet
omdannes til gasser. Reaksjonssonen brer seg gjennom sprengstoffet med
detonasjonshastigheten, som kan vare opp mot 10 000 m/s, og alt sprengstoffet blir omdannet
til gass 1 lopet noen milliondels sekunder. Denne gassen fyller det samme volumet som
sprengstoffet og har saledes veldig hoy tetthet til & vaere gass. Dette resulterer i veldig hoyt
trykk (20 til 40 GPa) og temperatur (3-5000 °C), noe som gir en ustabil situasjon og ferer til
forplantning av en sjokkbelge til det omliggende mediet. Figur 4.1viser hvordan en typisk
trykkbelge ser ut, med den positive fasen og den negative fasen.

Et kjernevapen produserer ogsd en enorm sjokkbelge, men mekanismen bak dannelse er
annerledes. Ved en kjernefysisk detonasjon frigjeres enorme mengder energi gjennom
kjernereaksjoner. Temperaturen i vapenmaterialet stiger til flere titalls millioner grader celsius
og trykket, som folge av den superopphetede luften, kan vere flere millioner atmosfarer. P4
kort avstand er ildkulen dominerende, men etter hvert som den utvider seg henter sjokkbglgen
inn fronten av ildkulen og fortsetter & bre seg utover. Trykket fra en kjernefysisk eksplosjon er
mye kraftigere enn fra en konvensjonell eksplosjon. Dette gjenspeiles i at kjernevapens styrke
ofte betegnes med ekvivalent mengde TNT, som regel i sterrelsesorden kilo- eller megatonn
TNT.

Uavhengig av kilden til sjokkbelgen vil den bre seg sfeerisk ut fra detonasjonspunktet. S& lengde
den ikke meter pa noen hindringer vil den fortsette utover mens den sakte avtar i amplitude. P&
et tidspunkt har trykket i sjokkfronten falt tilstrekkelig til at det ikke lenger er en sjokkbelge,
men en lydbelge, se figur 4.2.
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Figur 4.2 Trykkbolgens endring over tid.

Vekselvirkningen mellom en trykkbelge og et objekt er komplisert & beregne. Nar en trykkbelge
treffer et objekt, vil noe av energien i trykkbelgen absorberes av objektet, mens noe vil
reflekteres. Trykkbelgen pavirkes av objektet, og objektet pavirkes av trykkbelgen.

For en sjokkbglge som treffer en uendelig tung vegg, vil i praksis all energien reflekteres.
Avhengig av sjokkbelgens egenskaper, kan det reflekterte trykket vare opp til 20 ganger sa hoyt
som det innkommende trykket?. Tar man heyde for at veggen responderer pé trykkbelgen, vil
noe av energien absorberes og det reflekterte trykket blir lavere.

Hvordan et objekt pavirkes av en sjokkbglge avhenger av sjokkbglgens egenskaper og objektets
egenskaper. Trykk er som vi vet en kraft som virker pa et areal. Det vil si at nar en trykkbelge
treffer et objekt, vil det virke en kraft pa objektets overflate. Veldig enkelt sagt vil denne kraften
1 utgangspunktet presse objektet sammen, eller knuse det. Dette er et meget forenklet bilde.

Skade pé konstruksjoner utsatt for luftsjokkbelastning, er generelt avhengig av hele tidsforlgpet
til trykkbelgen. Dersom belastningen varer mye lenger enn responstiden til den utsatte
konstruksjonen, vil imidlertid maksimaltrykket alene bestemme responsen og skadenivéet. Da
kalles belastningen kvasistatisk. Hvis belastningens varighet derimot er sé kort at den er
avsluttet for konstruksjonen begynner a reagere, er det impulsen som bestemmer skadenivéet,
og belastningen kalles impulsiv. For store ladninger som detonerer pa stor avstand, blir
belastningen typisk kvasistatisk, mens sma ladninger pa kort avstand gir en impulsiv belastning,.

For en mer detaljert behandling av sjokkbelgens vekselvirkning med objekter og péfelgende
skade henvises det til Handbok i vapenvirkninger, Temahefte 3 — Trykkbelger i luft [5].

2 Teoretiske beregninger som anser lufta som en ideell gass begrenser det reflekterte trykket til 8 ganger det
innkommende trykket. Empiriske data har derimot vist at det reflekterte trykket kan vere betydelig hoyere.
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4.2.2 Sjokkpropagering i vann

Forplantningen av en sjokkbelge arter seg noe annerledes i vann enn i luft. Den forste fasen,
selve detonasjonen av sprengstoffet, er lik. Det dannes gasses under hayt trykk som ekspanderer
radielt utover. P4 grunn av vannets materialegenskaper, se tabell 4.1, vil sjokkbglgens fronttrykk
og impuls vare hogyere enn i luft ved samme avstand. I tillegg vil det oppsta andre effekter som
ikke observeres i luft.

Ved detonasjoner i vann vil det i etterkant av den ferste momentane trykkekningen og
undertrykksfasen oppsta en serie med trykkpulser og undertrykksfaser. Forutsatt at eksplosivet
detoneres pa tilstrekkelig dybde til at verken bunn eller vannoverflate pavirker trykket, er
folgende en kvalitativ beskrivelse av trykkforlepet (illustrert i figur 4.3):

e Sjokkbelgen brer seg tilnermet sfeerisk utover og vil ankomme et gitt malepunkt.
Trykket avtar raskt etter sjokkfronten, ikke veldig ulikt forlgpet i luft. Punkt A i figur
4.3.

e Detonasjonen produserer store menger gass som utvider seg i en gassboble. Denne
ekspanderer til trykket er likt vannet omkring gassboblen. P4 grunn av vannets treghet
vil boblens ekspansjon fortsette litt etter dette. Punkt B i figur 4.3.

e (Gassboblens ekspansjon reverseres og boblen kollapser. Trykket gker inntil
kompresjonen stopper. Igjen, pa grunn av vannets treghet, komprimeres boblen forbi
likevektspunktet og boblen vil starte en ny ekspansjon. Dette resulterer i en ny
trykkbelge som forplanter seg radielt utover. Punkt C i figur 4.3.

e Denne prosessen gjentar seg flere ganger, men dempes fordi viskositeten i vannet
absorberer den kinetiske energien.

Sjokkbolge

1. boblepuls 1. boblepuls 1. boblepuls

Trykk

U\i

Figur 4.3 Sammenheng mellom gassboblens oscillasjon og trykkbolgen.
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4.2.3 Sjokkpropagering i granulzere og faste materialer (grunnsjokk)

Ved en detonasjon blir sprengstoff omdannet til gasser med meget hoyt trykk og temperatur.
Dette skaper en sjokkbglge i mediet som omgir sprengstoffet. Spesielt nar mediet er et fast
materiale, blir trykket neer ladningen meget stort. Trykkbelgen vil béde vare kraftigere og ha
lengre varighet enn den som oppstér ved en tilsvarende detonasjon over bakken.
Bakkematerialet blir omdannet og knust, og det dannes et hulrom eller et krater. Etter hvert som
sjokkbglgen brer seg utover, blir den svakere. Dette skyldes dels at energien i sjokkbglgen spres
over en stadig storre flate, sékalt geometrisk demping, og dels at energien tapes ved plastisk
deformasjon av bakkematerialet, betegnet som materialdemping. Materialdempingen avtar nar
sjokket blir mindre.

Bygningskonstruksjoner som befinner seg i knusningssonen, vil bli fullstendig edelagt. Men
ogsa utenfor denne sonen kan belastningen fra detonasjonen fore til store skader pa
konstruksjoner, fjellanlegg og utstyr som befinner seg inne i disse. Skadene omfatter sprekker,
utstetning og gjennomslag i konstruksjonene.

I Handbok i vapenvirkninger, Temahefte 4 — Grunnsjokk og kraterdannelse [6] behandles
forskjellige metoder for & estimere kratersterrelser, skade pa betongkonstruksjoner og
virkningen pé utstyr i anlegg.

4.3 Fragmenter

Fragmenter dannes nar en sprengladning er omsluttet av et hardt materiale, som regel stél eller
annet metall. Nar sprengstoffet detonerer, er detonasjonsgassen under enormt trykk, og vil
ekspandere. Disse gassene presser bgssingen omkring sprengstoffet radielt utover. Materialet
utvider seg, blir tynnere, og pa et tidspunkt vil kreftene overgé materialstyrken og sprekker vil
oppsta. Sprekkene oppstér pa vilkarlige steder i materialet, og dannelsen av fragmentene er
sdledes en tilfeldig eller stokastisk prosess. Detonasjonsgassene vil begynne a unnslippe
gjennom sprekkene. Fragmentene har allerede fétt en hastighet utover pé grunn av ekspansjonen
men vil fortsette & akselerere en stund pd grunn av de ekspanderende gassene. Til slutt vil
fragmentene na sin endelige hastighet og beveger seg i ballistiske baner ut fra detonasjonsstedet.

Fragmentene er na i prinsippet ballistiske prosjektiler med en hey kinetisk energi pa lik linje
med prosjektilene som ble omtalt i avsnittet om kinetisk energi. Avhengig av masse og hastighet
kan de utgjere en fare for personell, materiell, infrastruktur og bygninger over store avstander.
Figur 4.4 viser den relative skadeavstanden for trykk, fragmenter og varme. Vi ser at fragmenter
kan utgjere en fare over lengre avstander enn béde trykk og varme.

Et vapen som har til hensikt & generere farlige fragmenter vil seke & kontrollere fragmentenes
storrelse avhengig av den tilsiktede maltypen. Vapen som har til hensikt & sette personell ut av
spill vil generelt lage flere men mindre, typisk 5-10 gram, fragmenter. Er malet lettpansrede
kjeretay vil fragmenter med en masse mellom 10 gram og 20 gram vere mer effektive.
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4.4 Varme

100 %
Trykk Varme

Fragmenter

Sannsynlighet
for skade

0%

Avstand fra detonasjonspunkt

Figur 4.4  Relativ rekkevidde for ulike vapenvirkninger.

Varmevirkning fra et detonerende vépen er som regel en underordnet vapenvirkning. Som figur
4.4 viser er varmestralingens rekkevidde svaert mye kortere enn bade trykkvirkningen og
fragmentvirkningen. For de fleste konvensjonelle vapen vil varmevirkningen kun vaere
gjeldende i umiddelbar narhet fra detonasjonspunktet®, men for kjernevépen kan
varmestralingen sette objekter i brann pa stor avstand.

En underklasse av konvensjonelle vapen, som i dag er relativt lite utbredt, er brannvapen. Dette
er vapen med liten eller ingen sprengkraft, men har en ladning som er ment & brenne kraftig med
hoy temperatur. Brannen skal vare lenge nok til at brennbare materialer pa angrepsstedet blir
antent. Eksempler pa benyttede substanser i brannvapen er napalm, magnesium, hvitt fosfor og
termitt.

4.5 Radioaktiv straling

En del atomkjerner er ustabile, hvilket betyr at de spontant kan omdannes til andre atomkjerner.
Denne omdannelsen foregér ved at overfledige partikler og overfledig energi utskilles. Dette er
kjent som radioaktiv striling, og de ustabile atomkjernene omtales ofte som radioisotoper. Et
stoff som bestar av radioisotoper (for eksempel uran) kalles et radioaktivt stoff.

Radioaktiv straling inndeles etter stralingstypen som det radioaktive stoffet sender ut.

o Alfastrdling (a-stréling) bestér av relativt store partikler (heliumkjerner, ogsa kalt
alfapartikler) med elektrisk ladning og sveert kort rekkevidde.

e Betastrdling (B-straling) bestér av elektroner som har en masse pa under en sjutusendel
av en heliumkjerne.

3 Varmestralingen fra en konvensjonell detonasjon kan veere sterk nok til & antenne eksplosive miljger, slik som
brennbar gass eller oljedamper.
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o Gammastraling (y-straling) bestar av hgyenergetiske fotoner (masse- og ladningslase
elektromagnetiske stralekvanter).

I forbindelse med operative kjernefysiske reaktorer («atomreaktorer») og
kjernevéapeneksplosjoner vil det ogsé sendes ut mengder av ngytroner. Disse er noe mindre enn
heliumkjerner og har, som navnet antyder, ingen elektrisk ladning.

Radioaktiv straling er som regel mest farlig for levende organismer. Stralingen kan ionisere
atomer i kroppens celler og edelegge disse eller forsinke/ stoppe celledelingen (reproduksjonen)
forsinket eller stoppet. Siden alfastraling har kort rekkevidde, ma alfastralekilder i praksis
komme inn i kroppen for & vare skadelige. Betastraling har lengre rekkevidde enn alfastraling
og trenger gjennom for eksempel kler og hud. Gammastraler har langt heyere evne til & trenge
gjennom ulike materialer enn alfa- og betastraler.

Materiell er generelt vesentlig mindre folsomt for radioaktiv straling enn mennesker.
Stréleeffekter pd elektronikk er i det alt vesentlige forarsaket av gammastriling. Neytronstréling
kan imidlertid fore til permanente skader pa halvlederkomponenter ved at stoffets atomaere
oppbygning forandres.

4.6 Elektromagnetisk straling

Som nevnt tidligere har vi to klasser elektromagnetiske vapen; 1) Radiofrekvente
energistralevapen (RFV) og 2) Nukleer elektromagnetisk puls (NEMP). Radiofrekvente
energistralevapen er rettede elektromagnetiske pulser som pavirker elektronikk. Rekkevidden er
som regel relativt kort, men i enkelte spesialiserte tilfeller kan rekkevidden veare flere titalls
kilometer. En nuklear elektromagnetisk puls er i utgangspunktet en sideeffekt av en
kjernefysisk eksplosjon. P& grunn av ionisering av luftmolekyler i atmosfaeren settes det opp
kraftige elektriske felt som kan skade elektrisk utstyr og elektronikk over store avstander, til og
med hele kontinenter.

I prinsippet er virkematen i malet lik for de to klassene. Den elektromagnetiske strilingen
genererer unormale stoystrommer i ledningsbaner i malet. For at dette skal skje mé det vaere en
innkoblingsvei som er eksponert for feltene. Dette kan vare antenner, ledninger eller andre
strukturer. Hvor effektiv denne innkoblingen er avhenger blant annet av ledningenes orientering
i forhold til de elektromagnetiske feltene, dimensjoner og hvordan systemet er satt sammen.

Steystremmene som induseres i mélets kretser kan medfere forskjellige typer feil i
elektronikken, avhengig av styrken. Feilene varierer fra darlige signaler helt opp til fysisk
odeleggelse av komponenter. Jo kraftigere elektromagnetisk puls, jo heyere indusert strem, og
det oppstar mer stay i kretsen. For permanent edeleggelse, som oftest skyldes oppvarming, er
ogsa pulsens energiinnhold viktig.

De elektromagnetiske feltstyrkene fra en NEMP vil i tillegg til & skape stay i elektronikk ogsa
kunne indusere kortvarige stremmer i sterre anlegg. Styrken av disse stremmer gker med
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lengden og tykkelsen av kablene, og er avhengig av den avstand og retning kablene har i forhold
til eksplosjonsstedet. Skade vil opptre dersom stremmene nar fram til utstyr som er for svakt
dimensjonert til & kunne motsta den energi som blir tilfert. Ogsa luftlinjer kan fa indusert
strommer.

Elektromagnetiske effekter benyttes ogsa i enkelte mindre-dedelige vapen. Disse er designet for
a adelegge materiell (kjoretay etc.), blende personell eller fordrsake svie og smerte i huden for &
avskrekke.

4.7 Biologiske trusselstoffer (sykdom)

Biologiske trusselstoffer er biologiske patogener som har til hensikt & sette personell ut av spill
pa kort eller lengre sikt. Dette kan vaere bakterier og virus som fremkaller sykdom i individer,
eller toksiner som medferer akutt sykdom. Tabell 4.2 viser noen eksempler pa ulike biologiske
trusselstoffer.

Virkningen av biologiske stridsmidler inntreffer derimot forst etter flere dager, og siden
inkubasjonstiden er forskjellig hos ulike mennesker, vil man fa nye sykdomstilfeller i mange
dager. Symptomene er diffuse i starten og ofte de samme som for vanlige naturlige sykdommer.
Personene kan ogsa ha forflyttet seg langt fra stedet de opprinnelig ble smittet, noe som gjer det
vanskelig & bestemme angrepsomradet. I tillegg kan ogséd mange potensielle B-stridsmidler
smitte fra menneske til menneske. Det betyr at mengdene som skal til for & gjennomfore et
angrep er mindre. Det betyr ogsé at sterrelsen pd omradene som blir berert av biologiske
stridsmidler, potensielt er mye storre.

AR

Figur 4.5  Koppesmittet pasient.
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Tabell 4.2  Eksempler pd biologiske trusselstoffer.

Gruppe Eksempler

Bakterier og bakteriesporer Miltbrann (bacillus anthracis, anthrax), pest
(yersinia pestis), harepest (francisella tularensis),
brucellose (brucella, flere typer),
kolera (vibrio cholerae), tyfus (typhoid feber),
glanders (burkholderia mallei).

Rickettsier Q-feber (coxiella burnetii).

Virus Kopper (variola major), hjernebetennelser
(enkefalitt-viruser),
diverse blodfeber: Ebola, marburg og hantaan.

Sopp Fusarium-slekten. Histoplasmose.

Toksiner Botulintoksin (clostridium botulinum), ricin
(ricinus communis),
shiga toksin, SEB (stafylokokk enterotoksin B),
tetanus toksin.

4.8 Kjemiske trusselstoffer (forgiftning)

Det finnes en rekk ulike kjemiske trusselstoffer. Tabell 4.3 viser noen eksempler pa ulike
kjemiske trusselstoffer.

Det er fundamentale forskjeller mellom virkningen av kjemiske og biologiske stridsmidler. Den
viktigste er hvor fort man fér tydelige symptomer, noe som bestemmer hvor fort det avsleres at
et angrep har funnet sted. De giftigste av de kjemiske stridsmidlene er nervegassene og de er
derved de potensielt farligste. Virkningen merkes etter f4 minutter, noe som avslerer angrepet
ved at mange mennesker blir syke pa et avgrenset omrade pé kort tid.

Stoffenes virkemate varierer. Nervegasser hemmer enzymer som er nedvendige for
nervesignaler & komme fram til musklene, med den konsekvens av musklene slutter & fungere.
Hudgasser pavirker eyne, luftveier og huden. Eksponering medferer skader som kan minne om
brannskader. Kvelegasser skader lungenes evne til & ta opp oksygen, noe som kan medfere
lungeadem og vaeske i lungene. Taregasser er irriterende kjemiske forbindelser som gjor
personell midlertidig stridsudyktig, men de skal ikke gjore permanent skade eller drepe.
Hovedeffektene er irritasjon og smerte i @yne, slimhinner og hud, videre kvalme og oppkast,
hodepine, trykk for brystet og depresjoner.
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Figur 4.6  Hudskader pd iranske soldater fem dager etter sennepsgasseksponering.

Tabell 4.3 Eksempler pad kjemiske trusselstoffer.

Dosetall Ct-produkt
(10 min eksponering

LCtso ICtso
(mg min/m3) (mg min/m3)
Tabun (GA) Ingen 150 85
Nervegass
Sarin (GB) Ingen 35 15
Nervegass
Soman (GD) Ingen 20 8
Nervegass
VX Ingen 10 5
Nervegass
Sennepsgass (H, HD) Hvitlgk 750 100
Hudgass
Fosgen (CG) Nyslatt hgy 3200 1600
Kvelegass
Blasyre (AC) Bitre mandler 6000 Individavhengig
Blodgass
cs Pepper 25000-75000 10-20
Taregass
4.9 Hvilke vapen har hvilken virkning (oppsummering)

I dette kapittelet har vi pa et overordnet niva forklart hvordan de ulike vépenvirkningene kan
pafere et mél skade. I beskrivelsen av ulike vépentyper og leveringsmetoder i kapittel 3
forklarte vi hvordan forskjellige leveringsmetoder kan ha ulike vapenvirkninger og gjerne
kombinasjoner av vapenvirkninger. En artillerigranat kan kombinere kinetisk energi, trykk og
fragmenter, eller kun ha biologiske eller kjemiske trusselstoffer. Det samme gjelder for bomber
og missiler. Den store overvekten av militere vapen vil allikevel benytte kinetisk energi, trykk
og fragmenter som primare vipenvirkninger. Disse vdpenvirkningene er som oftest best
tilpasset det tiltenkte malet.
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Ved valg av vapentype og virkning mot et mal vil en motstander alltid analysere malet for &
finne sarbarheter & utnytte. Er mélet tungt pansret eller fortifisert vil man benytte en vapentype
som fokuserer pa penetrasjon fremfor sprengkraft. Om motstanderen vurderer at selv et
penetrerende vépen vil vare utilstrekkelig kan andre vapentyper, slik som kjemiske eller
biologiske vépen gjere storre skade. Dimensjonering av beskyttelsestiltak ma sgke & begrense
mulige sarbarheter for 4 begrense motstanderens handlingsrom.
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5 Effekten av fortifikatoriske tiltak

Det er tydelig at begrepet beskyttelse definerer et system av tiltak. Disse tiltakene skal utfylle
hverandre og har som mal & gke den totale overlevelsessannsynligheten og opprettholde den
operative evnen til en funksjon. A begrense systemet av tiltak til kun ett eller et fatall tiltak
apner for utnyttelse av andre sarbarheter. I kapittel 2 presenterte vi ulike tiltakskategorier og
hvordan man metodisk kan gé fram for & balansere tiltakene pé en kost-effektiv mate. Pa denne
méten far man et system av tiltak som sikrer funksjonen best mulig uten at enkelte tiltak blir
overdimensjonert og ungdvendige kostnader palgper. Men for a kunne gjennomfere en slik
analyse er det nedvendig & ha inngdende kjennskap til tiltakenes effekt og virkning pé
funksjonens beskyttelse. I dette kapittelet vil vi se pa ulike metoder for & oppna fysisk
beskyttelse for ulike vapenvirkninger gjennom fortifikatoriske tiltak.

5.1 Kinetisk energi

Kinetisk energi representerer et prosjektils evne til & penetrere et mal. Hoy kinetisk energi kan
gi hagy penetrasjonsevne. Penetrasjonsprosessen avhenger naturlig nok ogsa av malmaterialet. Et
materiale som ikke kan motsta sterke eksterne krefter vil ha liten motstandskraft mot
penetrerende prosjektiler, og dermed gi liten fysisk beskyttelse. Et sterkt materiale, slik som stél
eller betong, har stor motstandskraft og vil gi bedre fysisk beskyttelse. Alt dette avhenger ogsa
at malmaterialets tykkelse. Et svakt materiale med stor tykkelse kan gi tilsvarende fysisk
beskyttelse som et sterkere materiale med mindre tykkelse.

Vi ser da at fortifikatoriske tiltak for & begrense en trussels penetrerende evne i stor grad
innebarer bruken av sterke materialer med en tykkelse som er tilpasset trusselen. For semi-
stasjonare anlegg kan feltfortifikatoriske tiltak som temmerstokker eller sandfyllinger vaere
tilstrekkelige* til & gi tilfredsstillende beskyttelse for en periode. For stasjonare anlegg benyttes
mer permanente tiltak, som betong eller fjellanlegg om trusselen tilsier et slikt behov.

Fortifikatoriske tiltak kan ogsa kombineres for gkt fysisk beskyttelse. Typiske eksempler pa
dette er jord- og/eller steinoverdekning pé betonganlegg. Dette kan skyldes at det ikke er
praktisk mulig & lage betongen tykk nok til & motsta en definert trussel. Ved & legge pé ekstra
lag med jord og/eller stein, vil trusselens evne til & penetrere anlegget reduseres.

I kapittelet som omhandler vipenvirkninger skilte vi fragmenter som vipenvirkning fra kinetisk
energi. Dette var hovedsakelig for 4 illustrere at vapenvirkningene har sitt utspring fra
forskjellige kilder. Med tanke pa mulige beskyttelsestiltak, skiller ikke fragmenter seg fra de
prosjektiler vi tenker pd nér vi snakker om kinetisk energi. Fragmenter er sma prosjektiler med
hey kinetisk energi, og tiltak for & beskytte mot disse er de samme som for @vrige prosjektiler,
nemlig sterke malmaterialer som stal, betong og fjell.

4 Dette er materialer med lavere egenstyrke enn betong, og ma séledes benyttes i storre kvanta. De kan imidlertid
vere lett tilgjengelig i storre mengder, og kan implementeres pa kort tid.
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5.2 Trykk

Kanskje det viktigste tiltaket for a beskytte en funksjon mot trykkvirkningen fra en detonerende
trussel er avstand. Sjokkbelgens amplitude avtar veldig raskt med ekende avstand. Hvis
avstanden til detonasjonen dobles reduseres det maksimale trykket med det firedobbelte®. Dette
er ikke direkte et fortifikatorisk tiltak, men illustrerer at andre tiltak slik som spredning og
narretiltak (for & redusere sannsynligheten for naertreff) er meget viktige tiltak a vurdere.

Som vi har sett i de tidligere kapitlene vil en sjokkbglge som treffer en hindring, f.eks. en
bygning, vekselvirke med objektet. Det overferes energi og impuls til objektet, noe som kan
medfere skade pa objektet. Det finnes metoder for & beregne skadeniva pé for eksempel
betongkonstruksjoner som felge av belastningen fra en sjokkbglge, og disse kan benyttes til &
dimensjonere betongen slik at den motstér sjokkvirkningen. Tykkere betong, serlig med okt
armering, eller sterkere betong har sterre motstandskraft og beskytter bedre mot storre
ladninger. Fjell er ogsa et sterkt materiale, som ved store tykkelser gir god beskyttelse mot den
direkte sjokkvirkningen.

Selv om en bygning eller anlegg er dimensjonert for & ikke ta skade eller i hvert fall ikke
kollapse som folge av den innkommende sjokkbglgen, vil det i praktisk talt alle tilfeller vaere
apninger i objektet hvor trykket kan komme inn. Innganger og vinduer er sarbare &pninger som
kan beskyttes spesielt. Beskyttelsesvinduer bestér av flere lag glass med beskyttende film som
holder vinduet sammen om det skulle rammes av en sjokkbglge. Dette forhindrer bade innkast
av farlige glassfragmenter og inntrengning av sjokkbelgen. Inngangspartier kan designes pd en
slik méte at en innkommende sjokkbelge avbeyes eller dempes ved hjelp av sluser eller
spesielle derer. I fjellanlegg vil inntrengning av sjokkbglgen gjennom tunnelépningen vare et
spesielt sarbart punkt som ma beskyttes. Det finnes en rekke metoder for a redusere
sjokkbelgens virkning innover i anlegget, slik som utformingen av tunnelen, tunneltversnitt og
spesielle trykklommer.

5.3 Grunnsjokk

Grunnsjokk er sjokkbelger som beveger seg i bakkematerialer eller fjell. Nér disse sjokkbelgene
treffer et nedgravd anlegg eller betongkonstruksjon vil sjokkbglgen forplante seg inn i det nye
materialet. Dette kan medfore store krefter inne i materialet som kan medfere oppsprekking
eller adeleggelse.

Sjokkbelgene vil ogsa forplante seg inn i utstyr som er i kontakt med anlegget gulver og vegger.
Dette medforer at utstyret settes 1 bevegelse eller svingninger. Mekanisk og elektronisk utstyr
kan vere svaert sarbare for slike rystelser, og kan medfere edeleggelse eller funksjonstap.

5 Dette er et meget grovt estimat. En rekke forhold pavirker sjokkbelgens dempning. Men det gir en god pekepinn pé
hvor raskt trykket avtar med avstand.
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Det finnes bygningstekniske og fortifikatoriske tiltak som reduserer virkningen av grunnsjokk. I
overgangen mellom to forskjellige materialer vil noe av sjokkbelgen reflekteres og noe bli
overfort til det nye materialet. Hvor stor grad av sjokkbglgen som overfores avhenger av
forholdet mellom materialenes akustiske impedans. Jo lavere impedansen i det nye materialet er,
jo lavere blir det overferte sjokket. Bruk av pukk og/eller lasmasser rundt betongkonstruksjonen
kan derfor redusere grunnsjokket som overfores til konstruksjonen. Andre metoder for &
redusere virkningen pé utstyr kan vaere mekaniske dempere, slik som fjerer, som absorberer noe
av rystelsene.

54 Varme

Beskyttelse mot evrige vapenvirkninger gir som regel god beskyttelse mot varmestraling. Det er
imidlertid enkelte hensyn som ma tas:

e forhindre varmegjennomtrengning gjennom vegger og tak
e inntrengning av overopphetet luft
e inntrengning av giftige gasse og royk.

For frittstdende konstruksjoner vil en jordoverdekning av en viss tykkelse kunne gi god
beskyttelse mot skadevirkningene fra brann.

5.5 Radioaktiv straling

Radioaktiv straling er en samlebetegnelse for alfa-, beta-, gamma- og ngytronstraling. Alfa- og
beta-straler er henholdsvis heliumkjerner og elektroner og stoppes raskt nér det treffer et
materiale. Klaer gir som regel tilstrekkelig beskyttelse. Inndnding av partikler som avgir alfa-
eller beta-straling kan imidlertid vere farlig. Ventilasjon med overtrykk kan beskytte mot dette.

Gamma- og neytronstréling har betydelig sterre gjennomtrengningsevne enn alfa- og beta-
straling. Denne stralingen er hovedsakelig farlig for organismer, og kun i mindre grad for
materiell. Radioaktiv straling kan generelt svekkes ved at man setter et materiale mellom
objektet og stralingskilden. Svekkingen avhenger av stralingens og materialets art. For
gammastraling vil et tungt og tykt materiale generelt gi god absorpsjon. For neytronstraling er
situasjonen litt mer komplisert, da absorpsjonsevnen avhenger av absorpsjonsnivaene i kjernen i
materialet. Tabell 5.1 og tabell 5.2 viser skjermingseffekten av noen materialer for henholdsvis
gamma- og ngytronstraling.
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Tabell 5.1 Tidelstykkelser (materialtykkelsen som svekker stralingen til 1/10) for en del

materialer. Tallene i den siste kolonnen bor vanligvis brukes.

Material  Spesifikk vekt

kg/dm3 Fra fisjonsprodukter

(gjennomsnitt f@rste

Tidelstykkelse for gammastraler (m)
Fra ngytron-
nitrogenkollisjoner

minutt)
stal 7,85 0,084 0,11
Betong 2,31 0,28 0,41
Jord 1,6 0,41 0,61
Vann 1 0,61 0,99
Tre 0,64 0,97 1,60

Tabell 5.2  Skjermingsfaktor for noytronstrdling for noen aktuelle materialer

Materiale Skjermingsfaktor

Apningene i et fortifikatorisk anlegg ma utformes slik at de slipper minst mulig striling
gjennom. Da gammastraling mé gé et par hundre meter i luft for intensiteten halveres, mé en
forst og fremst sikre seg at det ikke finnes dpninger som kan bringe gammastralene uhindret
gjennom. For 4 sikre tilstrekkelig absorpsjon, ber videre alle rette linjer fra punkter utenfor til

eller jern, evt. barium eller bor

0,3 m betong 0,1
0,6 m betong 0,01
0,45 m fuktig jord 0,1
0,9 m fuktig jord 0,01
0,18 m betong med limonitt, magnetitt 0,1

punkter innenfor ga gjennom tilstrekkelig masse.

Siden mengden av spredte straler oker enormt nar strilene gar fra luft inn i fast materiale, ber en
vinkel i en dpning utformes slik at ingen straler som kommer inn langs apningens akse for
vinkelen, vil kunne gé videre gjennom &pningen langs den nye aksen etter en gangs spredning.
For & sikre seg mot dette, kan det iblant veere av interesse & lage en gammastrélefelle ved &
utvide dpningen omkring vinklingen, slik som vist i figur 5.1. En slik strilingsfelle fungerer

ogsa mot neytronstraling.
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Figur 5.1  Stralefelle. Skissen viser hvordan inngangen til et fortifikatorisk anlegg bor
utformes for d best mulig unngad radioaktiv strdling inne i anlegget.

5.6 Elektromagnetisk straling

I motsetning til radioaktiv straling, som hovedsakelig er skadelig for mennesker, er
elektromagnetisk straling forst og fremst skadelig for materiell, iser elektroniske komponenter.
Skaden, eller forstyrrelsen, oppstar ved at elektromagnetiske felter induserer kortvarige, men
potensielt sterke, strammer 1 kretser. For at dette skal skje ma det vaere en innkoblingsvei
(ledninger, antenner etc.) som er eksponert for feltene.

Radiofrekvente energistralevipen har som regel kort rekkevidde, med unntak av system som
retter seg inn mot antenner og lignende. Tilstrekkelig stand-off til kritiske systemer og
innkoblingsveier kan dermed gi tilstrekkelig beskyttelse.

En nuklezr elektromagnetisk puls (NEMP) induserer kortvarige stremmer i kabler og ledninger.
Styrken av disse strammer gker med lengden og tykkelsen av kablene, og er avhengig av den
avstand og retning kablene har i forhold til kilden. Konstruksjonen av kabler og andre ledende
strukturer er av stor betydning for energien av den strem som fanges inn. Som vist i figur 8 kan
NEMP ta en direkte vei gjennom overdekning og bygningskonstruksjoner. Problematisk er ogsa
den indirekte vei der induserte stremmer i ytre ledningsopplegg vandrer inn i anlegget via
innfoerte kabelforbindelser.

Beskyttelse mot NEMP og annen elektromagnetisk straling kan blant annet oppnas gjennom
tilstrekkelig jording av kabelanlegg, skjerming ved hjelp av Faraday-bur og stremfiltere.
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Figur 5.2 Induksjon av strommer i ledninger og kabler. Disse vandrer inn i anlegget.

5.7 Kjemiske og biologiske trusselstoffer

De viktigste elementer i en god beredskap mot kjemiske og biologiske vapen er tidlig deteksjon
og varsling og at man har et tilstrekkelig antall vernemasker, vernedrakter samt fasiliteter for
kollektiv-beskyttelse.

Det viktigste beskyttelsesutstyr i dag for enkeltmennesker er vernemaskene, som beskytter mot
skade ved inndnding. Effektivt verneutstyr for den enkelte soldat er i dag utviklet og
kommersielt tilgjengelig. Vernemasken beskytter andedrettet mot bade kjemiske og biologiske
stridsmidler i damp og aerosolform med en beskyttelsesfaktor pa mer enn 10 000, noe som
anses som tilstrekkelig for angrep med kjemiske stridsmidler og de fleste biologiske
stridsmidler.

For kollektiv beskyttelse har man faste eller mobile anlegg med filtrert lufttilfersel, og ved &
holde et svakt overtrykk inne, forhindrer man at kjemiske og biologiske stridsmidler trenger inn
i anlegget pa annen mate. Dagens faste og mobile anlegg kan med en rimelig innsats beskyttes
s& godt mot B- og C-vapen at effekten av slike angrep blir liten.

Luftinntak kan legges pé steder der det vanskelig kan holdes hey gasskonsentrasjon, for
eksempel toppen av bare hauger, knauser, eller i bratte fjellsider. Kan man legge inntaket bak en
foss eller iallfall der vann siger nedetter fjellsiden, vil man i tillegg utnytte en naturlig
kontinuerlig renseprosess omkring luftinntaket.
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6 Konklusjon

I dette notatet har vi vist hvordan fortifikasjon har en naturlig plass i beskyttelsen av stasjonaere
objekter og funksjoner. Ved & se pa de trusler som det er sannsynlig at norske verdier kan bli
utsatt for, og de vapenvirkninger truslene produserer, har vi vist at fortifikatoriske tiltak ber
innga som et av flere elementer i et beskyttelsessystem.

Fortifikasjon som beskyttelsestiltak er serdeles effektivt mot de konvensjonelle
vépenvirkningene, som kinetisk energi (penetrasjon) og trykk. Hardgjering av et objekt ved
hjelp av fortifikasjon har tradisjonelt vaert lesningen for & beskytte kritiske verdier. Fortifikasjon
vil, ved bruk av de rette materialer, ogsa ha en effekt mot andre vapenvirkninger, slik som
elektromagnetiske vapen.

Fortifikasjon er et kostbart beskyttelsestiltak, og det tar lang tid & etablere. Det er derfor viktig at
fortifikasjonens effekt pé det totale beskyttelsesnivéet vurderes ngye opp mot effekten av de
ovrige tiltakene. Som vi viste i kapittelet om helhetlig beskyttelse, kapittel 2.4, er det kun
gjennom en kombinasjon av tiltak man oppnér en balanser mellom beskyttelsesniva og
kostnader. Fortifikasjon vil alltid spille en rolle for beskyttelsen av stasjonare objekter, i storre
eller mindre grad, men gjennom kombinasjonen med andre tiltak, som redundans eller
narretiltak, vil nivéet av de fortifikatoriske tiltakene kunne optimaliseres og en kost-effektiv
beskyttelseslgsning vil kunne finnes.
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