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Teknologiutviklingens betydning for politiet,
PST og Den hgyere patalemyndighet

Politiet, Politiets Sikkerhetstjeneste (PST) og Den hgyere patalemyndighet, forkortet politi- og
pataletjenestene, ma falge teknologiutviklingen tett. Dette er avgjgrende for & kunne vurdere
teknologiske lgsninger og hvordan disse kan benyttes til & gi en bedre oppdragsutfarelse og for &
kunne lgse samfunnsoppdraget i framtiden. Oppfalging og handtering av denne utviklingen ma
veere basert pa en helhetlig og kontinuerlig utviklingsprosess.

Politi- og pataletjenestene i et komplekst, teknologisk samfunn
Ny teknologi pavirker samfunnet og dagliglivet vart i stadig

sterkere grad, og det vil vedvare. Kompleksiteten av nye
systemer og teknologier og det gkende tempoet gjor at
nye, teknologiske muligheter apner seg i et overveldende
omfang. Dette gir muligheter pad begge sider av loven.
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Informasjonssikkerhet

Den teknologiske utviklingen farer til en enorm mengde
informasjon som ma handteres og prosesseres. Dette er
utfordrende fra et kvalitetsperspektiv i oppdragsutferelsen.
Man ma sikre at de rette personene har tilgang til informasjon til
rett tid, men ogsa at sikkerheten garanterer at ingen andre har
tilgang. Det kan vaere vanskelig & sortere informasjonen etter
viktighet slik at man far et godt og oversiktlig situasjonsbilde, noe
som igjen kan pavirke oppdragsutferelsen. Smutthull i sikkerhet
og darlig situasjonsoversikt kan utnyttes til kriminell aktivitet.
Det er derfor essensielt at politi- og pataletjenestene fglger
teknologiutviklingen tett for & vurdere teknologiske lgsninger og
hvordan disse kan benyttes til & gi en bedre oppdragsutfarelse,
og forhindre at de sakker akterut og far redusert evne til 8 lgse
stgrre eller mindre deler av samfunnsoppdraget. En reduksjon i
denne evnen vil kunne medfaere gkt handlingsrom for kriminalitet,
spesielt dersom det er tydelig at risikoen for & bli tatt er lav, og
dermed tap av tillit hos befolkningen.
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Hvordan kan polititienestene oppna

en teknologisk transformasjon?

Politi- og pataletjenesten i Norge har et stort virksomhetsomrade.
For at politi- og pataletjenestene skal kunne utfare sine oppgaver
pa et forventet niva, er det viktig at omstillingsevnen er hay og
at endringer foregar fortlgpende. Vi gir atte rad til hvordan politi-
og pataletjenestene kan gke evnen til omstilling og hastigheten i
omstillingsprosessene, og hvordan de effektivt skal kunne gjere
nytte av framvoksende og disruptive teknologier. Radene er basert pa
innspill og diskusjoner i mgtene med Justis- og beredskapsdeparte-
mentets faggruppe, dybdeintervjuer med en rekke fagpersoner i fag-
gruppemiljgene, erfaringsutveksling med internasjonale politimiljger
og relevant litteratur pa omradet.

Strategisk styring og gkt handlingsrom

Maten politi- og pataletjenestene ledes pa, gir lite mangvreringsrom
for hvordan de skal utave sin virksomhet og levere resultater i trad
med samfunnsoppdraget. Teknologi blir ikke oppfattet som en
integrert del av framtidas politi- og pataletjenester, men snarere som
lzsninger en kan anskaffe for kortsiktige effektiviseringsgevinster.
Det er derfor lite rom for forskning pa og utvikling av nye lgsninger
og etablering av kreative innovasjonsmiljger. Innfgring av teknologi
i tienestene er et resultat av enkeltsatsninger og ildsjeler heller
enn en tverrsektoriell, tverrfaglig og helhetlig satsning. Politi- og
pataletjenesten bgr fa starre frihet til & finne gode maéter & utfgre
sine samfunnstjenester. Etatene méa males pa resultatene som leveres
framfor pa hvordan arbeidet ble utfgrt.

RAD:

Styrke Justis- og beredskapsdepartementets strategiske
forsknings-, utviklings- og innovasjonsstyring med saerlig
vekt pa teknologi.

Kompetanseutvikling og arenaer for kunnskapsdeling

Det er store mangler nar det gjelder kunnskap om og forstaelse
for teknologi, og innsikt i hvordan og hvorfor teknologi bgr integr-
eres i framtidas politi- og pataletjenester. Dette er spesielt tydelig i
toppledelsen, noe som ogsa farer til at det er vanskelig & videre-

utvikle ideer og implementere nye lgsninger ut over smasatsinger i
enkeltdistrikter. Det er ogsad manglende arenaer for erfaringsutvek-
sling og samarbeid pa tvers av distrikter, sektorer og landegrenser.
Det er behov for starre fokus pa tverrfaglig kompetanse i tjenestene,
og det ma derfor legges bedre til rette for rekruttering utenfor
politisektoren. Tverrfaglig rekruttering har for eksempel gitt gode
resultater i Oslo politidistrikt. Mangelen pa teknologikunnskap og
-forstaelse medfarer tap av stordriftsfordeler, erfaringsutveksling og
like teknologiske muligheter i alle distrikter og seerorgan. Samtidig
er det viktig & s@rge for at kompetansen og kunnskapen bevares og
videreutvikles samtidig som man gjennomfgrer kompetanselgaft -
bade via etterutdanning og ekstern rekruttering.

RAD:

Videreutvikle teknologisk kunnskap, forstaelse
og kompetanse gjennom:

a) Storre kunnskaps- og kompetansemangfold i
departementets og virksomhetenes toppledelse

b) Systematisk tilnszerming til erfaringsleering og
kunnskapsdeling

c) Vidreutviklinge av arenaer for erfaringsutveksling
med nasjonale og internasjonaleandre aktorer, for
eksempel Europol, Interpol, FN, EU, og politi i
andre land

d) Sterre fokus pa tverrfaglig kompetanse i alle ledd
i politi- og pataletjenestene og sikre muligheter for
utdanning og rekruttering fra fagmiljger utenfor
politi- og pataletjenestene

FoU & Innovasjon

Innovasjon og ny teknologi er verktay som kan benyttes til 8 opp-
na bedre og/eller mer effektive politi- og pataletjenester. Bedre
politi- og pataletjenester kan blant annet innebeere at politi- og
pataletjenestenes oppgaver gjgres mer effektivt. Dermed kan tid
eller ressurser frigjgres til & gjgre andre eller flere oppgaver og/
eller til hgyere kvalitet i utfgrelsen av oppgavene. Det kan gjelde
politi- og pataletjenestenes allerede eksisterende oppgaver, eller
mulige framtidige oppgaver. Intervjuene avdekket at det er en rekke
ansatte som har ideer og @nsker om a bruke forskning og utvikling
(FoU) og innovasjon som verktgy til bedre politi- og pataletjenester.

En sterkere brukerinvolvering i utviklingen av nye lgsninger er viktig
for & kunne dekke behovene og oppné ansket effekt. Brukerne kan
veere personer bade innenfor og utenfor politi- og pataletjenestene.
Innovasjon i politi- og pataletjenestene vil ofte kreve involvering pa
tvers av politi- og pataletjenestene og gjerne ogsa i samarbeid med
en eller flere av politi- og pataletjenestenes samvirkeaktgrer.

Samvirkeaktgrene kan veere bade nasjonale og internasjonale, offentlige
og private aktgrer. | dagens politi- og pataletjeneste mangler bade
en tverrsektoriell samhandling pa dette omradet, og arenaer hvor slik
samhandling kan finne sted, bdde med nasjonale og internasjonale
aktarer. Dette medfgrer ogsa at mulighetene for kunnskapsoverfgring,
kompetanseheving og erfaringslaering ikke utnyttes til fulle.
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RAD:

® Etablere helhetlig og systematisk FoU- og innovasjons-
arbeidpa tvers av sektorer og etater

* Oke samarbeidet med eksterne aktgrer, som akademia,
forskningsinstitutter og industri, og skape samarbeids-
plattformer - bade nasjonalt og internasjonalt

¢ Styrke utviklings- og innovasjonsmiljgene bade sentralt
og lokalt slik at nye ideer og teknologier kan oppdages,
falges opp og testes kontinuerlig. Teknologiutvikling
og - innovasjon bgr drives fram i tett samarbeid med
brukerne.
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Hurtiglep for implementering

Teknologiutviklingen skjer i et omfang og en hastighet, og med
mulige effekter som likner en teknologisk revolusjon. Politi- og
pataletjenestenes evne til omstilling, nytenkning og rask utvikling
vil vaere en forutsetning for a forbli relevant for samfunnsoppdraget.
En styrket satsning pé strategisk FoU-styring fra departementet og
okt grad av anvendt FoU i politi- og pataletjenestene kan bidra til
a gjore dem bedre forberedt i mate med dette. Hurtig implemen-
tering av ny teknologi mé skje gjennom kontinuerlig oppfalging,
vurdering og eventuell tilpasning av nye teknologier og lgsninger i
tett samarbeid med brukerne. Dette er avgjgrende for at framtidas
politi- og pataletjenester skal kunne utfare samfunnsoppdraget pa
tilstrekkelig vis.

RAD:

Styrke anvendt FoU og innovasjon gjennom strategisk
forskningsplanlegging og satsing pa systematisk

FoU og etablering av et system for hurtig vurdering,
eksperimentering og implementering av ny teknologi

Digital grunnmur

| dag drifter hvert enkelt politidistrikt IT-infrastruktur, sikring og
tjenester. Dette er lite hensiktsmessig fra et kostnadsperspektiv, og
medfarer ogsa problemer knyttet til informasjonstilgang og -flyt og
samhandling mellom de ulike delene av politi- og pataletjenestene
og andre offentlige aktgrer. Politiets IKT-tjeneste (PIT) arbeider
med & utvikle en teknologisk grunnmur for hele politietaten der de
sgrger for en felles infrastruktur, fortrinnsvis gjennom en kommersiell

skytjeneste - og med en privat sky nar det er nadvendig. PIT sgrger
videre for grunnleggende infrastruktur og plattformer, mens flere
andre innenfor etaten selv kan sette opp tjenester etter behov. Den
digitale grunnmuren bgr ogsa kunne fungere som en god tverretatlig
lasning som inkluderer operativt personell som jobber pa ugradert
niva og samtidig spiller en helt sentral rolle i informasjonsinnhenting.
Politi- og pataletjenestene behandler store mengder data, og i
mange tilfeller data som opprinnelig tilhgrer noen andre enn politi-
og pataletjenestene selv. Etterrettelighet bar derfor sikres slik at
den som overlater sine sensitive data til politiet i forbindelse med
for eksempel en etterforskning, kan veere trygg pa at dataene kun
har veert tilgjengelige for de med tjenstlig behov. Det ma finnes
palitelige mekanismer med innebygd personvern slik at misbruk og
lekkasjer forhindres.

RAD:

Etablere en tilpasningsdyktig, digital grunnmur som
basis for alle deler av politi- og pataletjenestene, som
legger til rette for samhandling internt og eksternt ved a:

a) sgrge for en risiko- og sikkerhetsbasert
konsepttilnzerming i konstruksjonen av en felles,
digital grunnmur

b) pase at rettssikkerhet og nedvendig etterrettelighet
er sikret i konstruksjonen av en slik grunnmur og i
alle ledd som bygges pa den

Befolkningen i fokus

Dersom en teknologisk transformasjon av politi- og pataletjenestene
skal lykkes, krever det en tillitsbasert tilnaerming med befolkningen i
fokus. Slik kan en bevare og bygge troverdighet og palitelighet til politi-
og pataletjenestene og til nye teknologiske lgsninger. Teknologien
ma ikke brukes pa en slik mate at den fgles invaderende, medfarer
forskjellsbehandling, gir urettferdige eller uriktige konklusjoner,
eller fjerner alt rom for skjgnn. Hovedoppgaven til politi- og patale-
tjenestene er 8 opprettholde det samfunnet vi lever i og som vi i all
hovedsak oppfatter som trygt. Dersom politi- og pataletjenestene
oppfattes som & vaere i utakt med resten av samfunnet eller at de
overskrider sitt mandat, vil dette kunne medfgre tap av troverdighet
og tillit i befolkningen. Politi- og pataletjenestene vil dermed ikke
lenger kunne utfare sin hovedoppgave i samfunnet.

RAD:

Sikre at teknologiutviklingen i politi- og pataletjenestene
skjer pa en mate som ivaretar tillit og har legitimitet i
befolkningen




Gevinst av en helhetlig, teknologisk transformasjon

For & holde tritt med endringene i samfunnet og en voksende mengde
informasjon, er det ngdvendig med en helhetlig og langsiktig tekno-
logisk transformasjon der det etableres en felles digital grunnmur,

der teknologikompetansen gkes og FoU- og innovasjonsmiljger i
politi- og pataletjenestene styrkes. Dette er en forutsetning for &
kunne utfgre samfunnsoppdraget ogsé i framtiden.

Innferingen av ny teknologi og utviklingen av politi- og
pataletjenestene ma gjennomfgres med befolkningen

i sentrum og pa bakgrunn av en helhetlig og langsiktig
plan. Dette vil innebzere mer enn a digitalisere tjenester
og prosesser. Det vil ogsa medfare en endring i hvordan
oppgavene lgses, hvordan arbeidet er organisert og
sammensetningen av medarbeidere. Det vil kreve
etablering av mer tverrfaglig samarbeid bade innad i
tjienestene og utad mot andre sektorer, bade innenlands
og utenlands. Teknologi ma bli en integrert del i alle
deler av politi- og pataletjenestene for 8 oppna maksimal
effekt. Dette krever en helhetlig teknologisk transfor-
masjon av tjenestene, der tjenestene er under smidig
og kontinuerlig utvikling.

Gjennom starre kompetanse og forstaelse for teknologi i alle ledd av
politi- og pataletjenestene kan en gke omstillingsevnen, og utvikle
en mer fleksibel organisasjon. Forsknings- og innovasjonsmiljger
med tilgjengelige utveksling- og samhandlingsarenaer mé etableres
pa tvers av sektorer og etater. Tidlig og utstrakt brukerdeltakelse i
utviklingen av lgsninger vil gi starre sannsynlighet for utvikling av
optimale sluttprodukter og lgsninger, gke innovasjonstakten og
redusere risiko for mislykkede lasningsforsgk langt ut i utviklingslgpet.
I tillegg vil integreringen av slike miljger og arenaer bidra til stgrre
teknologiforstaelse og en mer fleksibel organisasjonskultur. Slike
arenaer vil ogsa bidra til & utvikle naeringslivet og styrke lokale miljger
gjennom tverrsektorielt samarbeid og mer offentlig-privat samarbeid.
En teknologisk transformasjon av politi- og pataletjenestene kan gi
klare effektiviseringsgevinster ved & redusere mengden manuelt
arbeid. Dermed kan tid og ressurser frigjgres til & gjgre andre eller
flere oppgaver og/eller til hayere kvalitet i utfarelsen av oppgavene.
Dette gjelder bade eksisterende og framtidige oppgaver for politi- og
pataletjenestene.

Ved & digitalisere kontakten med publikum der det er mulig, kan
det frigjgres tid til direktekontakt med publikum nar det er ngd-
vendig og gnskelig. Det vil bidra til 4 gjare politi- og pataletjenestene
mer tilgjengelig for befolkningen. Uten en helhetlig, kontinuerlig
teknologisk satsing vil disse gevinstene ikke veere mulige. A bygge
opp ngdvendige teknologiske strukturer og samarbeidsplattformer
vil medfgre noe hgyere kostnader i startfasen, med anskaffelse av
ngdvendig utstyr og infrastruktur, men vil gi gevinst pa lengre sikt.
Med en solid og omstillingsdyktig grunnmur i bunnen vil det ogsa
veere langt lettere 8 omstille seg og ta i bruk framtidige teknologier. |
et langsiktig perspektiv vil dette kunne gi politi- og pataletjenestene
mulighet til & holde tritt med endringer i samfunnet, og resultere i
lavere samfunnsgkonomiske totalkostnader.

Fullstendig rapport kan lastes ned fra FFls hjemmeside:
https://www.ffi.no/publikasjoner/arkiv/teknologiutviklingens-
betydning-for-politiet-pst-og-den-hoyere-patalemyndighet

Mer informasjon om FFl og var forskning finnes pa ffi.no.



