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Sammendrag

Kunstig intelligens (KI) blir omtalt bAde som en av de viktigste teknologiene for digital trans-
formasjon og som en teknologi som vil forandre — eller til og med revolusjonere — forsvars- og
sikkerhetsdomenet. Militeere virksomheter har allerede begynt a ta Kl i bruk, men forbedrings- og
effektiviseringsarbeidet i de foregaende langtidsplanperiodene har i liten grad veert rettet mot &
utnytte Kl. Forsvarsdepartementets (FDs) nylig publiserte Kl-strategi for forsvarssektoren setter
hgye mal og ambisjoner for KI. Det gjelder ogsa for stgttevirksomheten, der mange eksisterende
sivile Kl-anvendelser kan veere aktuelle for forsvarssektoren. Samtidig har tidligere erfaringer med
digitalisering vist at stattevirksomheten har lav digital modenhet og sliter med & hente ut effekter
fra initiativene som gjennomfgres. For a realisere strategiske mal og ambisjoner for Kl i stgttevirk-
somheten er det derfor viktig & fa et bedre grep om dagens modenhet for Kl og identifisere for-
bedringsomrader. Dette vil gjere det mulig & arbeide strategisk med a gke evnen til & ta Kl i bruk
og innrette Kl-satsinger slik at de har best mulig utgangspunkt for a lykkes.

Denne rapporten har som formal & styrke forsvarssektorens evne til & forbedre og effektivisere
stettevirksomheten gjennom a utnytte KI. Vi evaluerer modenheten for Kl i stagttevirksomheten og
gir anbefalinger til tiltak. Rapportens primaere malgruppe er den strategiske ledelsen i FD og
Forsvaret. | modenhetsevalueringen er stgttevirksomheten avgrenset til Forsvarsmateriell (FMA)
og Forsvarets logistikkorganisasjon (FLO) — to sentrale aktgrer med overlappende verdikjeder
innen materiellomradet. Rapporten bidrar til & gjare anbefalingene fra forsvarssektorens strategi
for Kl om til handling, og den vil styrke FDs muligheter til & utave strategisk styring.

Rapporten presenterer et rammeverk for & evaluere modenheten. Rammeverket bestar av seks
dimensjoner: «Strategi og ledelse», «Organisering og prosesser», «Teknologi og infrastruktury,
«Data», «Utfgring» og «Kompetanse og kultur». Dimensjonene er utledet fra KI-modenhets-
modeller og annen litteratur om utfordringer og suksessfaktorer for Kl. Rapportens datagrunnlag
er intervjuer med respondenter i FLO, FMA, Cyberforsvaret og Forsvarsstaben, samtaler med
fagmiljger ved FFI, og analyser av sentrale dokumenter. Ved & kombinere det analytiske
rammeverket med innsamlede data, har vi kommet frem til en beskrivelse av modenheten sett fra
et tverretatlig perspektiv.

Det har skjedd flere positive endringer de seneste arene som fremmer muligheten til & ta i bruk
Kl i bade FLO og FMA. Samlet finner vi likevel mange gjenstdende utfordringer som kan hindre
Kl-satsinger fra a lykkes, spesielt i stor skala. Vi mener at modenheten for Kl per dags dato samlet
sett er lav. Basert pa funnene i modenhetsevalueringen, identifiserer vi fire viktige forbedrings-
omrader: (1) strategisk styring, (2) organisering og kompetanse, (3) eksperimentering og inno-
vasjon og (4) teknologisk understgattelse og data. Innen hvert omrade foreslar rapporten konkrete
tiltak rettet mot den strategiske ledelsen i FD og Forsvaret. Flere av utfordringene — og falgelig
titakene — handler om rammefaktorer utenfor den enkelte organisasjons kontroll. Parallelt med
innsats innen forbedringsomradene anbefaler rapporten ogsa ekt eksperimentering med Kl
allerede i dag for viktig kunnskapsbygging og erfaringslaering.
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Summary

Artificial intelligence (Al) is one of the most important technologies for digital transformation.
Scholars, experts, and policymakers also anticipate that Al will change — or even revolutionise —
defence and security affairs. Military organisations have already started to adopt Al. However, Al
has so far received scant attention as a tool to improve efficiency in the Norwegian defence sector.
This is about to change. The Norwegian Ministry of Defence (MoD) recently published a defence
Al strategy, outlining ambitious goals for Al in the years ahead. The strategy also focuses on
support functions, where many existing civilian Al applications can be relevant for defence organ-
isations. Yet, previous digitalisation undertakings in the Norwegian defence sector have revealed
that the support functions have a low digital maturity and struggle to realise effects from initiatives.
Hence, to achieve the strategic objectives and ambitions for Al in the support functions, it is
important to build knowledge on today’s Al maturity and identify areas of improvement. This would
increase the prospects for a successful implementation of Al in the support functions over the
coming years.

The purpose of our report is to enhance the ability of the Norwegian defence sector to improve
the efficiency of its support functions by using Al. We do so by evaluating the Al maturity of the
support functions and providing recommendations for improvements. Our report is written with
the strategic leadership in the MoD and the Norwegian Armed Forces in mind. However, our
framework, findings, and recommendations may also be relevant for other organisations and
stakeholders that seek to increase their ability to adopt Al.

We have developed a framework for assessing Al maturity that consists of six dimensions:
‘Strategy and leadership’, ‘Organisational set-up and processes’, ‘Technology and infrastructure’,
‘Data’, ‘Execution’, and ‘Knowledge, skills, and culture’. These dimensions are derived from
existing Al maturity models and other literature on challenges and success factors for Al. The
data used to evaluate today’s Al maturity comprises interviews with key stakeholders,
conversations with colleagues at the Norwegian Defence Research Establishment (FFI), and
analysis of key documents. By combining the analytical framework with the data from our sources,
we have arrived at a description of the current Al maturity in the support functions.

The last years have seen multiple positive changes in the support functions that contribute to
increasing the possibilities of using Al. However, our report also identifies many remaining
challenges and bottlenecks that risk impeding Al initiatives — especially at scale — from
succeeding. In sum, we conclude that the Al maturity is currently low.

Based on our findings, we identify four important areas of improvement: (1) strategic governance
and leadership, (2) organisational set-up and skills, (3) experimentation and innovation, and (4)
technological support systems and data. Within each area, we propose specific recommendations
that the strategic leadership in the MoD and Armed Forces can seek to implement to enhance the
Al maturity in the support functions. In parallel with efforts aimed at strengthening each area of
improvement, we recommend that the support functions quickly accelerate their experimentation
with Al to gain knowledge and experience.
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A Intervjuguide 79

Forord

Denne studien er skrevet som del av FFl-prosjektet «Kostnadseffektivitet i forsvarssektoren»
(KOSTER VI). Prosjektet har som formal a bidra til at det identifiseres og gjennomfgres flere
kostnadseffektiviserende tiltak i forsvarssektoren.

Vi gnsker & takke alle i Forsvarets logistikkorganisasjon og Forsvarsmateriell som stilte opp pa
intervjuer og delte sine verdifulle erfaringer og perspektiver. Vi takker ogsa kollegaer ved FFI for

mange gode innspill. Alle feil og mangler star for forfatternes regning.

Kjeller, 11. februar 2024
Kristin Waage og Petter Fredrik Hemnes
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1 Innledning

11 Bakgrunn og kontekst

Kunstig intelligens (KI) er pa alles lepper etter gjennombruddet med ChatGPT i 2022. Men det
har veert betydelige fremskritt innen KlI-teknologier i lengre tid, og teknologiene bidrar til den
fjerde industrielle revolusjonen (Schwab, 2017). Det er store forventninger i akademia og blant
beslutningstakere om at KI vil ha signifikante — eller revolusjonerende — innvirkning pé sikker-
hets- og forsvarspolitikken globalt (Flournoy, 2023; NATO, 2023; Payne, 2018; Raska, 2021).
KI og tilgrensende brytningsteknologier utgjer et sentralt element i dagens strategiske kon-
kurranse mellom USA, med allierte og partnere, og Kina (Engelke & Weinstein, 2023; Mori,
2019). Mens operative anvendelser av KI — som ubemannede eller autonome systemer — ofte far
mest oppmerksombhet, er det ogsé viktig & fokusere pa hvordan forsvarssektoren best kan bruke
KI til 4 forbedre og effektivisere stottevirksomheten (Forsvarsdepartementet, 2023; Skjelland et
al., 2024). Totalt utgjorde oppgaver og funksjoner i stettevirksomheten ca. 11 800 &rsverk — ca.
60 prosent av sektorens totale arsverk — i 2018 (Strand & Pay, 2020), s& forbedringer av stette-
virksomheten vil ha stor betydning for sektoren.

KI defineres ofte som maskiners evne til & utfere oppgaver og handlinger som normalt krever
menneskelig intelligens (Forsvarsdepartementet, 2023; US Department of Defense, 2018; Waage,
2022)." Néar maskiner forst har leert seg & utfore en spesifikk oppgave, kan de imidlertid raskt
skalere og akselerere utforingen av oppgaven til et nivd som overgar hva et menneske ville ha
klart. KI er ogsa en sékalt «teknologi for generelle formaly» (general purpose technology — GPT).
Det betyr at KI ikke er ett spesifikt system eller anvendelse (Roff, 2019; Scharre, 2021), men
heller en muliggjerende teknologi for & forbedre en rekke eksisterende systemer og prosesser
(Trajtenberg, 2019) eller anskaffe helt nye kapabiliteter. Det store og mangfoldige anvendelses-
potensialet gjor KI til en av de viktigste digitaliseringsteknologiene.

Det er to viktige aspekter knyttet til fremgang innen KI. For det forste gar utviklingen raskt og er
til dels uforutsigbar (Horowitz, 2019; Miigge, 2023). Det gjor at KI ofte omtales som en bane-
brytende (disruptiv) teknologi (NATO, 2023; Raska, 2021). For det andre er KI en flerbruks-
teknologi som bade har militeere og sivile anvendelser (Bremmer & Suleyman, 2023; Verbruggen,
2019), og hvor privat sektor driver mye av den teknologiske utviklingen fremover, spesielt ved
den teknologisk ledende fronten (Allen & Chan, 2017; Cummings et al., 2018; Horowitz, 2020;
Stanley-Lockman, 2021). Til sammen bidrar disse aspektene til at sektoren ma evne & utvikle og
innfore KI-teknologi raskere enn mange tradisjonelle teknologier, og at det ofte kan vere
hensiktsmessig eller ngdvendig & involvere eksterne, sivile akterer i prosessen.

! Det kan vare krevende & definere hvilke egenskaper som kjennetegner intelligent oppfersel, men det er vanlig & trekke
frem sansing, lering, forstaelse, resonnering, planlegging og handling (Andas, 2020; Wirtz et al., 2019). Det er ogsa
verdt & merke seg at hva som betraktes som intelligent oppforsel ikke er statisk over tid, men forandrer seg i takt med
hvilke typer handlinger som det er teknisk mulig for maskiner & utfore (Berryhill et al., 2019). For eksempel vil de
fleste i dag ikke anse derer som apner seg automatisk som intelligente. Waage (2022) utdyper om hva KI er, skillet
mellom sterk og svak KI, subfelt innen KI som maskinlering og dyp leering, og teknologiske begrensninger ved KI.
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Samtidig oppstar det ogsé flere utfordringer nér KI sgkes benyttet i en forsvarskontekst. Dagens
KI-teknologi er primert egnet til snevre, avgrensede oppgaver (Scharre, 2023) — og helst i
kontrollerte, oversiktlige miljger med mulighet til & handtere svikt og feil i systemet med relativt
smé konsekvenser (Tarraf et al., 2019). Det skaper utfordringer spesielt for mer operative an-
vendelser som er eksponert for komplekse og uoversiktlige operasjonsmiljeger (Tarraf et al., 2019;
Waage, 2023), krevende etiske og juridiske hensyn (Forsvarsdepartementet, 2023; Morgan et al.,
2020) og forsek pé sabotasje fra motstandere (Scharre, 2023). Slike utfordringer kan bade
begrense innferingshastigheten og muligheten til & utnytte sivile anvendelser av KI i en forsvars-
kontekst. Innen oppgaver og funksjoner som tilfaller stettevirksomheten er de overnevnte utfor-
dringene ikke like fremtredende.

Det finnes ogsé mange eksisterende (sivile) KI-anvendelser som kan vare relevante for stette-
virksomheten og som kan bidra til forbedring og effektivisering (Waage, 2022). Bade nasjonalt
og internasjonalt utnytter virksomheter KI for a ta bedre beslutninger, forbedre interne prosesser
og tilby bedre varer og tjenester (se for eksempel Davenport & Ronanki, 2018; Marr & Ward,
2019). Ogsé andre lands forsvarssektorer har begynt & utforske og eksperimentere med hvordan
KI kan vere til nytte, inkludert innen militeere stettefunksjoner (Heller, 2019; Hinton, 2023;
Hunter et al., 2023; Spiegeleire et al., 2017; Yde et al., 2021). Det eksisterer mange muligheter
for & forbedre oppgavelosning og frigjere ressurser i stottefunksjoner ved 4 ta i bruk teknologi
som allerede er moden i dag, eller teknologi som kommer pa markedet i arene fremover. Garred
et al. (2024) og Hemnes og Thingsaker (2024) utdyper om en rekke relevante anvendelsesomrader
for KI i henholdsvis Forsvarets logistikkorganisasjon (FLO) og Forsvarsmateriell (FMA). Okt
bruk av KI allerede i dag vil dessuten bidra til & forberede organisasjoner og ansatte pa & integrere
teknologien i stor skala over de neste tidrene (Davenport & Ronanki, 2018; Heller, 2019).

Strategier og planer har over flere ar loftet frem ambisjoner om digital transformasjon av forsvars-
sektorens etater (Forsvaret, 2018; Forsvarsmateriell, 2021). Likevel har fokuset pa KI, eller andre
nye teknologier, vart beskjedent eller fraveerende i effektiviseringsarbeidet i de foregaende lang-
tidsplanperiodene, hvor tiltak som omorganiseringer, gkt bruk av stordriftsfordeler og gkt spesial-
isering har blitt gitt sterst oppmerksomhet (Garred & Lien, 2021). Flere interne og eksterne evalu-
eringer vurderer at forsvarssektoren, inkludert stattevirksomheten, er preget av lav digital moden-
het og meter utfordringer ved forsek pa & ta i bruk ny teknologi (se for eksempel Forsvaret, 2018;
Forsvarsdepartementet, 2019a; Sopra Steria, 2020; Waage, 2021).

Forsvarsdepartementet (2023) publiserte imidlertid nylig en egen strategi for KI i sektoren, som
bade setter ambisigse mal og inkluderer logistikk og evrig stettevirksomhet som egne satsings-
omréder for KI. Bdde Forsvarskommisjonen (2023) og Totalberedskapskommisjonen (2023)
fremhever ogséd hvordan forsvarssektoren ma styrke sin satsing pa Kl-teknologi. I lys av at sats-
ingen pa KI i forsvarssektoren na intensiveres, er det behov for & bygge kunnskap om dagens
modenhet for KI. Et slikt kunnskapsgrunnlag styrker muligheten for at iverksatte Kl-tiltak blir
gjennomfort der de har sterst muligheter for & lykkes. Det bidrar ogsa til at stettevirksomheten,
sé vel som forsvarssektoren som helhet, allerede i dag kan begynne & arbeide strategisk med a
redusere utfordringer for & oke evnen til 4 ta i bruk Kl-teknologi i fremtiden.
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1.2 Formal, problemstillinger og struktur

Formélet med denne rapporten er & styrke forsvarssektorens evne til & forbedre og effektivisere
stottevirksomheten gjennom & utnytte KI. Det gjor vi gjennom a evaluere modenheten og gi kon-
krete rdd og anbefalinger som setter sektoren bedre i stand til & lykkes med 4 ta i bruk KI. Rapport-
ens primere malgruppe er den strategiske ledelsen i Forsvarsdepartementet (FD) og Forsvaret.
Rapporten er imidlertid ogsa relevant for de driftsenhetene i Forsvaret og de ovrige etatene i
forsvarssektoren som gnsker a heve deres modenhet for KI.

Rapporten bidrar til & ta anbefalingene fra forsvarssektorens strategi for KI, Forsvarskommisjonen
og Totalberedskapskommisjonen fra visjoner til handling. Studiens funn og anbefalinger kan ogsé
ha relevans for & forsta hvordan IKT-relaterte partnerskap, som i programmene Mime og MAST,
ber innrettes. Det er dessuten lite forskning pa militere virksomheters evne til & ta i bruk KI
(Waage, 2022). Studien bidrar dermed ogsa til & adressere gap i eksisterende forskning pa KI
innen forsvars- og sikkerhetsdomenet.

I rapportens modenhetsevaluering avgrenser vi oss til a studere FMA og FLO spesifikt. FLO og
FMA er to av de mest sentrale akterene i stottevirksomheten og samhandler tett innen anskaffelse,
forvaltning og drift av materiell gjennom dets levetid, med mange prosesser som gar pa tvers av
organisasjonene (se boks 1.1).2 De utforer ogsd oppgaver og prosesser som ligner pa oppgaver og
prosesser vi finner i forskningslitteratur og andre kilder om hvordan KI blir benyttet i sivil virk-
somhet (se Waage, 2022). En tverretatlig studie av stettevirksomhetens muligheter for 4 ta i bruk
KI bidrar dessuten til at satsinger og forbedringer gjennomfores pa tvers i sektoren. Utfordringer
slik som a heve datakvaliteten eller & utveksle erfaringer krever gjerne at flere ulike miljoer i
sektoren samarbeider pa tvers av prosess- og etatsskiller.

Rapporten studerer folgende problemstillinger:
1. Hva er modenheten for & utnytte KI i FLO og FMA?
2. Hoyvilke tiltak kan styrke organisasjonenes KI-modenhet?

Problemstilling (1) evaluerer modenheten for a ta i bruk KI i FLO og FMA ved & kartlegge na-
situasjonen og utfordringer. Basert pd funnene fra a4 besvare problemstilling (1), identifiserer
problemstilling (2) rad og anbefalinger for & forbedre evnen til & ta i bruk KI i organisasjonene.

Kapittel 2 presenterer rammeverket vi benytter for 4 evaluere KI-modenheten i FLO og FMA. Vi
henter inspirasjon fra modenhetsmodeller som metodisk tilneerming. Modenhetsmodeller tilbyr
en systematisk kartlegging av nasituasjon og utfordringer som kan benyttes for 4 evaluere moden-
heten for & ta i bruk en ny teknologi som KI. Men evaluering av KI-modenhet er fortsatt et nytt
forskningsfelt, som betyr at det eksisterer en viss usikkerhet rundt hvilke faktorer som er viktigst

2 Innen eksempelvis vedlikehold setter FMA krav og feringer for vedlikeholdet, mens FLO og eventuelt eksterne
akterer utforer vedlikeholdet i henhold til kravene og foringene fra FMA. FMAs fagmyndighet materiell (se boks 1.1)
betyr ogsa at etaten stiller krav til flere typer driftsanskaffelser, slik som drivstoff. FLO og FMA benytter ogsa samme
datasystem (FIF/SAP, se kapittel 4.3.1 for detaljer), og de er avhengige av data lagt inn av den andre.
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for & lykkes med KI og hvor skillene gér for ulike modenhetsnivéer (Hemnes & Waage, 2024).
Derfor unngar vi & presentere modenhetsscorer langs de ulike dimensjonene og totalt, selv om det
er vanlig i modenhetsanalyser (se for eksempel Lien et al., 2020). Det betyr at vi i denne rapporten
benytter modenhetsanalyse som et systematisk verktoy for & avdekke styrker og svakheter som
danner grunnlag for rdd og anbefalinger, men uten & tallsette modenheten.

Kapittel 3 redegjor for datagrunnlaget som ligger til grunn i analysen: intervjudata og dokument-
analyser. [ kapittel 4 analyserer vi innsamlede data i lys av modenhetsrammeverket vart, og be-
svarer problemstilling (1) i dette kapittelet. Deretter besvarer vi problemstilling (2) ved a drefte
implikasjoner og forbedringsomréder i kapittel 5, og gir konkrete rdd og anbefalinger til hvordan
den strategiske ledelsen i FD og Forsvaret kan styrke stottevirksomhetens — og sektorens — evne
til & ta i bruk KI. Til slutt oppsummerer vi rapporten i kapittel 6 og foreslar omréder for videre
studier.

Denne rapporten fokuserer ikke pé konkrete anvendelser av KI som kan vare aktuelle for stotte-
virksomheten. For en grundig oversikt over hvordan FLO og FMA kan ta i bruk KI, inkludert
vurderinger av potensialet til ulike anvendelser sett opp mot eksisterende utfordringer, henviser
vi 1 stedet til Garred et al. (2024) og Hemnes og Thingsaker (2024). FFI gjennomferer ogsa egne
studier av konsekvensene av digitaliserings- og automatiseringsteknologier for fremtidig
personell- og kompetansebehov i forsvarssektoren (Fauske, 2020, 2023; Fauske & Strand, 2022).

Boks 1.1 — Forsvarsmateriell (FMA) og Forsvarets logistikkorganisasjon (FLO)

FLO er en driftsenhet i Forsvaret og Forsvarets leverandgr av logistikktjenester. FLO er
delegert fagmyndighet logistikk. Det innebaerer at FLO setter rammebetingelser som
«sikrer ngdvendig logistikkberedskap og kosteffektive logistikklasninger for Forsvaret»
(Forsvaret, 2017, s. 5). FLO hadde utgifter pa om lag 3,26 milliarder kroner i 2021 og
2 526 arsverk ved utgangen av aret (Forsvaret, 2022a, 2022b).

FMA ble opprettet som eget forvaltningsorgan underlagt Forsvarsdepartementet (FD)
1. januar 2016 og har fagmyndighet materiell, med ansvar for a planlegge, fremskaffe,
forvalte og utfase materiell i forsvarssektoren (Forsvarsdepartementet, 2016, 2019b).
FMA hadde netto driftsutgifter pa om lag 1,9 milliarder kroner i 2021 og 1485 arsverk
ved utgangen av aret (Forsvarsmateriell, 2022).
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2 Analytisk rammeverk

Dette kapittelet presenterer det analytiske rammeverket vi benytter for & evaluere modenheten.
Farst gir vi en forklaring til hvorfor vi utarbeider nettopp dette rammeverket (kapittel 2.1), for vi
beskriver rammeverket i kapittel 2.2.

21 Bakgrunn og begrunnelse for rammeverket

En modenhetsanalyse er en systematisk evaluering av dimensjoner som anses a vere viktige for
a lykkes med bruken av en teknologi, prosess eller innenfor et virksomhetsomrade (Difi, u.4.).
Analysen evaluerer nasituasjonen, utfordringer og gir anbefalinger for fremtidig utvikling (Sadiq
etal., 2021).

Vi har valgt 4 utvikle et eget rammeverk for & evaluere KI-modenheten i forsvarssektorens stotte-
virksomhet. Dette kommer av at foreslatte KI-modenhetsmodeller i eksisterende forskning (slik
som Alsheiabni et al., 2019; Fukas et al., 2021; Gentsch, 2019; Jaaksi et al., 2018; Kreutzer &
Sirrenberg, 2020; Saari et al., 2019) i liten grad er validerte, spesifikke, og er varierende i kontekst
og dimensjoner. Rammeverket vi foreslér henter imidlertid mye inspirasjon fra tidligere forsk-
ning. Dimensjonene vi inkluderer i rammeverket, er de som gér igjen i et flertall av de eksisterende
KI-modenhetsmodellene. Vi har ogsa gatt et steg videre enn flere av modenhetsmodellene i &
konkretisere dimensjonenes innhold og relevans for Kl-modenhet ved bruk av forskning pa
suksessfaktorer for & lykkes med KI (se Waage, 2022) og ogsé erfaringer med annen inform-
asjonsteknologi (Klievink et al., 2017).

Sterst vekt tillegger vi to rammeverk som er utviklet for bruk i en forsvarskontekst. Det ene er
rammeverket til Tarraf et al. (2019) som vurderer nasituasjon og utfordringer for bruk av KI i den
amerikanske forsvarssektoren. Rammeverket er i utgangspunktet ikke en modenhetsmodell og
mangler for eksempel spesifiseringer av hvilke krav som stilles til ulike modenhetsnivéer.
Rammeverket er heller en systematisk fremgangsmaéte for & analysere og evaluere ulike faktorer,
ogsa kalt dimensjoner, som er viktige for & lykkes med KI. Vi mener det er nedvendig & tilpasse
rammeverket til Tarraf et al. (2019) basert pé innsikt fra evrige studier av KI-modenhetsmodeller,
litteraturgjennomgangen til Waage (2022) og den norske forsvarssektorens muligheter og be-
grensninger for KI sammenlignet med den amerikanske forsvarssektoren. I tillegg til Tarraf et al.
(2019), har det pagatt et arbeid i regi av Al Partnership for Defense (Al PfD) med & utarbeide en
KI-modenhetsmodell. I motsetning til Tarraf et al. (2019), presenterer Al PfDs rammeverk ogsa
ulike tallsatte modenhetsnivéer. Rammeverket vi utarbeider i denne rapporten har hentet inspira-
sjon fra en tidlig versjon av Al PfDs rammeverk, men pé tidspunktet denne studiens datainn-
samling ble gjennomfert, hadde Al PfD fremdeles kommet relativt kort i sitt arbeid med en
modenhetsmodell for KI. Sa vidt oss bekjent, hadde rammeverket heller ikke blitt validert.

Samlet mener vi likevel at rammeverket vi presenterer i dette kapittelet egner seg godt til &

evaluere modenheten, med det forbeholdet at KI fremdeles er en ny og relativt ukjent teknologi
bade for forsvarssektoren og eksternt. Rammeverket bygger pa og syntetiserer mye eksisterende

FFI-RAPPORT 24/00269 11



forskning og innsikt om suksessfaktorer og utfordringer for & lykkes med KI. Gjennom data-
innsamlingen med semistrukturerte intervjuer (se kapittel 3.1) dpner vi ogsa opp for & avdekke
forsvarsspesifikke utfordringer og suksessfaktorer som hittil er ukjent eller understudert i
eksisterende forskning, og den endelige versjonen av rammeverket er justert i lys av innsikten fra
intervjuene. Samtidig anbefaler vi revideringer og forbedringer av rammeverket i takt med at bade
den norske forsvarssektoren og andre NATO-allierte styrker sin kunnskap om muligheter, utfor-
dringer og suksessfaktorer for a utvikle, innfere og bruke KI. Spesielt anbefaler vi at rammeverket
utvides til & definere krav til ulike modenhetsnivaer — eller alternativt, at Al PfD sitt rammeverk
1 fremtiden benyttes som utgangspunkt til & gjennomfere komplette KI-modenhetsanalyser som
resulterer i modenhetsscorer. | kapittel 6 redegjor vi for lerdommer fra denne studien som er
relevante i arbeidet med & definere modenhetsscorer.

2.2 Dimensjoner og indikatorer i rammeverket for a evaluere modenhet

Rammeverket vi benytter i denne studien, bestir av seks dimensjoner som vist i figur 2.1. Dimen-
sjonene er: «Strategi og ledelse», «Organisering og prosesser», «Teknologi og infrastruktury,
«Datay, «Utfering» og «Kompetanse og kultur». I kapittel 2.2.1-2.2.6 utdyper vi om hver dimen-
sjon og indikatorene som beskriver dimensjonen. Merk at rammeverket ikke avgrenser seg til
vurderinger av modenheten av den enkelte organisasjon, men ogsé tar hgyde for omgivelsene
organisasjonen opererer i. Det betyr at rammeverket muliggjer evalueringer av for eksempel
eksterne ressurstildelinger og anskaffelsesprosesser, som begge innvirker pd muligheter for &
lykkes med KI, men samtidig ligger utenfor den enkelte organisasjons myndighet. Samtidig er
det viktig at organisasjoner, som FLO og FMA, gir innspill til behov for eventuelle endringer
knyttet til prosesser utenfor deres egen direkte kontroll.

For alle de seks dimensjonene er det ogsa viktig & vurdere etiske, juridiske og sikkerhetsmessige
hensyn knyttet til dimensjonen. Slike utfordringer kan dreie seg om fordommer og diskriminering,
autoritet til beslutningstaking, personvern, datasikkerhet og til sikkerhetsmessige implikasjoner
ved & veere avhengig av KI-systemer dersom systemsvikt inntreffer. Flere rammeverk har imidler-
tid etikk, juss og/eller sikkerhet som egne dimensjoner (Hemnes & Waage, 2024), men vi vurderer
at det er mer hensiktsmessig & drofte slike hensyn i lys av gvrige dimensjoner (for eksempel data)
fordi det er her utfordringer oppstér (for eksempel personvernsutfordringer).

Selv om vi ikke tallsetter modenhetsnivéer i denne studien, oppsummerer vi modenheten innenfor
hver dimensjon med fargekoder basert pa var vurdering av hvordan dagens modenhet pavirker
muligheten til & utnytte KI effektivt, sikkert og ansvarlig. Vi tar utgangspunkt i fargeskalaen
presentert i figur 2.2.
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Dimensjon Indikatorer

1. Strategier og ambisjoner
Strategi og ledelse 2. Ledelse og styring
3. Prioritering og ressursforpliktelser

4. Prosesser og oppgaver
Organisering og prosesser | 5. Organisatorisk struktur og roller
6. Koordinering og samhandling

7. Lagring og dataflyt
Prosessering, utvikling og deployering
9. Sikkerhet

®

Teknologi og infrastruktur

10. Datakvantitet
Data 11. Datakvalitet
12. Datautnyttelse

13. Anskaffelsesprosess
Utforing 14. Finansiering av initiativer
15. Eksternt samarbeid

For alle dimensjoner
etiske, juridiske og sikkerhetsmessige hensyn

16. Eksisterende kompetanse
Kompetanse og kultur 17. Kompetanseutvikling
18. Kultur og holdninger

Figur 2.1  Dimensjoner i modenhetsrammeverket for a evaluere ndsituasjon og utfordringer
for d ta i bruk KI i forsvarssektorens stottevirksomhet, med tilhorende indikatorer.

Dagens modenhet Dagens modenhet kan forbedres, Dagens modenhet
fremmer utnyttelse av Ki men er ikke en signifikant barriere  hindrer utnyttelse av Ki

Figur 2.2 Fargeskala brukt i vurderinger av dagens modenhet innen dimensjonene med hen-
blikk pa muligheten for a utnytte Kl effektivt, sikkert og ansvarlig.

2.2.1 Strategi og ledelse

Strategi og ledelse er ofte blant de sterste flaskehalsene for & dra nytte av KI i en virksomhet
(Brynjolfsson & McAfee, 2019; Sun & Medaglia, 2019). Dimensjonen «Strategi og ledelse»
soker a evaluere i hvilken grad strategier, ambisjoner, mélsettinger, prioriteringer og ledelsens
evne til & koordinere og motivere organisasjonen legger til rette for & fremme bruken av KI i
stottevirksomheten og realisere gevinster. Vi inkluderer folgende tre indikatorer for & evaluere
modenheten langs dimensjonen: «Strategier og ambisjoner», «Ledelse og styring» og
«Prioritering og ressursforpliktelser». Figur 2.3 gir en oppsummering av indikatorene.
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Strategier og ambisjoner

Strategiske dokumenter bidrar til & klargjere ambisjoner og maélsettinger for bruk av KI blant
ledere og ansatte i en virksomhet. Satsinger pa KI ber derfor vaere forankret i strategier, og disse
ber vare integrert med virksomhetens gvrige strategier og planer, serlig andre digitaliseringsstra-
tegier (Ransbotham et al., 2019). Manglende visjoner, som skaper helhet pa tvers av initiativer,
har tidligere blitt identifisert som en sentral arsak til at KI-satsinger ikke har lyktes (Tarraf et al.,
2019). Uten en tydelig retning, er det en risiko for at enkelttiltak settes i gang lokalt uten et lang-
siktig perspektiv eller rasjonale sett opp mot virksomhetens overordnede mél og oppgaver. En
strategi for KI ber inkludere mél og ressursfordeling, basislinjer og prestasjonsmal for & drive og
folge opp fremgang, og suppleres med mer kortsiktige «veikart» som redegjor for planer og sats-
inger som gér 3—5 ar frem i tid (Hartley & Sawaya, 2019; Lien et al., 2016; Tarraf et al., 2019).
Vi undersoker dermed tilstedeverelse av Kl-strategi(er), i hvilken grad strategier og evrige for-
ende dokumenter apner for KI, og i hvilken grad det finnes tydelige mélbilder og méleparametere
1 strategier samt planer som konkretiserer strategiene.

Ledelse og styring

Ledelse spiller en sentral rolle i & lykkes med & implementere og ta i bruk KI-systemer (Duan et
al., 2019; Sopra Steria, 2022; Tarraf et al., 2019). Ledere har mandat til & velge retning og sette
mal for organisasjoner, og koordinere ansattes aktiviteter slik at disse mélene blir oppfylt. Led-
elsen spiller ogsa en viktig rolle i & motivere til bruk og synliggjere verdien av KI for ansatte som
kan ha negative holdninger til teknologien, i tillegg til & oppmuntre til eksperimentering, laering
og samarbeid pa tvers av organisatoriske enheter. KI-implementering krever blant annet sam-
arbeid og kommunikasjon mellom utviklermiljger, sluttbrukere og eventuelt andre virksomhets-
miljeer og eksterne samarbeidspartnere (Verbruggen, 2019; Waage, 2023), i tillegg til eventuelle
tverrsektorielle samarbeid (Mikhaylov et al., 2018). Ved & forankre Kl-satsinger i toppledelsen,
legges det ogsé til rette for & kunne gjennomfere organisatoriske endringer som bidrar til &
realisere gevinster fra KI. Erfaringer fra amerikanske, sivile virksomheter tilsier at en top down-
styring har veaert en viktig suksessfaktor for & Iykkes med KI (Tarraf et al., 2019).

Under denne indikatoren underseker vi lederes kjennskap til og kompetanse innen KI, deres hold-
ning til KI og digitalisering — inkludert ambisjonsniva — og i hvilken grad ledere utever tydelig
styring og formidler feringer og oppdrag nedover i organisasjonen. Vi sgker & avdekke eventuelle
forskjeller pé ulike ledelsesniva (toppledelse versus mellomledelse). Men pé grunn av den valgte
metoden (intervjuer og dokumentanalyse), har vi ikke veert i stand til & vurdere lederes ferdigheter
utover generelle oppfatninger blant respondentene. Det betyr at vi for eksempel ikke har kunnet
undersgke om stettevirksomhetens ledere pa ulike nivéer har ferdigheter og personlighetstrekk
som litteraturen har identifisert som suksessfaktorer for & lykkes med KI, slik som ferdigheter til
a gjennomfere endringer og til & koordinere og bygge bro pa tvers av fagmiljeer (Hartley &
Sawaya, 2019; Mikhaylov et al., 2018). Vi anbefaler at videre studier gar lengre i & male denne
indikatoren, for eksempel gjennom sperreundersegkelser eller dybdeintervjuer rettet spesifikt mot
lederes kompetanse og ferdigheter.
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Prioritering og ressursforpliktelser

Strategiske ambisjoner bor folges opp med tydelige roller, mandater, myndigheter og tilstrekkelig
ressursforpliktelser. Under denne indikatoren seker vi & evaluere i hvilken grad stettevirksom-
heten virker a prioritere KI per dags dato som reflektert i strategier og andre forende dokumenter
samt om ressurstildelinger stér til ambisjoner.® For eksempel kan det veere relevant & sette opp et
eget budsjett for KI-satsinger (Fukas et al., 2021). Litteraturen om KI peker imidlertid pa hvordan
offentlig sektor kan st& overfor sterre utfordringer knyttet til finansiering enn private virksomheter
(Desouza et al., 2020). Det skyldes blant annet at offentlige prosjekter, i motsetning til private, er
finansiert av skattemidler og folgelig kan vaere underlagt hyppigere tilsyn og sterre krav til lonn-
somhet (pa kort sikt) for videre finansiering. Vi underseker derfor i hvilken grad KI er prioritert
1 strategier og evrige forende dokumenter, i hvilken grad det er dedikert ressurser til KI-tiltak og
tilherende organisatoriske endringer, og langsiktigheten i ressurstildeling.

Strategi og ledelse

Prioritering og

Strategier og ambisjoner Ledelse og styring o e

¢ Strategiske mal og ¢ Lederes kjennskap til Kl e Prioritering av Kl i
ambisjoner for KI e Lederes holdning til Kl strategier og faringer

¢ Planer, basislinjer og e Styring, faringer og e Dedikerte ressurser til KI-
prestasjonsmal oppdrag initiativer

e Harmonisering av mal og e Langsiktighet i Kl-ressurs-
innsats pa tvers av tildeling
strategier

Figur 2.3 Oppsummering av indikatorer under dimensjonen «Strategi og ledelsey.

2.2.2 Organisering og prosesser

Denne dimensjonen sgker & evaluere 1 hvilken grad oppgaver, prosesser, organisatorisk struktur
og evnen til koordinering og samhandling legger til rette for & fremme bruken av KI i stettevirk-
somheten og realisere gevinster. Det betyr at dimensjonen bade setter sgkelys pa om organisa-
toriske prosesser og oppgaver kan dra nytte av KI, og om organisasjonen fremstar hensiktsmessig
tilpasset for & utnytte KI. Vi inkluderer folgende tre indikatorer for & evaluere modenheten langs
dimensjonen: «Prosesser og oppgaver», «Organisatorisk struktur og roller» og «Koordinering og
samhandling». Figur 2.4 gir en oppsummering av indikatorene.

Prosesser og oppgaver

For at stettevirksomheten skal ha nytte av KI, mé organisatoriske prosesser og oppgaver egne seg
for bruk av teknologien. Under denne indikatoren underseker vi forst dagens utnyttelse av mod-

3 Under dimensjonen «Utfering» evaluerer vi deretter muligheter for & skaffe finansiering til spesifikke Kl-initiativer.
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erne teknologi (KI eller gvrig teknologi). Dersom moderne teknologi brukes til & stette oppgaver
og prosesser i en organisasjon per dags dato, indikerer dette generelt heyere modenhet for &
begynne a ta i bruk KI. For eksempel er bruk av programvare for robotisert prosessautomatisering
(RPA) farste steg mot KI i mange bedrifter (Hartley & Sawaya, 2019), og bruk av tradisjonelle
datanalysemetoder kan ogsé bidra til & legge til rette for & begynne & eksperimentere med KI
(Saari et al., 2019). Deretter underseoker vi omfang av prosesser og oppgaver som kan egne seg
for KI. Vi fokuserer ogsa pa hvordan bruken av KI i ulike prosesser og oppgaver eventuelt kan
bringe med seg etiske, juridiske og/eller sikkerhetsmessige utfordringer som enten begrenser
potensialet for bruk, eller krever spesiell oppmerksomhet for & bli hindtert. For eksempel er det
en risiko for diskriminering pa bakgrunn av alder, kjonn, etnisitet og lignende variabler ved bruk
av Kl innen seleksjonsprosesser, slik som ansettelsesprosesser (Korinek, 2019; O’Neil, 2016).

Organisatorisk struktur og roller

Erfaringer fra sivil sd vel som militaer sektor tilsier at det er nyttig & opprette et sentralisert kjerne-
team for & unngd duplisering av oppgaver, forvalte intern kunnskap og eke graden av synlighet
utad (Tarraf et al., 2019, s. 113; Fukas et al., 2021). Alternativt kan en organisasjon ha en noe mer
desentralisert struktur, med flere Kl-statteenheter som kan dra nytte av naerhet til prosesser og
brukere lokalt (Seger et al., 2019). Det er ogséd mulig med en kombinasjon av begge disse model-
lene, hvor et sentralisert kjerneteam utferer overordnet styring, koordinering, rekruttering og opp-
folging, mens enheter pa lavere niva i organisasjonen har ansvar og myndighet for & gjennomfere
Kl-initiativer (Fountaine et al., 2019). En organisasjon som er kompleks og har relativt lav moden-
het innen KI kan ha fordel av & opprette et sentralisert kjerneteam for & sikre at kompetanse og
ressurser er tilgjengelig for alle deler av organisasjonen (Fountaine et al., 2019). Mindre kom-
plekse virksomheter, med heyere KI-modenhet, kan derimot fungere godt med en desentralisert
struktur. Vi undersgker derfor primart graden av sentralisering under denne indikatoren. I tillegg
underseker vi om roller, ansvar og myndighet er delegert i trdd med ambisjoner og mal skissert i
strategier, planer og oppdrag (se ogsa Tarraf et al., 2019). Klart definerte roller, ansvar og myndig-
het reflekterer et hoyt modenhetsniva for a ta i bruk KI (Alsheiabni et al., 2019).

Koordinering og samhandling

Uavhengig av organisasjonsform, er det viktig & bringe sammen ledere fra ulike virksomhets-
omrader med ledere fra analyse- og IT-miljeer, for eksempel i en styringsgruppe (Fountaine et
al., 2019). For & drive innovasjon, er det ogsé viktig & skape arenaer for samvirke og etablere
kommunikasjonskanaler mellom en rekke akterer, slik som utviklere, forskere, brukere og IT-
personell (Tarraf et al., 2019). Flere KI-anvendelser kan ogsa kreve samarbeid bade internt i, og
pa tvers av, organisatoriske enheter og prosesseierskap. Under denne indikatoren undersgker vi
derfor struktur og mekanismer for effektiv koordinering og samhandling pa tvers av avdelinger,
etater og prosesseierskap — inkludert erfaringer med hvordan koordinering og samhandling har
fungert i tidligere digitaliserings- og forbedringsinitiativ.
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Prosesser og
oppgaver

Organisering og prosesser

Organisatorisk struktur
og roller

Koordinering og
samhandling

e Utnyttelse av moderne
teknologier per dags dato

e Prosesser og oppgaver
egnet for Kl

e Eventuelle etiske,
juridiske og sikkerhets-
messige begrensninger

e Sentralisering av K-
kjerneteam

¢ Lokale Kl-stgtteenheter

e Delegering av roller,
ansvar og myndighet

e Mekanismer for sam-
handling pa tvers av
ekspertise (teknisk,
bruker, m.m.)

e Mekanismer for sam-
handling pa tvers av
organisatoriske enheter

Figur 2.4  Oppsummering av indikatorer under dimensjonen «Organisering og prosessery.

223 Teknologi og infrastruktur

Dimensjonen «Teknologi og infrastruktur» tar for seg programvaren, maskinvaren og andre
fysiske komponenter (for eksempel sensorer og nettverkskoblinger) som er nedvendige for & ha
effektiv, sikker og skalerbar bruk av KI. Vi inkluderer folgende tre indikatorer for & evaluere
modenheten langs dimensjonen: «Lagring og dataflyt», «Prosessering, utvikling og deployering»
og «Sikkerhet». Figur 2.5 gir en oppsummering av indikatorene.

Lagring og dataflyt

For a kunne bruke KI-systemer som bygger pad maskinlering (ML), trenger virksomheter en data-
pipeline som kan samle inn, lagre og strukturere nedvendige data (Tarraf et al., 2019; Varian,
2018). Det er bade nedvendig med en pipeline fra rédata til datalagringsinfrastruktur, og fra data-
lagringsinfrastruktur til KI-systemet. Under denne indikatoren underseker vi derfor i hvilken grad
stottevirksomheten har IT-systemer for lagring av ulike datatyper som kvantitative data, tekstdata
og bildedata. Vi kartlegger ogsé om det finnes tekniske koblinger for dataflyt mellom ulike IT-
systemer og/eller graderingsnivaer, som gjor at data er tilgjengelig og integrert pa tvers.

Prosessering, utvikling og deployering

KI krever tilstrekkelig beregningskraft for effektiv preprosessering av data, modelltrening og
prediksjon. Det er serlig tilfellet for maskinleringsteknikken dyp leering, som muliggjer mange
ledende anvendelser innen eksempelvis bilde-, video- og tekstbehandling. Vi kartlegger derfor
hvorvidt FLO og FMA har tilgang pa teknisk infrastruktur for dataprosessering, KI-modellutvik-
ling og bruk av de ferdigtrente KI-modellene. Organisasjonene trenger imidlertid ikke & besitte
slik prosesserings- og regnekraft selv, da utviklingen kan skje pa eksterne systemer og deretter
deployeres til brukermiljoene. FLO og FMA trenger imidlertid tilstrekkelig teknisk understottelse
til & veere 1 stand til & kjere modeller pa egne nettverk i daglig drift.

FFI-RAPPORT 24/00269 17



Sikkerhet

Ny teknologi kan fere til nye sikkerhetsutfordringer for forsvarsorganisasjoner (Forsvarsdeparte-
mentet, 2019a). For eksempel kan KI-systemer svikte teknisk, og de kan vere sérbare for mani-
pulasjon ved besudling av inndataene som systemene benytter (Button, 2017; Scharre, 2023;
Wilson et al., 2019; Wirtz et al., 2019). Under denne indikatoren undersegker vi hvordan vurder-
inger av sikkerhet og risiko pavirker muligheter for bruk av ny KI, og hvordan man gar frem for
a ivareta sikkerhetsaspekter ved innfering av ny teknologi. Sistnevnte kan inkludere systemer for
verifisering og validering (V&V) samt test og evaluering (T&E) av Kl-teknologier bade under
utvikling, implementering og systemenes levetid (Tarraf et al., 2019).* Det kan ogsa involvere
dialog mellom utviklere, brukere og sikkerhetspersonell (Forsvarsdepartementet, 2019a).

Teknologi og infrastruktur

Prosessering, utvikling og

Lagring og dataflyt el Sikkerhet
¢ IT-understottelse for ¢ Beregningskraft for data- o Sikkerhetsvurderinger
datalagring prosessering og modell- rundt Kl-teknologi
¢ Dataflyt mellom IT- utvikling e Fremgangsmater for &
systemer og/eller ¢ IT-understottelse for bruk ivareta sikkerhetsaspekter
graderingsnivaer og vedlikehold av Kl- ved innfgring av K-
modeller teknologi

Figur 2.5  Oppsummering av indikatorer under dimensjonen « Teknologi og infrastruktury.

2.2.4 Data

Data er viktig for 4 kunne utvikle KI-lgsninger, siden dagens ML-baserte KI-lgsninger som regel
trenger store datasett for & trenes opp og tilfering av nye data for a forbedres (Brynjolfsson &
Mitchell, 2017). Som Agrawal et al. (2019a, s. 73) uttrykker det: dagens KI «er prediksjons-
maskiner som drives av data». Dimensjonen «Data» sgker derfor & evaluere i hvilken grad data
og datastyring legger til rette for Kl-anvendelser. Vi inkluderer folgende tre indikatorer for &
evaluere modenheten langs dimensjonen: «Datakvantitet», «Datakvalitet» og «Datautnyttelse».
Figur 2.6 gir en oppsummering av indikatorene.

Datakvantitet

Organisasjoner som ensker & ta i bruk KI, ma ha et sterkt fokus pa datainnsamling. Videre ber
datafangst skje hyppig og kontinuerlig for & kunne benytte KI-lgsninger til innsikt og beslutnings-
taking, samt & kunne forbedre og videreutvikle modellene (Agrawal et al., 2019a). Det finnes
mange ulike typer data, inkludert numeriske data, tekst og dokumenter, lyd- og talefiler og bilde-

41 tillegg til & sikre at lgsningene utviser en robust oppfersel, kan T&E og V&V inkludere tester som sjekker om
oppferselen til losningene overholder etiske og juridiske krav.
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og videomateriale. Selv om det finnes store mengder data i virksomheten, kan de vere krevende
a fa tilgang til for bruk i KI-modeller. Hindringer for datatilgang kan vere desentralisert og frag-
mentert datalagring (se ogsa kapittel 2.2.3), dataeierskap og/eller motvilje mot datadeling pa tvers
(Fukas et al., 2021; Tarraf et al., 2019). Juridiske hensyn, for eksempel knyttet til personvern, kan
ogsa skape utfordringer for & benytte data i KI-modeller. Vi undersgker derfor bade hvor stort
omfanget av data er, hvilke typer av data som er tilgjengelige, og i hvilken grad organisasjonen
lagrer og har tilgang til eksisterende data — og til ny data gjennom prosesser for datainnsamling.
Ettersom det er sveert ressurskrevende & knytte tallverdier til dataomfanget, vil vi evaluere data-
kvantitet pa et overordnet niva gjennom kvalitativ metode.

Datakvalitet

I de tilfeller der stottevirksomheten har tilgang til datasett, er det ogsd nedvendig & evaluere om
kvaliteten pa disse datasettene er tilfredsstillende til bruk i KI-lgsninger. Egenskaper ved inndata
pavirker modellers adferd direkte gjennom treningsprosessen, og ved darlige inndata gir KI-
modeller tilsvarende darlige resultater (Agrawal et al., 2019b; Brynjolfsson & Mitchell, 2017).°
Dataene ma ogsa vere klare til & anvendes 1 KI-modeller. Innen veiledet ML ma dataene for
eksempel vaere kategorisert og merket slik at algoritmene er i stand til & laere seg & klassifisere
observasjoner til riktig kategori eller predikere riktig verdi. Manglende observasjoner, manglende
kategorisering eller feil i dataene kan dermed veare faktorer som gjor dataene mindre egnet til
bruk. Det samme kan gjelde ved manglende koblingsnekler som gjor det krevende & sammenstille
data. Datakvalitet inkluderer ogsa fitness for use — det vil si, at dataene egner seg for a lose en gitt
oppgave. For eksempel kan data som skal brukes inn i militeere Kl-anvendelser kreve en hoyere
eller annen detaljeringsgrad enn sivile data (Waage, 2023). For & sikre data av hay kvalitet, ma
virksomheter ogsa ha gode systemer for datastyring (data governance) med standarder for data
(Marr & Ward, 2019; Sun & Medaglia, 2019; Tarraf et al., 2019).

Under denne indikatoren kartlegger vi i hvilken grad det er feil og mangler i dataene, i hvilken
grad data er bearbeidet for bruk til analyse og trening av KI-modeller, og i hvilken grad det finnes
gode systemer for datastyring. For & vurdere om dataene bestér av feil og mangler bruker vi ogsa
her kvalitativ metode, selv om det i prinsippet kunne ha vert mulig & gjere kvantitative analyser
og evalueringer av dataene.

Datautnyttelse

Hvorvidt virksomheter evner & nyttiggjore seg av data av heyt kvantum og datakvalitet avhenger
ogséa av menneskelige faktorer. Dersom organisasjoner allerede er vant til & utnytte data til innsikt
og beslutningstaking, indikerer dette et hayere modenhetsniva for & begynne & ta i bruk KI (Fukas
et al., 2021). Det er folgelig viktig at organisasjonen sgker & implementere en datadrevet kultur,
hvor beslutninger blir tatt basert pa data heller enn vilkarlige fakta og gjetting (Pencheva et al.,
2020; Rao & Verweij, 2017; Sun & Medaglia, 2019). Det krever at virksomheten skaper en kultur

3 For at modeller skal gi gode resultater ikke bare pa de dataene den er trent pa, men ogsa pa fremtidige data, ma data i
tillegg vaere representative. Utfordringen utspiller seg i problemet overtilpassing (overfitting), som vil si at modellen er
i for stor grad tilpasset datasettspesifikk variasjon. Om modellen er overtilpasset vil ikke resultatene vare overfore til
nye observasjoner.
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hvor data er i sentrum for prosesser og grunnlaget for endring og beslutningstaking (Pencheva et
al., 2020). Under denne indikatoren kartlegger vi derfor hvordan data brukes per na: hvilke typer
data, 1 hvilke situasjoner og med hvilket omfang og hvilken utbredelse. For eksempel har en
organisasjon som er vant til & bruke data til flere formal — for eksempel avanserte analyser — og
ikke bare transaksjonsorienterte formal generelt bedre forutsetninger for & begynne med KI
(Fukas et al., 2021). Vi kartlegger ogsé i hvilken grad data er anerkjent som en viktig ressurs blant
ledere og ansatte organisasjonene — og hvorvidt ansatte har tillit til dataene. Manglende tillit kan
fore til at KI-systemer ikke blir benyttet der kvantitet og (objektiv) kvalitet i data ellers legger til
rette for bruk (Fukas et al., 2021).

Data
Datakvantitet Datakvalitet Datautnyttelse
e Omfang av eksisterende data | e Feil og mangler i data ¢ Hvilke typer data som
o Typer av eksisterende data e Bearbeidelse av data utnyttes per dags dato
¢ Tilgang til eksisterende data for bruk i Kl-/analyse- ¢ Hvordan data utnyttes
¢ Innsamling av nye data modeller (situasjoner, omfang og
o Systemer og fgringer utbredelse)
for datastyring ¢ Holdninger og tillit til bruk
av data

Figur 2.6  Oppsummering av indikatorer under dimensjonen «Datay.

2.2.5 Utforing

Inspirert av Tarraf et al. (2019), seker dimensjonen «Utforing» & evaluere evnen til & gjennomfore
malsettinger om & utvikle, anskaffe, teste og vedlikeholde KI-teknologier (i stor skala). Under
denne dimensjoner kartlegger vi rammefaktorene rundt utfering, mens egenskaper ved ledelse og
organisasjon beskrives i dimensjonene «Strategi og ledelse», «Organisering og prosesser» og
«Kompetanse og kultur». Vi inkluderer folgende tre indikatorer for 4 evaluere modenheten langs
dimensjonen: «Anskaffelsesprosess», «Finansiering av initiativer» og «Eksternt samarbeid».
Figur 2.7 gir en oppsummering av indikatorene.

Anskaffelsesprosess

Anskaffelser av KI og andre brytningsteknologier skiller seg fra anskaffelser av mer tradisjonell
militeerteknologi. Grunnet KlIs hoye endringsrate og stadige gjennombrudd — ofte i sivil sektor —
krever KI-systemer raske og iterative utviklings- og implementeringsprosesser heller enn stegvise
fossefallsmodeller for anskaffelser (Stanley-Lockman, 2021; Verbruggen, 2019; Waage, 2023).
Det er derfor behov for & forsta i hvilken grad dagens anskaffelsesprosesser legger til rette for a
utvikle og innfere Kl-lgsninger. Under denne indikatoren underseker vi ogsd om det finnes
definerte anskaffelseslgp for Kl-initiativer — eller alternativt, om det eksisterer en forstaelse av
hvordan anskaffelsesprosessen(e) for Kl-satsinger kan bli best mulig utformet. En forstelse av
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hvordan KI skal anskaffes anses som en indikator for KI-modenhet i flere eksisterende KI-moden-
hetsmodeller (Hemnes & Waage, 2024).

Finansiering av initiativer

Kl-satsinger krever som regel langsiktig finansiering for a lykkes, og utilstrekkelig finansering
trekkes frem av flere studier som en barriere for KI (Pencheva et al., 2020; Wirtz et al., 2019).
Uten tilstrekkelig finansiering kan virksomheter risikere at forventninger og resultater ikke star i
overensstemmelse med hverandre. Langsiktighet i finansieringen av Kl-initiativer kan spesielt
vaere en utfordring i1 forsvarssektoren pd grunn av usikkerheter rundt arlige budsjettallokeringer,
et fokus pa mer kortsiktig oppdragslesning og sterre grad av jevnlig granskning og tilsyn enn
prosjekter i privat sektor (Desouza et al., 2020; Heller, 2019).6 Det stiller krav til lonnsomhet for
videre finansiering, som i utgangspunktet er positivt, men det kan medfere at det er utfordrende
a komme i gang med KI hvor bade effekten og effektrealiseringstidspunktet kan vere krevende &
fastsld i forkant. Eventuelle initiativer som ikke gir forventet avkastning, kan dessuten skape
utfordringer for nye satsinger. Vi kartlegger derfor i hvilken grad dagens modeller for finansiering
egner seg for KI ved at de legger til rette for at Kl-initiativer vil motta tilstrekkelig finansiering
til & gjennomfores.

I'tillegg til kostnader knyttet til teknologiutvikling, infrastruktur og ekspertise, kan kostnader ogsa
inkludere prosess-, organisasjons- og kulturendringer. Det er ogsé viktig & medregne kostnader
til VVT&E (Tarraf et al., 2019). I tillegg kartlegger vi i hvilken grad det er mulig & sikre finansier-
ing for drift og videreutvikling av KI-lgsninger gjennom systemenes levetid. Det inkluderer konti-
nuerlig finansiering for videreutvikling og re-trening av KI-modeller i tillegg til finansiering av
annet vedlikehold og drift som er avgjerende for & kunne realisere det fulle potensialet av KI-
lgsninger.

Eksternt samarbeid

Spesialiserte, eksterne leveranderer er 1 gkende grad i stand til & tilby de nyeste og beste tekno-
logiske lgsningene (Ammanath et al., 2020). Neringslivet og akademia star for nesten all forsk-
ning og utvikling innen KI, robotikk og informasjonshandtering i Norge (Forsvarsdepartementet,
2023). I andre land er trenden den samme (Zhang et al., 2021). Muligheten til & samarbeide med
eksterne partnere kan dermed bidra til & fremme eller hindre en virksomhets evne til & implemen-
tere og bruke KI (Bowne, 2021), serlig dersom intern kompetanse eller ressurser ikke strekker til
(Aulie & Pedersen, 2024). I den forbindelse er det nedvendig & evaluere i hvilken grad forsvars-
sektorens stottevirksomhet kan benytte seg av eksterne samarbeidspartnere. Kultur, transaksjons-
kostnader og mistillit kan for eksempel hindre effektive samarbeid (Aulie & Pedersen, 2024). Det
kan ogsa tenkes tilfeller der en teknologi har potensial for & gi gevinst, er kommersielt tilgjengelig,
moden og klar til & tas i bruk, men likevel mé forkastes fordi industriakteren bak teknologien er
en akter som sektoren av sikkerhetsmessige, etiske eller andre grunner ikke kan samarbeide med
(Thorsberg et al., 2021; Waage, 2022). Vi kartlegger derfor bade i hvilken grad stettevirksom-

% Det er ogsé en risiko for at offentlige virksomheter i sterre grad enn private virksomheter opplever utfordringer ved
at eventuelt eldre systemer, som KI-systemer kan erstatte, ikke blir utfaset og paferer virksomheter okte kostnader.
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heten utnytter eksterne samarbeid og erfaringer med eksternt samarbeid i forbindelse med tidlig-
ere IT- og digitaliseringsinitiativer. I tillegg til naeringslivsakterer og innleide konsulenter, kan
eksterne aktorer veere akademia, andre offentlige virksomheter eller andre lands forsvarsorgan-

isasjoner.

Anskaffelsesprosess

Utforing

Finansiering av initiativer

Eksternt samarbeid

¢ Egnethet av dagens
anskaffelseslgp
(investering/drift)

¢ Anskaffelseslgp for K-
lzsninger spesifikt

e Egnetheten til dagens
finansieringsmodeller

o Muligheter for finansiering
gjennom levetiden til KI-
systemer

o Utnyttelse av eksterne
samarbeid i dag

o Erfaringer med eksterne
samarbeid innen
digitalisering

e Forstaelse av hvordan Ki
best kan anskaffes

Figur 2.7  Oppsummering av indikatorer under dimensjonen « Utforingy.

2.2.6 Kompetanse og kultur

Erfaringsmessig har kompetanse vert en av de sterste utfordringene for & lykkes med KI i ulike
virksomheter (Davenport & Ronanki, 2018). Implementering og bruk av KI krever at en organisa-
sjon har tilgang til flere ulike typer av kompetanse (Fauske, 2020; Fauske & Strand, 2022; Waage,
2022), selv om kompetansekrav kan variere med hvor og hvordan KI blir anvendt. Dimensjonen
«Kompetanse og kultur» evaluerer derfor i hvilken grad ansattes ferdigheter og holdninger legger
til rette for & ta i bruk KI og realisere gevinster fra bruken. Vi inkluderer folgende tre indikatorer
for & evaluere modenheten langs dimensjonen: «Eksisterende kompetanse», «Kompetanse-
utvikling» og «Kultur og holdninger». Figur 2.8 gir en oppsummering av indikatorene.

Eksisterende kompetanse

Det er behov for bade spesialisert, teknisk KI- og IT-forstaelse, virksomhetsforstaelse og domene-
kunnskap for & lykkes med KI (Goldfarb & Lindsay, 2022; Klievink et al., 2017; Lee & Shin,
2020; Martinho-Truswell, 2019; Sun & Medaglia, 2019; Taddy, 2018; Wirtz et al., 2019). Spesial-
isert, teknisk kompetanse er nedvendig for & designe, kravstille, utvikle, trene opp, drifte og ved-
likeholde KI-systemer og nedvendig IT-infrastruktur, samt & sikre at tekniske losninger meter
virksomhetens behov, prosesser og oppgaver. Mennesker mé ogsé veaere i stand til & forklare hvor-
dan KI-systemene fungerer, serlig nar resultater er kontraintuitive eller kontroversielle, og sikre
ansvarlig bruk av dem (Daugherty & Wilson, 2018; Wilson & Daugherty, 2019).

Under denne indikatoren undersgker vi derfor organisasjonenes tilgang til, og niva pa, spesialisert,
teknisk kompetanse for & designe, utvikle og sikre forsvarlig bruk og drift av Kl-lesninger.
Kompetansen kan enten vere sentralisert — for eksempel i et KI-senter (se kapittel 2.2.2) — eller i
enkelte organisatoriske enheter (Fountaine et al., 2019). Den kan ogsa leies inn fra eksterne
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akterer, eventuelt ved 4 innga et mer langsiktig samarbeid (se kapittel 2.2.5). Selv med primeert
sentralisert eller innleid kompetanse, vil det vere viktig med en viss grad av lokal kompetanse
for a ivareta bruk og drift samt & bidra til 4 koble teknisk forstaelse med domenekunnskap.

Vi evaluerer ogsa nivaet pd generell KI-kompetanse i organisasjonene. Ansatte 1 organisasjonen
ma klare & bruke KI-systemer i sin arbeidshverdag, inkludert forsta deres begrensninger (Agrawal
et al., 2019a; Daugherty & Wilson, 2018; Skjelland et al., 2024). Ettersom KI er en GPT, kan
anvendelser dessuten identifiseres pd mange omrader i virksomheten. Det er derfor ogsa fordel-
aktig at ansatte har en grunnleggende forstaelse av KI-teknologi, slik at de klarer & identifisere
anvendelsesomréder relatert til sine arbeidsoppgaver.

Dersom organisasjoner ikke besitter KI-kompetanse i serlig grad, kan det ogsa vare relevant a
vurdere det generelle digitale kompetansenivéet (Alsheiabni et al., 2019; Fukas et al., 2021).

Kompetanseutvikling

For & skaffe nedvendig kompetanse, kan det bade vaere aktuelt med utdanning av egne ansatte og
a rekruttere nyansatte. Det er imidlertid en knapphet pa Kl-talenter (Gesing et al., 2018; Lee &
Shin, 2020; Rao & Verweij, 2017; Sun & Medaglia, 2019) som kan gjere det vanskelig for for-
svarssektoren & tiltrekke seg slike talenter i konkurranse med privat neringsliv. Det kan gjere det
desto viktigere med gode mekanismer for kompetanseutvikling hos egne ansatte. Som omtalt i
kapittel 2.2.5, kan det vaere behov for samarbeid med eksterne akterer i utvikling, innfering
og/eller drift og vedlikehold av KI-systemer. Slikt samarbeid kan dessuten bidra med kompetanse-
bygging i egen virksomhet.

Vi vurderer derfor béde i hvilken grad organisasjonene kan tiltrekke seg ekstern KI-kompetanse
eller tilgrensende kompetanse, og i hvilken grad organisasjonene har prosesser og mekanismer
for intern kompetanseutvikling. Sistnevnte underseker i hvilken grad Kl-relevant videreutvikling
av eksisterende ansattes kompetanse finner sted (Alsheiabni et al., 2019; Fukas et al., 2021), samt
forhold som kan legge til rette eller skape barrierer for slik kompetansebygging.

Dessuten kartlegger vi forstaelsen over fremtidig kompetansebehov. Vi undersgker om organisa-
sjonene har dedikert oppmerksomhet til & f4 oversikt over fremtidig KI-kompetansebehov —
eventuelt digitalisering generelt — og i1 hvilken grad deres eksisterende arbeidsstyrke mater disse
kompetansebehovene.

Kultur og holdninger

Kultur pavirker i hvilken grad virksomheter lykkes med & innfere ny teknologi (Duan et al., 2019).
Derfor trenger virksomheter & skape kultur blant ansatte for & bruke og videreutvikle KI-systemer
(Berryhill et al., 2019; Bughin et al., 2017; Rao & Verweij, 2017). Bade ansattes holdninger til &
ta i bruk ny teknologi og virksomhetens kultur for innovasjon og endring kan bidra til & fremme
eller hemme bruken av KI. Litteraturen om implementering av IT generelt og KI spesielt lofter
frem flere faktorer som kan skape brukermotstand mot nye losninger (og endringsmotstand).
Disse faktorene inkluderer manglende tillit til KI-lgsninger (Sun & Medaglia, 2019; Wirtz et al.,
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2019), bekymring for personvern ved bruk av store datasett (Chui et al., 2018; Lobera et al., 2020)
og frykt for endringer i egen stilling/tap av egen arbeidsplass (Gesing et al., 2018).

En virksomhets evne og vilje til & ta risiko og & eksperimentere kan videre pavirke i hvilken grad
virksomheten klarer & innovere (Hillestad & Yttri, 2016). Det krever ofte en forstéelse blant ledere
og ansatte at det kan komme perioder med reduserte prestasjoner og usikkerhet. Det er ogsa viktig
a vere klar over at darlige erfaringer med tidligere digitaliseringsinitiativer kan redusere villig-
heten til & eksperimentere og utforske med KI (Kuziemski & Misuraca, 2020).

Vi kartlegger derfor béde i hvilken grad organisasjonene har en etablert innovasjonskultur, og i
hvilken grad organisasjonene opplever endringsmotstand. Under innovasjonskultur ser vi pé
villigheten organisasjonene har til & prove og feile, hvilke risikopreferanser som foreligger, og
hvorvidt teknologi blir tatt i bruk og anvendt pd nye omréder. Under endringsmotstand vurderer
vi om det eksisterer motstand mot endringer generelt og ny teknologi og bruk av KI spesielt. Vi
forseker ogsa & avdekke arsaker til eventuell motstand mot innovasjon og endringer for & forsta
hvorvidt de vil gjere seg gjeldende ogsé for bruk av KI.

Kompetanse og kultur

Eksisterende kompetanse

Kompetanseutvikling

Kultur og holdninger

o Spesialisert, teknisk K-
kompetanse for utvikling
og drift av Kl-lgsninger

o Generell KI-kompetanse
som muliggjer effektiv,
sikker og ansvarlig bruk
av Kl-lgsninger

o Muligheter for a tiltrekke
seg ekstern kompetanse

¢ Intern kompetanse-
utvikling

¢ Oversikt over fremtidig
kompetansebehov

¢ Innovasjonskultur

¢ Endringsmotstand
(generelt og/eller tilknyttet
ny teknologi spesifikt)

Figur 2.8
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Oppsummering av indikatorer under dimensjonen «Kompetanse og kultury.
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3 Fremgangsmate og datagrunnlag

Figur 3.1 oppsummerer hvordan vi har gjennomfert denne studien gjennom stegene: utarbeidelse
av rammeverk, datainnsamling, analyse og evaluering av dagens modenhet, og til sist identifi-
sering av forbedringsomrader. Datamaterialet bestar primert av data samlet inn gjennom semi-
strukturerte intervjuer, som vi har supplert med analyser av nekkeldokumenter. Kapittel 3.1 ut-
dyper om intervjudataene, mens kapittel 3.2 utdyper om dokumentanalysene. Samlet danner disse
datakildene grunnlag for & evaluere modenheten i henhold til rammeverket presentert i kapittel 2.
Vi identifiserer forbedringsomréader, anbefalinger og tiltak bade i lys av rammeverket og ovrig
litteratur om suksessfaktorer og anbefalinger for a lykkes med KI og digitalisering.

Intervju- Analyse og Identifisere
guide evaluering iht. forbedrings-

dimensjonene omrader,

i modenhets- anbefalinger
rammeverket og tiltak

Utarbeide
rammeverk for

a evaluere KI-
modenhet Dokumentanalyser

Figur 3.1  Fremgangsmadte for studien.

Det er flere mulige datakilder vi ikke har hatt mulighet til & gjennomgé innenfor rammene av
denne studien, inkludert & gjennomfere en bredere sperreundersgkelse blant ansatte i FLO og
FMA. Samtidig vurderer vi at den manglende bruken av KI og evrige moderne digitaliserings-
teknologier kombinert med det relativt lave digitale kompetansenivaet per dags dato, begrenser
verdien av & gjennomfore en slik bred sparreundersgkelse som primert ville ha samlet inn svar
basert pé synsing heller enn konkrete erfaringer. Andre datakilder som kunne ha styrket rapport-
ens vurderinger er uttrekk og studier av data som er aktuelle for KI-lesninger og casestudier av
KI-implementeringer innen operative anvendelser. Under videre studier (kapittel 6.1) redegjor vi
for aktuelle utvidelser av denne rapportens analyser, inkludert ved a ta i bruk andre datakilder.

3.1 Intervjuer

Vi har benyttet semistrukturerte intervjuer for & innhente data om nasituasjonen og utfordringer i
henhold til rammeverket presentert i kapittel 2. Dette er en mye brukt kvalitativ forskningsmetode
som omfatter bdde planlagte spersmal og ustrukturert samtale (Adams, 2015). Semistrukturerte
intervjuer gjor det mulig & utforske temaer i dybden, ved & utnytte hver respondents spesifikke
kunnskap og erfaringer, samtidig som intervjuet sikrer at viktige temaer forblir i fokus (Brink-
mann, 2020; Harrell & Bradley, 2009). Gjennom en mindre strukturert samtale kan respondenter
ogsd fa bedre uttrykk for sine meninger og ekt engasjement som kan fere til mer relevant
informasjonsdeling.

FFI-RAPPORT 24/00269 25



Totalt gjennomforte vi 22 intervjuer med 26 respondenter’ i tidsrommet april til september 2022.
Respondentene var i hovedsak fra FLO og FMA, men vi gjennomferte ogsé intervjuer med noen
respondenter fra Cyberforsvaret (Cyfor) og Forsvarsstaben (FST).

Vi identifiserte respondenter gjennom «sneball»-metoden, hvor vi begynte med & kontakte
enkelte nekkelpersoner i etatene for intervju og deretter spurte om anbefalinger til evrige respon-
denter i intervjuene. Mens denne metoden er en effektiv mate & identifisere og komme i kontakt
med respondenter pd, er svakheten med metoden at respondentene ikke har blitt uavhengig valgt
ut og at enkelte grupper kan bli overrepresentert i dataene (Harrell & Bradley, 2009). Det kan
folgelig vaere skjevheter 1 utvalget av respondenter, som for eksempel at respondenter er mer
tilbeyelige til & anbefale intervju med andre som deler deres meninger og oppfatninger. Samtidig
forsekte vi 4 sikre at intervjuer ble gjennomfert med respondenter fra ulike miljeer. Vi fortsatte
med & identifisere og kontakte nye respondenter via «sneball»-metoden frem til vi begynte & opp-
leve konvergens i svarene ved at begrenset med ny informasjon kom opp i nye intervjuer.

Hver respondent ble informert om studien og ga et skriftlig samtykke til deltakelse i forkant av
intervjuet. Intervjuene ble gjennomfert som fysiske meter eller over Teams med kamera, med
utgangspunkt i en generell intervjuguide. Intervjuguiden finnes i vedlegg A og beskriver retnings-
linjene og de tematiske hovedlinjene som ble brukt ved gjennomferingen av intervjuene, med
utgangspunkt i rammeverket utledet i kapittel 2.

Intervjuguiden ble utformet slik at den tillot mange typer svar. I trdd med beste praksis, fokuserte
den pa respondentenes erfaringer og meninger, begynte med enkle spersmal, spersmalene var
apne og ikke ledende, og den inneholdt bade brede spersmél og mer spesifikke oppfelgingsspers-
mal (Adams, 2015; Kallio et al., 2016). Respondentene ble tilsendt intervjuguiden i forkant av
intervjuene.

Med et par unntak, deltok minst to (og noen ganger tre) FFI-forskere pa hvert intervju. Vi tok
ikke lydopptak under intervjuene, og vi transkriberte ikke intervjuene. I stedet serget vi for & ta
grundige og utfyllende referater underveis i intervjuene, og alle FFI-forskerne som deltok pa inter-
vjuene skrev uavhengige referater.

Vi begynte hvert intervju med & snakke kort om hva KI er. De fleste respondentene ga inntrykk
av 4 ha en grunnleggende forstéelse av KI, men fa hadde erfaring med teknologien eller visste
godt hva den kan brukes til. Vi utformet intervjuguiden slik at den omhandlet temaer det var
sannsynlig at respondenter hadde konkret kjennskap til og erfaring med fra tidligere digitaliser-
ings- eller effektiviseringsarbeid. Respondentenes erfaringer knyttet til digitalisering ga generelt
nyttig innsikt om organisasjonenes evne til 4 ta i bruk KI. En svakhet ved denne fremgangsméten
er imidlertid at innsikten fra intervjuene i mindre grad bygger direkte pa samtaler om KI i seg
selv, samtidig som det ikke ble vurdert som hensiktsmessig med dagens modenhetsniva.

71 to av intervjuene deltok tre personer.
8 Merk at intervjuguiden i vedlegg A ble noe justert til bruk i intervjuene med respondentene fra Cyfor og FST.
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Vi grupperte responser etter indikatorene under hver dimensjon i rammeverket (se figur 2.1). I
analysen av dataene har vi fokusert pd & avdekke trender og faktorer som gér igjen pé tvers av
intervjuene for a redusere risikoen for at vi legger for mye vekt pa enkeltoppfatninger som kan gi
et feilaktig bilde av virkeligheten. Vi har fulgt fremgangsmaéten til Tarraf et al. (2019) med &
forseke & fremheve hvilke oppfatninger som gikk igjen blant flere respondenter, men méler ikke
eksakt forekomst. I stedet har vi brukt ord som «noeny, «et fatall», «de fleste» og lignende for &
indikere 1 hvilken grad en oppfatning forekom pé tvers av intervjuer. Vi har ogsé valgt & gjengi
noen svar som kun kom frem i ett enkelt intervju dersom vi vurderer at informasjonen er spesielt
relevant og nyttig for & besvare rapportens problemstillinger.

Vi har gjennomgaende forsgkt a tydeliggjere hva som er respondentenes synspunkter, og nar FFI
har en selvstendig vurdering. I kapittel 4 avslutter vi derfor evalueringen av hver dimensjon med
en samlet vurdering som reflekterer FFIs konklusjoner knyttet til dimensjonen basert pd inn-
samlede data.

I tillegg til intervjuene med nekkelpersoner, har vi hatt samtaler med ulike fagmiljeer ved FFI
som har innsikt i rapportens problemstillinger. Fagmiljeene er: personellstudier, investerings-
studier, FFIs prosjekt om KI og stordata, samt FFIs prosjekter som statter henholdsvis FLO og
FMA med strategiske analyser.

3.2 Dokumentanalyser

Dokumentanalyse handler om & gjennomga og evaluere dokumenter systematisk, for eksempel
ved & kode informasjon og temaer i dokumentene i henhold til forskningsspersmélet og analytiske
rammeverk (Bowen, 2009).

Vi har benyttet dokumentanalyse for & identifisere intervjuspersmal i tillegg til & supplere og
triangulere funn i datamaterialet vi har samlet inn gjennom intervjuer (se Bowen, 2009, s. 29-31).
Triangulering innebarer at flere metoder og datakilder tas i bruk i forskningen, for & redusere
risikoen for at funn som fremkommer ved bruken av én metode eller én enkelt datakilde skyldes
feilkilder (bias) (Denzin, 2015).

Vi har gjennomgétt relevante strategier for KI, IT/IKT og digitalisering som treffer stottevirksom-

heten, i tillegg til eksisterende evalueringer av sektorens digitale modenhet. Vi har ogsé gjennom-
gétt andre styrende dokumenter for sektoren fra FD: langtidsplanen, Meld. St. 10 og Prop. 1 S.
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4 Evaluering av modenheten i FLO og FMA

Dette kapittelet evaluerer modenheten for & ta i bruk KI i FLO og FMA ved a kartlegge né-
situasjonen og utfordringer i henhold til rammeverket presentert i kapittel 2. For hver dimensjon
presenterer vi forst funn og resultater innen de ulike indikatorene som utgjer dimensjonen, for vi
gir vir samlede vurdering av modenheten innen dimensjonen. Her benytter vi ogsa fargeskalaen
presentert i kapittel 2.2 (figur 2.2) til & oppsummere vurderingene av modenhet innen hver dimen-
sjon og tilherende indikator. Disse samlede vurderingene danner grunnlag for rddene og anbefal-
ingene til forbedringer og tiltak som vi presenterer i kapittel 5.

4.1 Strategi og ledelse

4.1.1 Strategier og ambisjoner

Forsvarsdepartementet (2023) publiserte en egen strategi for KI i oktober 2023, og strategien
understreker at KI er en viktig teknologi for sektoren. Strategien redegjor for malsettinger,
ambisjoner og satsingsomrader for & styrke sektorens evne til 4 ta i bruk KI. Boks 4.1 gjengir de
tre malsettingene som strategien definerer. Bade logistikk og stettevirksomhet fremheves som
satsingsomrader i strategien, og strategien gir forslag til KI-anvendelser som kan vare relevante.
Kl-strategien er et viktig element for & sikre retning pd arbeidet med KI i sektoren. Samtidig er
maélsettingene, ambisjonene og satsingsomradene i strategien overordnet, og det er behov for &
konkretisere innholdet i planer og maleparametere for FMA og FLO spesifikt. Flere respondenter
har tidligere erfart at digitaliseringsarbeidet i deres organisasjoner har manglet bide strategisk
retning, handlingsplaner som detaljerer hva som faktisk skal bli gjennomfert for & oppné mal-
settinger, og prestasjonsmaél for & folge opp fremgang.

Boks 4.1 — Malsettinger i forsvarssektorens strategi for KI

1. «Forsvarssektoren skal identifisere behov og muligheter for Kl og utvikle,
implementere og anvende relevant Kl. Prosessen skal veere sentralt styrt, og basert
pa nasjonalt og internasjonalt samarbeid.» (s. 5)

2. «Forsvarssektoren skal prioritere anvendelse av Kl der den gir stgrst operativ effekt,
bade indirekte og direkte. Forsvarsektoren skal dernest prioritere anvendelser som
krever lite tilpassing pa kort sikt og tiltak med stort potensiale pa lang sikt.» (s. 5)

3. «Forsvarssektoren skal bli svaert gode innen utvalgte anvendelser av Kl for a opp-

arbeide kompetanse som er attraktiv og derigjennom bli en attraktiv samarbeids-
partner innen KiI, internasjonalt og nasjonalt.» (s. 6)

Ovrige IT/IKT- og digitaliseringsstrategier som treffer FLO og FMA beskriver ogsa tydelige
ambisjoner om a forbedre sektorens evne til a ta i bruk ny teknologi og omstille seg for & realisere
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gevinster fra teknologiene (Forsvaret, 2018, 2021; Forsvarsdepartementet, 2019a; Forsvars-
materiell, 2021). Det mangler imidlertid en tydelig kobling mellom disse ulike strategiene og den
nylige publiserte Kl-strategien, og strategiene har ikke blitt revidert etter at de opprinnelig ble
publisert i perioden 2018-2021. Det er derfor en risiko for at de ulike IT/IKT- og digitaliserings-
strategiene og Kl-strategien ikke er tilstrekkelig omforent om prioriteringer og satsingsomrader.

4.1.2 Ledelse og styring

Flere respondenter understreker hvordan gjennomfering av eventuelle Kl-initiativer er sterkt av-
hengig av stette fra ledelsen. Tidligere digitaliseringsarbeid har lidd av manglende ledelsesfor-
ankring, men de fleste respondentene opplever né en utvikling hvor det fra toppledelseshold har
blitt sterre oppmerksomhet om viktigheten av digitalisering og KI. Det gjenstér samtidig flere
utfordringer innen ledelse og styring.

For det forste fremhever respondenter bade i FLO og FMA at det er behov for & styrke den digitale
kompetansen, inkludert KI-kompetansen, hos ledelsen. Fra intervjuene er var vurdering ogsé at
de fleste lederne som ble intervjuet, har en grunnleggende forstielse av KI, men de mangler til-
strekkelig innsikt i muligheter og begrensninger ved teknologien samt hvordan teknologien blir
brukt i sivile virksomheter eller andre lands forsvar. Manglende kompetanse hos ledelsen kan fore
til feilprioriteringer i ambisjonsnivéa og tiltak. Flere respondenter uttrykker for eksempel bekymr-
ing for at det ikke blir dedikert nok oppmerksomhet og ressurser til & styrke underliggende system-
er og dataforvaltning som er viktige muliggjerere for KI. Fauske (2023) fant ogsa en sammenheng
mellom lavere teknologisk kompetanse hos ledere og lavere innferingstakt av nye teknologier.

For det andre er det behov for at forankring spres fra topplederniva og nedover i organisasjonen.
Respondenter opplever at stotten og interessen for KI og digitalisering hos enkeltledere varierer
fra meget sterk til nesten fravaerende. Flere respondenter har erfart at det mangler tydelige oppdrag
og foringer for arbeidet med digitalisering — inkludert foringer om hva som skal prioriteres bort
for & prioritere digitaliseringsinitiativer. Det mangler ogsa tydelige foringer om ekt bruk av data
blant ledere og ansatte.

For det tredje papeker respondenter at det mangler insentiver for 4 implementere KI-teknologi,
for eksempel pa grunn av manglende konkrete maleparametere i organisasjonene. Det medferer
at arbeid heller utferes innen andre omrader som ledere og ansatte blir malt pa. For a fa effekt av
initiativer méa ledelsen ogsa felge opp tiltak og gevinster. For eksempel har digitale RPA-roboter
enna ikke gitt forventet arsverkseffekt fordi det ikke har blitt fulgt opp pa ledersiden.

Til slutt fremhever respondenter at det mangler en tydelig, overordnet strategisk styring innen
digitalisering og KI pa tvers av etater. Bdde sektorens Kl-strategi og forbedringsprosjektet «For-
svarssektoren 24» (F24) setter sokelys pa viktigheten av a styrke overordnet styring (Forsvaret,
2024; Forsvarsdepartementet, 2023), som kan bidra til & redusere denne utfordringen i fremtiden.
Noen respondenter ser ogsa behov for & forbedre koordinering og styring pé tvers av departement-
er, der KI-anvendelser eventuelt kan vare av relevans for flere sektorer enn kun forsvarssektoren.
For eksempel nevner en respondent hvordan initiativer innen kurs og utdanning eventuelt kunne
ha blitt gjennomfort i samarbeid med kunnskapsdepartementet og underliggende etater.
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4.1.3 Prioritering og ressursforpliktelser

Ressurser loftes, ikke uventet, frem i mange intervjuer som en utfordring for digitalisering, og
sannsynligvis ogsa for implementering av KI-teknologi. Mange respondenter oppga ogsa ressurs-
mangler som en av de storste utfordringene. Det settes ikke av tilstrekkelig med ressurser til digi-
taliseringstiltak (over tid) til & folge opp strategiske ambisjoner og malsettinger. Noen respon-
denter papeker ogsa at det kan vere utfordrende & prioritere digitalisering foran andre viktige
driftsoppgaver eller andre forbedringsinitiativer som enklere og raskere kan gi effekt pa kort sikt.
Midler blir dessuten som hovedregel tildelt fra ar til &r, som gjor det krevende & planlegge lang-
siktig og skape forutsigbarhet rundt initiativer og satsinger. I forbindelse med moderniserings- og
effektiviseringsarbeidet i innevaerende langtidsplan (2021-2024), har det blitt opprettet en sentral
pott med omstillingsmidler til & gjennomfere forbedrings- og effektiviseringstiltak i sektoren, men
funn i intervjuene tilsier at disse midlene ikke har veert tilstrekkelige for & fremme digitaliserings-
initiativer. Det kan imidlertid ha sammenheng med at intervjuene ble gjennomfort pa et tidspunkt
hvor disse omstillingsmidlene nylig hadde blitt innfert.

Det er ogsa behov for personellressurser for & iverksette og gjennomfere tiltak. I den forbindelse
fremhever respondenter bade i FLO og FMA hvordan mye av digitaliseringsarbeidet hittil har
blitt gjennomfert av enkeltindivider — «ildsjeler» — som «venstrehandsarbeid» ved siden av van-
lige arbeidsoppgaver, heller enn at det er dedikerte arsverk som jobber kontinuerlig med digitali-
sering. Enkelte miljeer har tatt initiativ til & ansette egne utviklere, med utgifter dekket over egne
driftsbudsjetter. Miljoer som har fatt aksept for & opprette et fatall dedikerte stillinger til & drive
med digitalisering, har hatt positive erfaringer med dette.

Manglende ressurser til & gjennomfere initiativer, stiller krav til prioritering. I den forbindelse
lofter respondenter frem spesielt to utfordringer, utover manglende kompetanse hos ledelsen som
dreftet i kapittel 4.1.2. Den forste utfordringen er manglende visjoner og malbilder som kan styre
finansiering og prioritering av digitaliseringsinitiativer i drene fremover, bade innad i og pé tvers
av organisasjoner i sektoren. Den andre utfordringen knytter seg til at det er krevende a lage gode
business case og beregne gkonomiske gevinster for digitaliseringstiltak. Tidsgevinstene som kan
oppnés ved & gjare oppgaver raskere og smartere, er krevende a oversette i reelle arsverksreduk-
sjoner, og de storre effektene av tiltak lar seg vanskelig ansla. Dette bidrar til & gjere det krevende
a prioritere de riktige tiltakene.

4.14 Vurdering av dimensjonen

Sektorens Kl-strategi og evrige strategier etterlater ikke noen tvil om at det fra strategisk og poli-
tisk hold er et enske om en forsvarssektor som er innovativ og utnytter nye teknologiske mulig-
heter, inkludert KI, bade i operativ virksomhet og stette/administrativ virksomhet. De seneste
arene har ogsé toppledelsens oppmerksomhet om digitalisering og KI gkt i FLO og FMA. Imidler-
tid har tidligere erfaringer med digitalisering vist at strategiske dokumenter ikke operasjonaliseres
i konkrete planer. Det har heller ikke blitt utstedt tydelige oppdrag, feringer, krav eller male-
parametere som skaper insentiver for & produsere malbare resultater. I tillegg er det behov for &
styrke den digitale kompetansen til ledelsen, inkludert KI-kompetanse, og det mangler en sterk
og tydelig tverretatlig styring for & sikre koordinering og samarbeid i gjennomfering av satsinger.
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Selv om det blir publisert et gkende antall strategier og planer innen KI, IT/IKT og digitalisering,
er vart samlede inntrykk at det fremdeles mangler en tydelig retning pa organisasjonsniva. Disse
funnene gjelder bade i FLO og FMA.

Det er en risiko for at strategiske ambisjoner innen KI, IT/IKT, digitalisering og evrig virksom-
hetsutvikling ikke sees i sammenheng i tilstrekkelig grad. Dette er bekymringsverdig i lys av at
vi ogsé identifiserer betydelige gap mellom strategiske ambisjoner innen digitalisering og faktisk
ressurstildeling til digitalisering per dags dato. Det blir verken avsatt tilstrekkelige skonomiske
ressurser eller personellressurser, og kortsiktighet i ressurstildeling gjor det utfordrende & sikre at
satsinger far den stetten og oppfelgingen over tid som kreves for 4 realisere effekter. Det er folge-
lig en risiko for at satsinger blir kortsiktige, og at forbedringer som vil kreve ressursforpliktelser
over tid for & skape gevinster — slik som KI — ikke blir tilstrekkelig prioritert. Uten tydeligere
strategiske foringer om at Kl-satsinger skal prioriteres, vil det ogsd vere krevende & rettferdig-
gjore hvorfor ressurser skal dedikeres til KI foran andre forbedringsomrader og daglig drift, som
organisasjonene males pa per dags dato. Det vil hindre at man i dag kommer i gang med a bygge
opp det ngdvendige grunnlaget for & klare & ta i bruk KI over tid.

Figur 4.1 oppsummerer vurdering av modenhet innen dimensjonen «Strategi og ledelse». I hen-
hold til vurderingsskalaen i figur 2.2 er var samlede vurdering at dagens modenhet innen dimen-
sjonen risikerer & hindre utnyttelse av KI. Sett i lys av tidligere erfaringer med forbedrings- og
digitaliseringsinitiativer, vurderer vi at det er en risiko for at strategiske mél og ambisjoner for KI
i stettevirksomheten ikke blir oppnddd under dagens situasjon. Det er en risiko for at bdde andre
satsinger med heyere avkastning pa kort sikt og mer presserende daglige driftsoppgaver far for-
rang foran Kl-satsinger i bdde FLO og FMA. I seg selv er det ikke feil & prioritere kortsiktige
gevinster, men det kan medfere at KI-satsinger stadig blir utsatt — med negative konsekvenser for
effektivitet sa vel som forsvarsevne pé lengre sikt. Om organisasjonene ikke begynner med KI
allerede 1 dag, vil de fremdeles sta overfor mange av de samme utfordringene, beskrevet i denne
rapporten, om fem eller ti ar.

Strategi og ledelse

Prioritering og

Strategier og ambisjoner

e Strategiske mal og
ambisjoner for KI
eksisterer pa sektorniva

e Mangler planer, basis-
linjer og prestasjonsmal

e Mangler helhets-
perspektiv pa tvers av
strategier og planer

Ledelse og styring

¢ Oppslutning hos (topp)-
ledelse om at Kl er viktig

e Ledere har samlet lav
kjennskap til og kunnskap
om Kl, og ogsa lav digital
kompetanse mer generelt

e Mangler konkrete opp-
drag og feringer om Ki

ressursforpliktelser

e Mangler prioritering av Ki,
inkl. faringer om hva som
skal prioriteres bort til
fordel for Ki

o Utilstrekkelig ressurs-
tildeling til Kl-satsinger

o Erfaringsmessig risiko for
at ressurser er Kkortsiktige

Figur 4.1

FFI-RAPPORT 24/00269

31

Vurdering av modenhet innen dimensjonen «Strategi og ledelsey.



4.2 Organisering og prosesser

4.2.1 Prosesser og oppgaver

Det pagar flere prosjekter og satsinger som har til formal & gke utnyttelsen av digitale teknologier
1 FLO og FMA. Mye av det pagaende digitaliseringsarbeidet handler om & gke evnen til & utnytte
eksisterende systemunderstottelse gjennom ERP-systemet FIF/SAP®, med sarlig fokus pa & for-
bedre brukergrensesnittet og funksjonaliteten i tillegg til & oke datakvaliteten (se for eksempel
Forsvarsmateriell, 2021). Noen miljger har dessuten begynt & implementere RPA-programvare
og enkelte intelligente programvarer for eksempel innen materiellforsyning. Stettevirksomheten
har imidlertid lite eller ingen erfaring med bruken av KI. Det er heller ikke utstrakt bruk av
(avansert) dataanalyse med andre verktoy enn KI innen styring, kontroll og beslutningstaking (se
ogsé kapittel 4.4.3). Parallelt med at denne studien har blitt gjennomfert, har FMA innledet et
samarbeid med FFI om & gjennomfere et KI-pilotprosjekt. Prosjektet benytter KI til & klassifisere
vedlikeholdsdata i SAP (Egeland, 2023). KI-lesningen har imidlertid ikke blitt tatt aktivt i bruk i
organisasjonen enna.

Respondenter beskriver mange manuelle, repetitive prosesser og oppgaver i bdde FLO og FMA
som egner seg for automatisering, inkludert ved bruk av KI. Som en respondent fremhever, er det
for eksempel «enormt mye manuell saksbehandling». En annen respondent beskriver hvordan
sektoren er «drevet av transaksjoner», som apner gode muligheter for bade automatisering og
datadrevet innsikt. Det er ogsa et stort behov for a styrke begge organisasjonenes evne til & utnytte
dataanalyse og prognostisering til beslutningstaking, samt stette til kunnskapshandtering (know-
ledge management) for a hindtere de store mengdene dokumenter og informasjon som deles pa
tvers i sektoren. Dessuten er det flere prosesser og oppgaver som utferes relativt sjeldent av an-
satte. Automatisering av slike oppgaver kan bidra til & redusere behovet for kurs og opplaring,
inkludert utfordringer som oppstar fra hyppig stillingsrotasjon og relativt lavt kompetanseniva
blant ansatte som skal utfere oppgavene.

Vi identifiserer ingen dpenbare etiske eller juridiske utfordringer ved anvendelsene som trekkes
frem under intervjuene. Ut fra dagens nivé, hvor KI ikke er i bruk overhodet, er det lite sannsynlig
at FLO eller FMA innferer KI-lgsninger som bade tar og utferer egne beslutninger som kan ha
signifikante konsekvenser. Det er heller rimelig & forvente at organisasjonene begynner a eksperi-
mentere med KI innen enkel automatisering og dataanalyse for beslutningsstette. Med slike an-
vendelser vil ansatte fremdeles ha kontroll over viktige beslutninger. Pa lengre sikt vil det imidler-
tid vaere viktig & vurdere etiske og juridiske utfordringer som kan oppstd ved & la KI-lgsninger
utfore prosesser autonomt. Dersom KI blir anvendt innen rekruttering og seleksjon, kan det oppsté
etiske og juridiske utfordringer knyttet til diskriminering pa bakgrunn av alder, kjonn, etnisitet og
lignende variabler. Videre papekte respondenter mulige utfordringer med hensyn til mer alvorlige
faser i konfliktspekteret (krise/krig). Ved & overfore prosesser og oppgaver til KI-algoritmer, kan
forsvarssektoren risikere & miste evnen og ressurser til & utfere arbeidet manuelt, dersom det
hadde blitt nedvendig.

° For mer om FIF/SAP, se kapittel 4.3.1.
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4.2.2 Organisatorisk struktur og roller

Béde FLO og FMA har begynt & formalisere ansvar for digitalisering i egne organisasjoner, men
det gjenstér utfordringer med 4 harmonisere myndighet og ressurser med tildelt ansvar. Sjef FLO
har delegert ansvar for digitalisering til en digitaliseringsdirekter i organisasjonen. Det er en
positiv utvikling, men digitaliseringsdirekterens myndighet til & styre ressurser og initiativer pa
tvers av organisatoriske enheter i trdd med det tildelte ansvaret, fremstar fremdeles som utilstrekk-
elig. FMA har opprettet en egen stilling for Chief Information Officer (CIO) med formal om &
understotte prosesser innen IT og digitalisering i etaten. Men ogsa FMAs CIO mangler tilstrekke-
lig myndighet og ressurser til & gjennomfere planlagte satsinger i etaten.

Itillegg til & styrke myndighet for digitalisering, inkludert KI, er det et behov for & samle og styrke
kompetansemiljeer innen IT, digitalisering og analyse i bdde FLO og FMA. Dagens situasjon
kjennetegnes av fragmenterte, desentraliserte fagmiljeer med manglende sentral styring og
koordinering (se ogsa Forsvarsdepartementet, 2019a; Forsvarsmateriell, 2021). Begge organisa-
sjonene har begynt arbeidet med 4 skape en mer hensiktsmessig organisering, men har forelopig
ikke kommet til stadiet hvor endringene har blitt gjennomfert.

Det finnes ikke et sentralisert KI-kjerneteam eller -senter i forsvarssektoren per dags dato, og vi
avdekker heller ingen kjennskap til planer om & opprette et slikt milje. FFI har imidlertid et eget
miljg innen KI, med sterk utviklerkompetanse og nettverk bade pa tvers av sektoren, FFI og opp
mot allierte lands forsvar. Enkelte miljeer i forsvarssektoren sgker per dags dato radgivning og
stotte fra FFIs KI-miljo for 4 forstd muligheter for & ta i bruk KI bedre.

4.2.3 Koordinering og samhandling

Dagens organisering barer preg av a vaere silobasert (se ogsa Haugaard, 2020). For 4 identifisere
og realisere mange Kl-initiativer, er det derimot behov for 4 evne & tenke hele verdikjeder i tillegg
til 4 koordinere og samarbeide pa tvers av avdelinger og etater. Flere av prosessene og oppgavene
som ble nevnt under intervjuene som kandidater for KI-anvendelser, gér p4 tvers av etatsskiller. '°
For eksempel gjelder dette anvendelser innen vedlikehold. Slike tverretatlige, omfattende proses-
ser kan bidra til & sikre tilstrekkelig volum til & gjere satsinger lennsomme, men kan ogsa vere
mer krevende & gjennomfore.

Respondenter har blandede erfaringer med kommunikasjon og samhandling pa tvers. Noen mener
at kommunikasjonen pé tvers av etatsnivé fungerer bra, mens andre fremhever hvordan organiser-
ing og oppgavelegsning er preget av at man befinner seg i hver sin silo. Respondenter oppgir eks-
empler pé koordineringsutfordringer, inkludert risiko for at lignende initiativer igangsettes flere
steder i organisasjonene uten a trekke pé eksisterende arbeid og erfaringer. Gjennom intervjuene
har vi avdekket flere digitaliseringsinitiativer (for eksempel RPA) som pégar i én del av organisa-
sjonene uten at andre deler av organisasjonene kjenner til arbeidet.

1 FLO og FMA har ogs& fagmyndighet, for henholdsvis logistikk og materiell, som strekker seg utover deres egen
organisasjon. Det kan stille krav til samarbeid ogsé med andre driftsenheter i Forsvaret.
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Tidligere evalueringer av den digitale modenheten i FMA fremhever ogsé den silobaserte organ-
iseringen som en barriere for digital samhandling (Sopra Steria, 2020). Enkelte respondenter
peker pa hvordan det tidvis er krevende med samarbeidet mellom FLO og FMA, blant annet fordi
lignende oppgaver og prosesser utferes pa forskjellige méter i de to organisasjonene. Samtidig
blir det ogsa understreket hvordan samarbeidet mellom etatene har forbedret seg over tid, men at
initiativ som bidrar i s méate drives frem pa lokalt, ikke sentralt, niva.

Det vil ogsa vere behov for samarbeid pa tvers for & koble personell med prosesseierskap og
-forstaelse, personell med teknologikompetanse og sluttbrukere. Cyberforsvarets digitaliserings-
avdeling (CDA) bidrar til 4 skape en arena for slik koordinering og samarbeid pé tvers. CDA ble
opprettet i januar 2021 som ledd i en omorganiseringsprosess i Cyfor. Ambisjonen er a legge til
rette for en iterativ og smidig prosess for digitalisering, hvor brukeren selv spiller inn initiativer
som CDA deretter bidrar til 4 realisere. Dette utgjer en tydelig endring fra tidligere, hvor brukeren
utarbeidet en kravspesifikasjon og deretter var lite delaktig i prosessen med & utvikle et ferdig
produkt. Metodikken CDA benytter for & drive utvikling, er inspirert av SAFe-konseptet for
skalert, smidig utvikling.!! Den svarer til behovene for & ga bort fra tradisjonelle fossefallmodeller
til iterative anskaftelsesmodeller for KI og andre brytningsteknologier (Stanley-Lockman, 2021).
Likevel har CDA begrenset med ressurser og ma prioritere mellom mange brukerbehov.

Det finnes ogsa andre initiativer pa lavere organisatorisk nivd som sgker 4 imgtekomme behovet
for bedre samarbeid pé tvers. I regi av Forsvarsbygg (FB) har det blitt opprettet en nettverks-
gruppe, med representanter fra FB, FMA og Forsvaret, for 4 koordinere og dele med seg av erfar-
inger fra arbeidet med & ta i bruk RPA i sektoren. FMA har dessuten opprettet et internt KI-
nettverk i etaten. I tillegg gjennomferes det jevnlige CIO-meter pé tvers av etatene i sektoren.

4.2.4 Vurdering av dimensjonen

FLO og FMA utnytter ikke Kl-teknologi i daglig drift per dags dato, men har begynt & ta i bruk
annen moderne teknologi som RPA. Det virker ogsa 4 vaere mange prosesser og oppgaver i bade
FLO og FMA hvor KI kan bidra til forbedring og effektivisering, og det er ingen &penbare etiske
eller juridiske utfordringer ved de fleste aktuelle KI-anvendelsene i organisasjonene. Det er imid-
lertid viktig & vurdere eventuelle konsekvenser i krise/krig ved & implementere KI-systemer. For
flere av prosessene og oppgavene som kan forbedres med moderne teknologi for automatisering
og datautnyttelse, vil det ogsa vaere aktuelt 4 ta stilling til om enklere teknologier enn KI kan vaere
tilstrekkelig. Det er generelt lav bruk av moderne, digitale teknologier. Det kan gjere at steget fra
dagens nivd til KI vil vere unedvendig stort og komplisert innen flere prosesser og oppgaver,
hvor det finnes et uutnyttet potensial for forbedring ved & ta i bruk enklere teknologier. Dette
hensynet mé imidlertid balanseres med behovet for & gke kunnskap og erfaring med bruk av KI i
organisasjonene (se ogsa kapittel 4.1.4).

I bade FLO og FMA har enkeltpersoner blitt tildelt ansvar for digitalisering og KI, men uten
tilstrekkelig myndighet og ressurser i trdd med tildelt ansvar. Selv om tildeling av ansvar er et

1 Noen nekkelegenskaper ved metodikken, er (1) produktteam og hyppige planleggingsmeter hvor relevante aktorer
pa tvers av sektoren deltar, (2) prioriterte, korte utviklingssprinter fremfor mange, langtekkelige lop, og (3) tettere
brukerinvolvering og hyppigere releaser enn for. Se ogsa https://www.scaledagileframework.com/pi-planning/.
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steg i riktig retning, skaper manglende myndighet en risiko for at faktisk effekt av satsinger blir
redusert. Dataanalyse-, IT- og digitaliseringsmiljoer i FLO og FMA er videre spredt og frag-
mentert per dags dato. Respondenter opplyser om at det pagar arbeid for 4 samle og konsolidere
miljoene. Men det er fremdeles usikkert hvilken form nye organiseringsmodeller vil ta, hvor om-
fattende eventuelle sentraliserte miljoer for digitalisering og analyse vil vere, og hvordan de vil
sikre kommunikasjon og narhet med brukere og prosesser lokalt. Disse spersmélene ber ikke
dreftes i isolasjon, men vurderes i sammenheng med ambisjoner og malsettinger i forende
strategier og planer — ikke bare for KI eller digitalisering, men virksomhetsutvikling mer generelt.
Var vurdering er folgelig at uklarheter som eksisterer per dags dato (i hvert fall delvis) skyldes
manglende strategiske feringer og lederskap, og at dette ma pa plass for sterre omorganiseringer
blir iverksatt i organisasjonene.

Det finnes ikke et sentralisert Kl-kjerneteam i forsvarssektoren per dags dato, men FFIs KI-
prosjekt har fungert som en radgiver, statte og i flere tilfeller utviklingsmiljo for miljeer i forsvars-
sektoren som seker & ta i bruk KI. Struktur og mekanismer for koordinering og samhandling pa
tvers av organisasjonene, forsvarssektoren for gvrig og eventuelt andre sektorer kan ogsé for-
bedres, spesielt pa strategisk niva. Det har imidlertid skjedd flere lovende endringer de seneste
arene, spesielt etableringen av CDA for & gke sektorens evne til hurtig & identifisere, anskaffe og
implementere digitale losninger. Disse endringene kan styrke stettevirksomhetens muligheter til
a arbeide med Kl-tiltak, men primaert pa taktisk niva.

Figur 4.2 oppsummerer vurdering av modenhet innen dimensjonen «Organisering og prosesser.
I henhold til vurderingsskalaen i figur 2.2 er var samlede vurdering at dagens modenhet innen
dimensjonen kan forbedres for & gke evnen til & skalere og utnytte KI, men at den likevel ikke er
en signifikant barriere for & komme i gang med KI.

Organisering og prosesser

Prosesser og Organisatorisk struktur Koordinering og
oppgaver og roller samhandling
e Begynt & bruke RPA- ¢ Delegering av ansvar for e Opprettelse av CDA for &
teknologi, men generelt Kl, men utilstrekkelig koordinere og gjennom-
lav digital modenhet myndighet og ressurser fore digitaliseringsinitiativ
¢ Potensial for forbedring e Spredte og fragmenterte o Kl-nettverk i FMA, men
og effektivisering ved K, fagmiljger innen analyse, ikke tverretatlig
og ingen apenbare etiske, IT og digitalisering ¢ Jevnlige CIO-mgter
juridiske eller sikkerhets- e Pagaende konsoliderings- | e Erfaringer fra tidligere
messige begrensninger i arbeid av fagmiljger digitaliserings- og for-
naerliggende anvendelser e FFIs Kl-prosjekt har bedringsarbeid tilsier like-
fungert som radgiver vel at samarbeid pa tvers
fungerer suboptimalt

Figur 4.2  Vurdering av modenhet innen dimensjonen «Organisering og prosessery.
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4.3 Teknologi og infrastruktur

4.3.1 Lagring og dataflyt

Stettevirksomheten, og sektoren for evrig, har begynt 4 implementere systemer som understotter
behovet K1 har til lagring, samling av data og flyt mellom systemer. Det er utviklet et felles inte-
grert forvaltningssystem (FIF) som tilrettelegger for samlet data og styring innen personell-,
materiell- og gkonomifunksjoner. Samling av systemene har bidratt til at sektoren har gatt fra
over hundre til kun et fatall systemer, og at alle forvaltningslesningene i stor grad er samlet i FIF
sitt kjernesystem, ERP'2-systemet SAP (Mobech-Hanssen, 2018). Videre benytter bdde Forsvaret
og FMA samme FIF/SAP-lgsning, som forenkler deling av data mellom organisasjonene.

Til tross for at de fleste forvaltningslgsningene er samlet i SAP, finnes det fremdeles en handfull
randsystemer. Disse inkluderer forvaltning av ammunisjon (AMSYS), IKT (Remedy) og noen
eksterne losninger for forvaltning av enkelte materiellsystemer (F-35, AW101, m.m.) (Waage,
2021). Investeringsvirksomheten har ogsa egne losninger, blant annet Forsvarets investerings-
database (FID) for prosjektstyring og Visure Requirements for lagring av krav. Randsystemer vil
ikke nedvendigvis gjere datasammenstilling vanskelig dersom det er mulig & integrere disse mot
FIF/SAP. For eksempel kommuniserer AMSY'S direkte med SAP, men grensesnittet mellom SAP
og Remedy er delvis manuelt (Waage, 2021).

Utover konsolidering av fragmenterte systemer for data, gjenstar det flere utfordringer knyttet til
Kl-underststtelse. Sikkerhetshensyn gjer informasjonsdeling og samvirke pa tvers av systemer
med ulike graderingsnivéder krevende (se ogsé Elstad et al., 2024). Videre er ustrukturerte data,
som tekst og bilder, i mindre grad samlet ett sted og tilgjengelige pé tvers av organisasjoner og
enheter. Selv om dokumenter og skriv er arkivert i felles arkivsystem (DocuLive) oppleves det
vanskelig & bruke. Det arbeides med & samle ustrukturerte data i sterre grad. For eksempel har
FMA inyere tid fatt pa plass et kontraktsregister og samlet fremdriftsplaner for prosjekter ett sted.

Kl-eksperter ved FFI, som jobber tett med implementering av Kl-lgsninger i Forsvaret, vurderer
at systemene for innsamling, forvaltning og deling av data er en sentral utfordring Forsvaret star
overfor ved bruk av KI (Fauske & Strand, 2022). Dette kommer av at potensialet ved KI kan vare
vanskelig a realisere i én organisasjon i isolasjon. Systemene ma altsa kunne tilrettelegge for inn-
samling og deling av data — ikke bare internt, men ogsd med eksterne partnere og andre nasjoner.

4.3.2 Prosessering, utvikling og deployering

[T-infrastrukturen som FLO og FMA benytter i dag (FISBasis) har ikke tilstrekkelig prosesser-
ingskraft til 4 muliggjere utvikling av KI-lesninger direkte i infrastrukturen. Samtidig er det ikke
et krav for 8 komme i gang med Kl-lgsninger. Sivile virksomheter kan lgse utfordringer knyttet
til prosesseringskraft ved & benytte seg av algoritmer og infrastruktur gjennom skylesninger som

12 ERP stér for Enterprise Resource Planning. Det er programvare som bestar av et sett av standardmoduler, som kan
tilpasses organisasjonen, og som brukes til & samle virksomhetens informasjon og data i én sentral database, slik at
organisasjonen kan kontrollere og nyttiggjere seg av informasjon pa tvers av avdelinger og prosesser (Dechow &
Mouritsen, 2005; Kraemmerand et al., 2003).
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Amazon Web Services (AWS), Google Cloud Platform eller Microsoft Azure Cloud. Slike
tjenester trekkes frem som en losning for virksomheter til & begynne 4 ta i bruk KI (Brynjolfsson
& McAfee, 2019; Chui et al., 2018), men sikkerhets- og graderingshensyn kan begrense forsvars-
sektorens muligheter til & benytte dem (Waage, 2022).

Erfaringer med utvikling av Kl-lesninger for Forsvaret har imidlertid vist at det har fungert godt
a ha en separat utviklingsinfrastruktur med kraftige regneservere og lagringslesninger (i disse
tilfellene pa FFI), hvor Kl-lesningene har blitt tatt frem. Nar modellene er ferdigtrent, har de
deretter blitt deployert til brukernes systemer i Forsvaret.!* Det har veert viktig for utviklere & fa
full tilgang til datastremmer, ikke kun et (ugradert og ukomplett) datauttrekk, men fullstendige
data har blitt flyttet over pa egne nettverk for utvikling, eksperimentering og forskning. Modell-
utvikling har dermed ikke blitt utfert pa brukers systemer direkte.

Likevel har det vart behov for at brukerne har anskaffet egne maskiner (dedikerte GPU-servere)
til & kjore lgsningene. Erfaringer fra bruk av Kl-lgsninger i Forsvaret indikerer at behovet for
regnekraft i driftsfasen kan veare like stort — eller sterre — enn 1 utviklingsfasen. Bdde FMA og
FLO mangler tilsvarende teknisk understettelse til & kjore KI-modeller per dags dato, men det kan
anskaffes relativt enkelt.

En ytterligere utfordring for bruk av Kl-lesninger er at anvendelser i liten grad er hyllevare. De
ma som regel tilpasses eller egenutvikles (Waage, 2023). Samtidig vil flere og flere eksisterende
programmer begynne 4 tilby KI-funksjonalitet innlemmet i lesningene sine. For eksempel vil SAP
Hana, neste generasjon av ERP-systemet som benyttes i FLO og FMA i dag, komme med inne-
bygde grensesnitt for utvikling av ML-modeller (SAP, 2021). En fremtidig oppgradering til SAP
Hana kan dermed gjore det enklere & utvikle ML-modeller i stottevirksomheten. Men det vil ofte
ogsa vaere nedvendig 4 integrere KI-lgsninger med eksisterende IT-systemer (Owoc et al., 2021),
inkludert & muliggjere at resultater kommuniseres fra KI-systemet til andre IT-systemer i organi-
sasjonen. Det betyr at KI-lesninger kan vere tilgjengelig pd markedet, men at det sannsynligvis
vil veere nedvendig med en grad av tilpassing og/eller integrasjon for 4 kunne ta lesningene i bruk
i FLO og FMA. Eksisterende erfaringer med utvikling og bruk av Kl-lgsninger innen operative
anvendelser i Forsvaret indikerer ogsa at deling av resultater kan vaere utfordrende; i noen tilfeller
overferes resultater manuelt ved a lese og skrive inn fra én datamaskin til en annen.

For a legge til rette for utstrakt bruk av KI vil det vaere hensiktsmessig med skyteknologi som
muliggjer datalagring, dataflyt, prosessering, utvikling og deployering pé tvers i organisasjonene
og forsvarssektoren for gvrig. Det pagdende virksomhetsprogrammet MAST, som skal anskaffe
skyteknologi for forsvarssektoren, kan bidra til & redusere disse utfordringene pé sikt. Det er
imidlertid ingen spesifikke delinitiativer rettet mot KI eller KI-understottelse i MAST per dags
dato, ifalge respondenter med kjennskap til programmet.

13 Videreutvikling av modellene har ogsa skjedd hos utviklere hos FFI, ikke p& brukers maskiner, gjennom en iterativ
prosess hvor bruker tidlig far tilgang til modellene og kan gi tilbakemelding om forbedringsbehov.
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4.3.3 Sikkerhet

Forsvarssektoren har lenge jobbet med 4 finne en balanse mellom behovet for sikkerhet og effekt-
ivisering (Riksrevisjonen, 2022). Sikkerhetsbarrierer ble trukket frem i flertallet av intervjuer, og
én av respondentene som har jobbet med digitaliseringsinitiativer fremstiller det som at «sikker-
hetsregimet spenner bein hele veieny.

Respondenter opplever at sikkerhetsvurderinger tilknyttet bruk av ny teknologi ikke er grundige
nok, og at forslag dermed blir stanset uten velbegrunnede vurderinger. Enkelte respondenter be-
grunner dette i en konservativ sikkerhetskultur preget av aversjon mot risiko og usikkerhet. Det
kan ogsa skyldes manglende kompetanse blant sikkerhetspersonell om alle risikoer og sérbarheter
i ny teknologi (Forsvarsdepartementet, 2019a). En respondent papeker at sikkerhetskrav ogsa gjor
det vanskelig & anskaffe det som allerede er ferdigutviklet, velprovd, og klart til & tas i bruk — de
sékalte lavthengende fruktene. Uklare retningslinjer forer dermed til at losninger velges bort til
fordel for status quo eller egenutvikling. Sikkerhetskravene oppfattes som krevende & forholde
seg til om man skal klare 4 henge med pa de teknologiske endringene som skjer ellers i samfunnet.

En sentral utfordring sektoren star overfor er mangelen pa dialog mellom de som gjennomferer
digitaliseringsinitiativ og de som foretar sikkerhetsvurderinger, hvor sikkerhetspersonell kommer
(for) sent inn i prosessen i stedet for & veere kontinuerlig involvert fra start. Respondenter peker
pa at dagens sikkerhetspraksiser er preget av ideen om at «dere skal levere og vi skal vurdere».
Tettere og mer kontinuerlig involvering kan derimot legge til rette for & gjennomfere grundigere
sikkerhetsvurderinger. De som fremmer initiativ, har ofte et mer nyansert bilde av nytteverdien
til initiativet enn sikkerhetspersonell som skal vurdere. Involvering kan ogsa vere viktig for & fa
flyt 1 prosessene. Som del av den nye metodikken for utvikling og implementering av digitaliser-
ingsinitiativer i CDA (se kapittel 4.2.2), har det blitt forsekt 4 ha en mer kontinuerlig involvering
av sikkerhetspersonell gjennom hele lepet for & redusere risikoen for at sikkerhetshensyn til slutt
sperrer for en ny lesning. Det kan bidra til & redusere utfordringen med sikkerhetshensyn som en
brems for digitaliseringsinitiativer, inkludert KI, i fremtiden.

4.34 Vurdering av dimensjonen

Samlet vurderer vi at eksisterende IT-infrastruktur ikke er tilstrekkelig for & implementere KI-
losninger. FLO og FMA har sentraliserte systemer for datalagring av det meste av kvantitative
data om materiell og personell i FIF/SAP, men det er likevel en del data som befinner seg i andre
systemer. Det er en utfordring at enkelte systemer ikke snakker med hverandre, og grensesnitt og
dataflyt mellom graderingsnivaer er generelt krevende. I tillegg er ustrukturerte data, som tekst i
dokumenter og skriv, i mindre grad sentralt lagret eller tilgjengelig pé tvers. Det kan vaere mulig
a begynne med enklere anvendelser av KI med dagens infrastruktur, eventuelt supplert med
mindre investeringer i maskinvare. For avgrensede anvendelser kan selve KI-modellutviklingen
skje pa egne, separate nettverk og deretter deployeres til FLO og FMA. Likevel er det trolig behov
for ekstra IT-understottelse ogsa for & kunne operere og drifte KI-systemer i daglig drift.
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Programmet MAST skaper et mulighetsrom for & lese utfordringer relatert til IT-understottelsen
for 4 muliggjere mer effektiv, omfattende og storskala bruk av KI. Men det betyr ogsa at det er
viktig at sektoren snarlig klarer & identifisere behov for KI-understattelse som del av MAST.

Sikkerhetsvurderinger fremstar som en sentral utfordring for & gjennomfere digitaliseringsinitia-
tiver i FLO og FMA, og vi vurderer at de ogsé vil vere det for KI. Det har blitt okt fokus pé &
involvere sikkerhetspersonell tidlig i dialogen rundt bruk av ny teknologi for & finne losninger pa
sikkerhetsutfordringer. Om denne utviklingen fortsetter og styrkes, kan det bidra til & redusere
utfordringer knyttet til sikkerhetsvurderinger for KI.

Samtidig stiller sikkerhetsvurderinger av Kl-lgsninger sarlige krav til kompetanse pa grunn av
teknologiens kompleksitet, i tillegg til at KI-modellers oppfersel er vanskelig, eller praktisk
umulig, & forklare. Disse egenskapene ved KI skaper en risiko for at sikkerhetsbarrierer blir en
utfordring for Kl-initiativer. Uansett om KI-systemer innferes som ferdige lgsninger fra tilbyder
eller spesialutviklede lgsninger, vil det veere behov for & gjere tilpassinger for a fa systemene til
a passe sammen med eksisterende systemer. Det vil kreve at personell far rettigheter og aksept
for & kunne gjennomfere ngdvendige tiltak for & fa Kl-lgsningene integrert og i drift, slik at lasn-
ingene gir onsket effekt.

Figur 4.3 oppsummerer vurdering av modenhet innen dimensjonen «Teknologi og infrastruktur».
I henhold til vurderingsskalaen i figur 2.2 er var samlede vurdering at dagens modenhet innen
dimensjonen risikerer & utgjere en barriere for & ta i bruk KI, men at det likevel kan ga an & finne
lgsninger (pa kort sikt) for & klare & komme 1 gang med KI til tross for dagens utfordringer.

Teknologi og infrastruktur

Prosessering, utvikling og

) Sikkerhet
deployering

Lagring og dataflyt

e Sentraliserte systemer for
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sikkerhetshensyn veert en

e Manglende grensesnitt pa
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e Ustrukturerte data er
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og deretter deployeres
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4.4 Data

4.4.1 Datakvantitet

FLO og FMA produserer og lagrer store mengder data. Dataene dekker blant annet transaksjoner
og beholdninger, prosesser og leveranser, materiellspesifikasjoner, informasjon om bruk av
materiell og personellinformasjon. Datahistorikken dekker flere tidr, men kvaliteten og bruksver-
dien er darligere for eldre enn nyere data (Waage, 2021). Mye av disse dataene er pa et strukturert
format og samlet i databaser. Eksempler pa slike data er materielldata, datasett over lenns-
utbetalinger til ansatte og registrerte arbeidstimer per prosjekt. Utover strukturerte data eksisterer
det ogsa ustrukturerte data, ofte i form av fritekst, som kan vare aktuelle & benytte til analyse,
styring og beslutningstaking. Disse dataene inkluderer for eksempel merkantile og juridiske doku-
menter, prosjektdokumentasjon, vedlikeholdsdokumenter og -logger, e-poster og diverse skriv og
rapporter. Store mengder data eker muligheten for at FLO og FMA kan nyttiggjere seg av KI,
siden dagens ML- baserte KI-teknikker trenger (store) datasett for & trenes opp. Samtidig finner
vi spesielt to utfordringer knyttet til datamengden og -tilgangen.

For det forste stir sektoren overfor en utfordring ved at bredden pd mye data kan vaere enorm,
men at dybden ikke er serlig god. Et eksempel er innenfor forsyning. Forsvaret administrerer
flere hundre tusen artikler, men de fleste av disse har lav omlepshastighet. Bredde over dybde kan
bety at dataene ikke strekker til for enkelte KI-lgsninger. Det finnes imidlertid mulige lesninger
for a redusere utfordringer tilknyttet datamengden. Der sektoren har serlige utfordringer knyttet
til dybde kan det vaere relevant & videreutvikle sivile lesninger heller enn & utvikle egne lesninger
fra bunn (Binshtok, 2021). Der sivile losninger ikke er passende, kan fa datapunkter gjore det mer
attraktivt & samarbeide med andre nasjoner om 4 ta frem lgsninger.

For det andre kan omfanget av datainnsamling forbedres. For eksempel samles det i liten grad inn
data over kompetanse til personell, og registreringer knyttet til vedlikeholdsarbeid kunne ogsa ha
vert mer detaljerte for & legge til rette for prediktivt vedlikehold. En &rsak til mangler i data-
fangsten, er at den delvis mé gjores pé tidkrevende mater. Flere respondenter mener datainnsam-
ling foregar for manuelt og ved bruk av det som oppleves som kompliserte eller darlige grense-
snitt, for eksempel i SAP (se ogsad Waage, 2021). Det er heller ikke utstrakt bruk av sensorer som
registrerer data automatisk og kontinuerlig, for eksempel om materiell eller lager. En annen &rsak
er at oppstykkede verdikjeder og prosesseierskap gjor det krevende & vite hvem som skal samle
inn hvilken data nar flere akterer og prosesseiere er involvert. Et mer generelt poeng som péapekes
av enkelte respondenter, er at det mangler vurderinger av hvilken data man vil ha behov for i
fremtiden.

4.4.2 Datakvalitet

For & utvikle gode KI-lgsninger er datakvalitet vel s viktig som datamengde. Funn fra intervjuene
tyder pa at dataene i sektoren er av varierende kvalitet. For strukturerte data beskriver flere
respondenter tilfeller av feilregistrering eller mangler i datasett, inkludert manglende koblinger
mellom data og materiellsystemer (se ogsé Voldhaug et al., 2021; Waage, 2021). Dette kan gjore
det krevende & sammenstille data og benytte dem som input i analyser eller KI-modeller. Respon-
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denter forteller ogsd om varierende detaljeringsgrad.'* Utover feil og mangler i dataene, blir
mange typer data heller ikke registrert hyppig nok til 4 kunne gi et kontinuerlig, oppdatert samtids-
bilde. Enkelte respondenter fremhever ogsa hvordan data i FIF/SAP stort sett ikke er standardisert
opp mot industri eller NATO sitt reglement for identifisering og merking av materiell og artikler.
Det at forsvarssektoren ikke benytter de samme standardene kan skape problemer for samvirke
med andre lands forsvar og eventuelt andre eksterne partnere. P4 den annen side papeker ogsé
noen respondenter at datakvaliteten innenfor enkelte omréder er hgy. For eksempel har materiell-
dataene nylig blitt forbedret gjennom prosjektet «Alt materiell i SAP» (AMIS), hvor dataene har
blitt overfort fra eldre datasystemer til SAP. Disse dataene oppleves nd som gode av flere respon-
denter. Etableringen av Materielldataportalen har ogsa bidratt til & forenkle prosessen med & legge
inn data om materiell i SAP.

Vi identifiserer flere utfordringer som kan bidra til & forklare de observerte variasjonene i data-
kvalitet og som kan veere til hinder for & ta i bruk KI.

Den forste knytter seg til maten data feres pd i SAP. Mange ansatte mangler tilstrekkelig kompe-
tanse, brukergrensesnitt oppleves som krevende og flere ansatte stoler ikke nok péa systemet og
benytter heller skyggesystemer (som Excel) til & fore inn data (Waage, 2021). Pa Forsvarets lagre
blir for eksempel oppgaver som varemottak og varetelling forst utfert pa papir, for sé & bli plottet
inn i SAP i ettertid. Det mangler ogsa understettende teknologi, som strekkodelesere. Det er heller
ikke utstrakt bruk av sensorer til kontinuerlig dataregistrering, eksempelvis for materiellsystem
eller lagerdrift.” T visse tilfeller fores ogsa data ferst i systemer utenfor fellessystemene (sékalte
skyggesystemer), for de loftes over til SAP med jevne mellomrom (typisk i slutten av maneden).
Slike praksiser legger begrensninger pa hvor hyppig en Kl-lesning kan produsere nyttig og tids-
riktig beslutningsinformasjon.

En annen utfordring handler om at det ikke finnes tilstrekkelig med forretningsregler som ivaretar
databehov og krav til dataene. Enkelte respondenter papeker ogsa at fravaeret av tydelige regler
kan vere en folge av at organisatoriske enheter med ansvar for dataforvaltning (slik som MIA ¢ i
FMA) er plassert for langt nede i organisasjonen. Erfaringer tilsier at datakvaliteten er heoy ved
innforing av nye systemer eller etter dedikerte initiativ for & gke kvaliteten pé data (slik som
AMIS). Datakvaliteten faller deretter gradvis ved innfersel (og ved mangel av innfersel) av ny
data der det mangler krav om & fore inn data pé en spesifikk mate eller med en gitt hyppighet.

Til sist stilles det ikke tilstrekkelig krav til materielldata levert av leverander, og respondenter
opplever at data ofte leveres med mangler. Flere respondenter mener at utilstrekkelige krav til
leveranderer kommer av manglende kompetanse og erfaring rundt det & formulere behov til data
og kravstille data 1 anskaffelser. Videre pekte enkelte respondenter fra FMA pa at det kunne vare
dyrt & fa levert gode masterdata fra leveranderer, og at denne kostnaden kunne bli nedprioritert
til fordel for operative hensyn slik som egenskaper ved materiellet.

14 For enkelte artikler som ligger pd lager registreres eksempelvis ikke variabler slik som sterrelse og vekt.
15 P4 enkelte systemer har det blitt innfert sensorer, men bruken av sensorer er ikke utbredt.
16 MIA: Materiellinformasjonsseksjonen.
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4.4.3 Datautnyttelse

Per dags dato benyttes data blant annet til & styre skonomi, planlegge innkjep, planlegge og
kontrollere fremdrift i investeringsprosjekter og til & dokumentere effektiviseringsgevinster. Selv
om data brukes innen disse og flere omrader, er det likevel ikke utstrakt bruk av data til & styre,
ta beslutninger, forbedre prosesser eller méale produktivitet, verken i FLO eller FMA. Respondent-
er beskriver hvordan beslutningstaking ofte blir gjort pad grunnlag av magefolelsen, informert
gjetting eller subjektive vurderinger. Nar det gjelder ustrukturerte data, som tekstdata i dokument-
er, er det liten erfaring med & ta disse dataene i bruk for systematisk analyse, styringsinnsikt og
beslutningstaking.

Enkelte respondenter med arbeidserfaring utenfor forsvarssektoren fremhever at tankesettet rundt
verdien av data og tillit til data i forsvarssektoren ligger langt bak naringslivet. Dette kan skyldes
flere faktorer, inkludert historiske mangler i dataene, mangel pd analyseverktoy, mangel pa
analysekompetanse, og mangel pa kultur for datadrevet innsikt og beslutningstaking. En respon-
dent som jobber med materielldata erfarer at der dataene har fitt betraktelig loft i kvalitet, tar det
likevel tid for de blir benyttet. I andre intervjuer legges det frem eksempler hvor data har vert av
hoy kvalitet og analyse og uthenting av data har veert enkelt & foreta, men at dataene likevel ikke
blir brukt. Flere respondenter peker pa ledelse som forende for & styrke utnyttelsen av data, inklu-
dert at det er behov for tydeligere foringer om at data skal utnyttes til analyse og beslutnings-
taking. Det har ogsé begynt & skje positive skift i den retningen. For eksempel opplever respon-
denter at ledelsen 1 FLO nd kommuniserer et tydelig enske om en datadrevet kultur, hvor det skal
vere «fakta foran synsing». Ogsa i FMA er det i okende grad et gnske om & styre basert pé data.

4.4.4 Vurdering av dimensjonen

Det er et stort omfang av data i FLO og FMA, bade av strukturerte og ustrukturerte data. Likevel
kan dybde- og breddeutfordringer gjore at datasett blir for sma til & trene gode KI-lgsninger innen
visse omrader, eller at eksisterende data ikke fanger opp viktige variabler som ville ha vert nyttige
i KI-lesninger pd kort og lengre sikt. Generelt vurderer vi at det er viktig & oke omfanget av
datainnsamling for & styrke mulighetene til & benytte KI. Vi vurderer ogsa at det er behov for &
forbedre kvaliteten pa data. Selv om det virker & vere en positiv utvikling hvor datakvaliteten
generelt gker, er det ogsa svakheter og mangler ved dataene for eksempel knyttet til feilregistrer-
inger, manglende hyppighet i registreringer, eller observasjoner som ikke blir registrert overhodet.
Til tross for forbedringsbehov, vurderer vi likevel at de store mengdene data og hay datakvalitet
pa enkelte omréder kan muliggjere KI-anvendelser allerede pé kort sikt.

Uavhengig av den objektive datakvaliteten, vil en subjektiv oppfatning av darlig datakvalitet
kunne skape utfordringer for implementering og bruk av KI-lgsninger dersom brukere ikke stoler
pa de underliggende dataene (se ogsa kapittel 4.6). Generelt opplever vi at respondenter i FLO
har mindre tillit til dataene i SAP enn respondenter i FMA. Men omfanget av datautnyttelse er
generelt lavt bade i FLO og FMA, og mange ustrukturerte datatyper brukes ikke systematisk til
styring, oppfelging og beslutningstaking per dags dato. Vi vurderer at det er et stort forbedrings-
potensial i & anerkjenne data som en viktig og verdifull ressurs og gke utnyttelsen av data i organ-
isasjonene.
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Figur 4.4 oppsummerer vurdering av modenhet innen dimensjonen «Data». I henhold til vurder-
ingsskalaen i figur 2.2 er var samlede vurdering at dagens modenhet innen dimensjonen risikerer
a utgjere en barriere for & ta 1 bruk KI, men at det likevel kan gé an & komme i gang med KI til
tross for dagens utfordringer.

Datakvantitet Datakvalitet Datautnyttelse
¢ Stort omfang av bade e Forbedringer av e Samlet sett lav utnyttelse
strukturerte og ustrukturerte materielldata over de av data til styring, opp-
data seneste arene folging og beslutnings-
e Risiko for dybde- og bredde- o Likevel utfordringer taking
utfordringer, og at relevante med feilregistreringer, e Subjektive oppfatninger
datavariabler mangler manglende av darlig datakvalitet er
registreringer og utbredt, og kan skape
manglende hyppighet barrierer for bruk av data
for dataregistrering

Figur 4.4  Vurdering av modenhet innen dimensjonen «Datay.

4.5 Utfering

4.5.1 Anskaffelsesprosess

IT-lgsninger i1 forsvarssektoren kan enten anskaffes over investerings- eller driftsbudsjett. An-
skaffelser som finansieres over investeringsbudsjettet falger forsvarssektorens prosjektmodell for
investeringer (PRINSIX). Maten PRINSIX benyttes pa i dag fremstér som lite egnet til KI-
anskaffelser. I dagens bruk av PRINSIX spesifiseres vanligvis losningen i detalj i1 en tidlig fase
av prosjektlopet, mens brytningsteknologier (og andre programvarebaserte systemer) ofte krever
iterativ og eksperimenterende utvikling, med tett samarbeid mellom sluttbrukere og teknologer,
for & identifisere teknologienes potensial (Stanley-Lockman, 2021). Videre stilles det ofte haye
krav til utvikling av beslutningsdokumentasjon og rapportering som del av PRINSIX, og det er
mange kontrollposter som gjor at anskaffelsesprosessen kan gé sakte. I tillegg har tidligere FFI-
studier funnet at investeringsprosjekter — sarlig IKT-relaterte prosjekter — ofte blir forsinket i
gjennomferingsfasen (Kvalvik et al., 2019; Presterud et al., 2018). Dette trekker anskaffelses-
prosessen enda lengre ut i tid.

Kombinasjonen av at anskaffelser tar lang tid og at detaljspesifisering skjer tidlig, skaper risiko
for at teknologi allerede pa leveransetidspunktet er utdatert eller ikke meter faktiske brukerbehov.
Béde Forsvarets IKT-strategi og forsvarssektorens Kl-strategi setter imidlertid ambisjoner om &
endre investeringsprosessen for & kunne anskaffe teknologi hurtigere og bedre (Forsvaret, 2021;
Forsvarsdepartementet, 2023). Disse ambisjonene operasjonaliseres ogsa allerede i prosjekter
som gjennomferes av programorganisasjonene MAST/MIME. Programorganisasjonene benytter
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smidig metode innenfor rammene av PRINSIX-modellen. En innledende studie har vist at denne
utviklingsmetodikken kan fore til forbedringer i anskaffelse av IKT i forsvarssektorer (Berg &
Ritschell, 2023). Den kan ogsé bidra til & gjere investeringsprosessen mer hensiktsmessig for
anskaffelse av Kl-lgsninger i fremtiden.

Initiativer som finansieres over driftsbudsjetter har ogsa vist seg & vere tidkrevende, noe som
bade kan skyldes manglende tilgang pa midler, personellressurser og/eller sikkerhetsgodkjenning.
For eksempel har en respondent erfaring med at anskaffelser av losninger som allerede eksisterer
1 markedet kan ta 2-3 4r. I tillegg til at tidkrevende prosesser forer til at teknologi kan bli utdatert,
er det en risiko for at behovet er glemt ndr initiativet blir godkjent for gjennomfering fordi
initiativtakeren(e) har byttet stilling eller sluttet — og at initiativet derfor stopper opp. Denne typen
erfaring tyder ogsd pd at gjennomforing av initiativ er svaert avhengige av enkeltindivider og stér
i fare for & mislykkes om disse individene slutter eller bytter stilling. Selve godkjenningsprosessen
(bade sikkerhetsgodkjenning og godkjenning av ressursbruk) fremstar ogsa som personavhengig
i noen tilfeller, hvor personer med nettverk kan ha bedre forutsetninger for & fa sine initiativer
godkjent. Endringene i hvordan IT-utvikling blir gjennomfert, som er gjort i forbindelse med
opprettelsen av CDA, kan imidlertid redusere disse utfordringene over tid (se kapittel 4.2.3).

I intervjuene har vi forsekt & kartlegge hvilke mulige lop eventuelle KI-anskaffelser kan folge.
Det finnes per dags dato ikke en klart definert prosess for hvordan & ga frem dersom man har
forslag til et Kl-initiativ. Respondenter som har arbeidet med digitaliseringsinitiativ tidligere,
oppgir dessuten at det fort kan vaere krevende a finne ut av hvem som har ansvar for hva nar de
iverksetter nye initiativ. Som dreftet i kapittel 4.2, stiller ogsé spredte myndigheter og prosess-
eierskap okte krav til koordinering og samarbeid pa tvers.

4.5.2 Finansiering av initiativer

Respondenter opplever at det er krevende & sikre finansiering til forbedrings- og digitaliserings-
initiativer av flere grunner. Som nevnt i kapittel 4.1.3, er det ofte krevende & sette tall pa budsjett-
messige gevinster. Mange digitaliseringstiltak realiserer gevinster som kjennetegnes av at noen
minutter blir spart inn her og der eller bidrar til bedre beslutninger. Flere KI-lgsninger skaper for
eksempel verdi i form av & fremskaffe bedre beslutningsstette (Waage, 2022), men slike gevinster
er ofte krevende & beregne og dokumentere grunnet komplekse arsakssammenhenger. Gevinster
vil ogsa kunne befinne seg pa tvers av organisasjons- og etatsgrenser, som ogsa kan bidra til &
gjore det krevende for organisasjonen som fremmer forslaget a tallfeste gevinstene. Samtidig har
det 4 kunne vise til kvantifiserbare og budsjettmessige effekter tidligere vert essensielt for & vinne
frem i konkurransen om knappe midler for forbedringstiltak.

Seerlig blir initiativer med en relativt hegy investeringskostnad rammet av disse utfordringene
knyttet til gevinstestimering. Sma, inkrementelle forbedringer som kan tas over lennsbudsjettet,
har derimot vert enklere & fa gjennomfort. Respondentene opplever ogsé utfordringer med & fa
finansiering for mer risikofylte investeringer som eksperimenterer med nye lgsninger, men hvor
sluttresultatet er usikkert. Det henger sammen med at det mangler méleparametere som skaper
insentiver for eksperimentering, innovasjon og lering i forbindelse med nye teknologier som KI
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(se ogsa kapittel 4.1.3). Vi papeker imidlertid at informasjonen i intervjuene primert bygger pa
erfaringer for ordningen for omstillingsmidler (se kapittel 4.1.3) ble innfort.

Det er ogsa en risiko for at det ikke blir satt av tilstrekkelig med midler over tid til & dekke utgifter
til drift, vedlikehold og kontinuerlig utvikling av eksisterende lgsninger. Tidligere studier ved FFI
tyder pa at driftskostnader for materiell som anskaffes over investeringsbudsjettet er hayere enn
prosjektestimatene, og at dette kan fa konsekvenser for driften av materiellet (Gulichsen, 2015;
Kvalvik et al., 2019; Presterud & @hrn, 2015). IKT-strategien til forsvarssektoren peker tilsvar-
ende pé liten grad av videreutvikling av IKT-lgsninger (Forsvarsdepartementet 2019a). Det er
vanlig for KI-lesninger at kontinuerlig forbedring, retrening og overvdkning av modellenes vali-
ditet vil veere nedvendig for & realisere potensialet til lasningene fullt ut. Respondentenes erfaring-
er tilsier at utgifter til retrening og overvékning kan bli undervurdert.

4.5.3 Eksternt samarbeid

FLO og FMA har flere sektorinterne ressurser a trekke pa til & gjennomfoere IT- og digitaliserings-
tiltak, inkludert Cyfor/CDA og ekspertmiljeer ved FFI (se kapittel 4.2). Det kan likevel vare
behov for & samarbeide med eksterne akterer, bade fordi sektorens egne ressurser er begrensede
og fordi eksterne akterer kan besitte verdifull innsikt og kunnskap om Kl-anvendelser fra andre
virksombheter.

I forsvarssektoren er det en klar oppfatning om at samarbeid med eksterne er viktig, inkludert for
a lykkes med KI (Forsvarsdepartementet, 2023). Det er en forstdelse om at sivile og private
akterer p&d mange omrader ligger langt foran sektoren, spesielt innen KI, og at det er behov for
samarbeid med relevante akterer i sivil sektor for effektivt & kunne nyttiggjere seg av ny tekno-
logi. Det har bidratt til & sette ekt fokus pé & etablere strategiske partnerskap'” med sivile akterer,
inkludert innen utvikling og drift av teknologi for stette-/administrativ virksomhet. Det er for-
ventet at strategiske samarbeidspartnere vil spille en sentral rolle i & ivareta det omfattende ansvar-
et for vedlikehold og videreutvikling av sektorens IKT-lasninger (Elstad et al., 2022; Forsvars-
departementet, 2019a).

Etableringen av tettere samarbeid med eksterne er imidlertid i en oppstartsfase, og det er frem-
deles usikkert hvordan partnerskap vil fungere. Videre er det ingen eksisterende samarbeid med
sivile akterer knyttet til KI-satsinger, og fra intervjuene avdekker vi heller ingen konkrete planer
om & benytte strategiske partnere for KI-forméal. Det er heller ikke sikkert at de strategiske partn-
erne sektoren tilegner seg i storre IKT-satsinger (som MAST) vil vaere (best) egnet for & under-
stotte KI-satsinger.

Utover strategiske partnerskap finnes det eksempler pé at stottevirksomheten har leid inn konsu-
lenter for & stette i utvikling av andre IT- og digitaliseringsinitiativer, som utvikling av RPA-

17 Strategiske partnerskap er langsiktige, kontraktuelle forhold enten vertikalt mellom kunde/myndigheter og leveran-
der (Aulie & Pedersen, 2024; Bjerk et al., 2020), eller horisontalt mellom to parter som samarbeider for & imgtekomme
felles behov (Aulie & Pedersen, 2024). Slike partnerskap kjennetegnes videre av hyppig interorganisatorisk interaksjon
og at organisasjonene samarbeider innen oppgaver knyttet til utvikling, produksjon, innfering og/eller forvaltning av
produkter eller tjenester (Aulie & Pedersen, 2024; Elstad et al., 2022).
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lgsninger og forbedringer i SAP. Flere respondenter mener at bruken av innleide konsulenter stort
sett har fungert godt, men det har ogsa blitt avdekket utfordringer. For det forste kan det ta tid for
innleide konsulenter a opparbeide seg tilstrekkelig kompetanse og virksomhetsforstaelse. For det
andre kan det veere tidkrevende a {4 sikkerhetsklarering pé plass, dersom konsulenter ikke allerede
er sikkerhetsklarert. For det tredje kan det vaere utfordrende & inngé avtaler med eksterne utviklere
uten 4 kunne sikre en viss langsiktighet i tilgang til midler til & finansiere samarbeid.'® Og for det
fjerde kan kontinuerlig drift, videreutvikling og forbedring av systemer bli vanskelig & opprett-
holde néar eksterne ressurser etter hvert forsvinner ut av organisasjonen, dersom organisasjonene
ikke har klart & opparbeide seg intern kompetanse til 4 overta disse oppgavene.

4.54 Vurdering av dimensjonen

Vi vurderer at praktiseringen av dagens anskaffelsesprosesser innen henholdsvis investering og
drift ikke er godt egnet for Kl-anskaffelser. Det er en positiv utvikling i retning av a begynne a
implementere hurtigere og mer smidige anskaffelseslop innen IKT og digitalisering, som kan
legge til rette for vellykket gjennomfering av Kl-initiativer i fremtiden. Men bruken av denne
metodikken for anskaffelser er ennd i en tidlig fase og av begrenset omfang. Per dags dato er det
heller ingen klare foringer for hvordan Kl-initiativer skal realiseres. For enkeltinitiativer er det
mulig & se til hvordan FFIs KI-prosjekt har samarbeidet med operativ virksomhet for & ta frem
KI-lgsninger, og hvordan Kl-tiltak har blitt gjennomfert i allierte lands forsvarssektorer. P4 sikt
vil det imidlertid veere hensiktsmessig & definere tydeligere hvilke(t) anskaffelseslop KI-lgsninger
bor folge, og hvem som har ansvar og myndighet for hvilke oppgaver og steg i prosessen.

Finansiering fremstar som en stor barriere for & igangsette, innfore, drifte og videreutvikle KI-
lgsninger. Det er krevende & estimere gevinster fra Kl-lgsninger, og det er ingen dedikerte
budsjetter tilgjengelig for FLO eller FMA for utforsking og eksperimentering med KI eller andre
teknologier. Vi vurderer dermed at det ikke bare mangler klare prosedyrer og foringer for & innfore

KI-lgsninger, men ogsa for 4 sikre finansiering over tid til 4 realisere lesningenes potensial.

Eksterne samarbeid kan vaere en sentral muliggjerer for & komme i gang med KI, og bdde FLO
og FMA har erfaringer med & samarbeide med andre aktarer i sektoren, andre offentlige organisa-
sjoner og/eller eksternt innleide konsulenter for & styrke tilgang pa kompetanse og tilgjengelige
ressurser. I flere tilfeller har det vaert gode erfaringer med slike eksterne samarbeid. Eksisterende
erfaringer med bruk av eksterne utviklere tilsier imidlertid ogsa at organisasjonene sliter med & fa
overfort kunnskapen fra eksterne til egne ansatte, og vi vurderer dette som et risikomoment ved
eventuelle konsulentsamarbeid om KI-anvendelser. Det kan medfere at organisasjonene gjor seg
avhengig av langvarige og kostbare samarbeid — eller at igangsatte initiativer blir kortlevde.

Figur 4.5 oppsummerer vurdering av modenhet innen dimensjonen «Utfering». I henhold til vur-
deringsskalaen i figur 2.2 er var samlede vurdering at dagens modenhet innen dimensjonen risike-
rer & utgjere en barriere for 4 ta i bruk KI, men at det likevel kan veere mulig & komme i gang med
KT til tross for dagens utfordringer. Finansiering av initiativer fremstar sarlig som en hindring.

18 For mer om utfordringer med langsiktig finansiering, se kapittel 4.1.3 og kapittel 4.5.2.
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Utfering

Anskaffelsesprosess Finansiering av initiativer Eksternt samarbeid

¢ Praktiseringen av dagens e Krevende & estimere e Erfaringer med konsulent-
anskaffelsesprosess ikke (zkonomiske) gevinster samarbeid fra tidligere
godt egnet for Kl fra Kl-tiltak for & sikre forbedrings- og

o Uklart hvordan KiI- tildelinger digitaliseringsarbeid
initiativer skal realiseres ¢ Ingen dedikerte budsjetter | e Krevende a overfgre

e Begynt a ta i bruk smidig til eksperimentering og kompetanse til egen
metode i anskaffelser utforskning med Ki organisasjon

Figur 4.5  Vurdering av modenhet innen dimensjonen « Utforing».

4.6 Kompetanse og kultur

4.6.1 Eksisterende kompetanse

Evalueringer av sektorens digitale modenhet fremhever mangelen pé digital kompetanse, bade
blant ledelsen og hos ansatte, som en sentral utfordring sektoren star overfor i digitaliserings-
arbeidet (Fauske, 2023; Forsvaret, 2018, 2021; Forsvarsdepartementet, 2019a; Svendsen et al.,
2020). Det er i samsvar med funnene fra intervjuene gjennomfort i forbindelse med denne studien.

FLO og FMA har begge begrenset tilgang pa teknisk KI-kompetanse per na. Ingen av organisa-
sjonene har utviklermiljger i egen organisasjon per dags dato. Det er heller ikke vurdert hensikts-
messig at enkeltorganisasjoner i sektoren etablerer slike miljoer innen KI eller annen program-
vareutvikling. Organisasjonene skal i utgangspunktet bruke utviklerkompetansen i Cyfor til pro-
gramvareutvikling. Cyfor mangler imidlertid kompetanse innen og ressurser til KI-utvikling for
gvrige organisasjoner i sektoren, som FLO og FMA. Det eneste miljoet i sektoren med sterk ut-
viklerkompetanse innen K1 til & statte gvrige organisasjoner i sektoren, er pd ndvaerende tidspunkt
FFI. FMA benytter seg allerede av ressurser pa FFI for & utforske mulighetene for & utvikle et KI-
pilotprosjekt innen strukturering av data (Egeland, 2023). For sterre Kl-initiativ vil imidlertid
ikke disse ressursene strekke til.

Utover selve KI-utviklingen ma FLO og FMA ogséa ha kompetanse til & identifisere og melde inn
behov, stille krav og evaluere effekten av KI-lgsninger. Respondenter frykter at det vil vaere krev-
ende & skape gode bindeledd mellom teknologi, virksomhetsforstaelse og brukerbehov dersom all
KlI-utviklerkompetanse ligger utenfor egen organisasjon. Selv om verken FLO eller FMA skal
opprette store, egne utviklermiljoer, opplever respondentene derfor et behov for & styrke den
tekniske kunnskapen om KI hos enkeltansatte i egne organisasjoner. Etter at Kl-lgsninger er
deployert, md FLO og FMA ha tilstrekkelig teknisk kompetanse knyttet til IT-systemer og pro-
grammering til & kunne drifte systemene, men per dags dato mangler organisasjonene ogsa til-
strekkelig teknisk forstaelse av KI til & ivareta disse oppgavene.
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Til slutt mangler FLO og FMA bred kompetanse pé digitalisering, inkludert bruk av digitale verk-
tay og data. Kompetansen innen KI er serlig snever. Respondentene gir klart uttrykk for det lave
kompetansenivaet som en begrensende faktor, og uttrykker bade enske og behov om & heve det.
Gjennom intervjuene har vi avdekket at det ogsé kan veere utfordrende for FLO og FMA a nyttig-
gjore seg av resultater fra Kl-lgsninger. Noen respondenter fremhever hvordan det finnes enkelt-
ansatte med god kompetanse til & utnytte verktoy og data effektivt, men at det alt i alt er fa i
organisasjonene som har erfaring med & trekke ut, analysere, tolke og formidle data.

4.6.2 Kompetanseutvikling

Respondenter opplever at det som i dag finnes i FLO og FMA av generell kompetanse innen
digitalisering (inkludert KI) har tilkommet organisasjonene mer eller mindre tilfeldig. I flere til-
feller har enkeltpersoner tatt initiativ til egenlering, ofte pa fritiden, pd grunn av sterk egeninter-
esse heller enn at organisasjonene malrettet har satset pd & bygge opp kompetansen hos sine
ansatte. Det er noen — men alt i alt fA — eksempler pa malrettet rekruttering av digitaliserings-
kompetanse. Noen respondenter fremhever i den forbindelse at det er utfordrende 4 tiltrekke seg
utviklere som folge av at de utgjer en attraktiv arbeidsgruppe som kan oppné hayere lonn i privat
sektor enn forsvarssektoren kan tilby (se ogsa Fauske, 2023). Utfordringer knyttet til a tiltrekke
seg digital kompetanse, og kanskje spesielt KI-kompetanse, er en velkjent utfordring for mange
organisasjoner og saddan ikke unik for forsvarssektoren (se for eksempel Sopra Steria, 2022; Tarraf
etal., 2019).

I de tilfellene hvor stettevirksomheten har lyktes med & tilegne seg spesialisert utviklerkompe-
tanse, fremhever noen respondenter hvordan det har skjedd ved & ansette nyutdannede som pro-
gramvareutviklere. De opplever at dette har vert en suksess, og kompetansen har latt seg videre-
utvikle og kombinere med virksomhetsforstaelse. Det er ogsa eksempler pd ansatte som har blitt
rekruttert fra digitaliseringsrelaterte stillinger i private virksomheter, som viser at forsvars-
sektoren kan klare 4 tiltrekke seg kompetanse i konkurranse med privat neeringsliv. Erfaringer fra
implementering av KI-lgsninger i operativ virksomhet har dessuten vist at det har fungert & ansette
personell med generell IT- og programmeringskompetanse, men ikke nedvendigvis KI-kompe-
tanse, som har potensial og personlige ferdigheter til raskt a sette seg inn i KI-teknologi pa det
nivéet som er nedvendig for & operere og drifte systemene i daglig drift. Det har vert en mate &
omgé den aller hardeste konkurransen om kompetanse.

Det er per dags dato ikke en bevisst satsing, i form av planer og tilbud, pa & styrke den digitale
kompetansen, inkludert KI-kompetansen, til ledere og ansatte gjennom for eksempel sékalte
oppskilling- og reskilling-programmer. Flere andre organisasjoner som har lyktes med KI, har
benyttet seg av slike programmer (Sopra Steria, 2022). Flere respondenter i bdde FLO og FMA
mener at forholdene ligger til rette for intern kompetanseheving og -bygging. Flere ansatte har for
eksempel bakgrunn innen IT- og matematikkfag, som kan gi et godt grunnlag for videreutvikling
i retning KI. Respondenter tror ogsé at mange ansatte vil vaere motiverte til & leere seg nye ferdig-
heter. Men i dag eksisterer det fa muligheter til & videreutvikle egen kompetanse innen KI eller
digitalisering mer generelt. Mange ansatte opplever allerede at arbeidstiden deres ikke strekker til
for a utfore daglige oppgaver, som gjor det krevende a prioritere kompetanseutvikling.
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Flere respondenter trekker frem at innleide ressurser med sivil kompetanse og erfaringer med
digitalisering fra andre selskaper har vert drivende for digitalisering og kompetansebygging. En
mulighet for kompetanseutvikling internt kan derfor ogsé vaere & overfere kompetanse gjennom
innleie og samarbeid med eksterne akterer. Samtidig indikerer andre erfaringer med konsulent-
samarbeid at det ogsa kan vare krevende for FLO og FMA & utnytte slikt samarbeid til intern
kompetansebygging (se kapittel 4.5.3).

4.6.3 Kultur og holdninger

IKT-strategien for forsvarssektoren uttaler en ambisjon om & «styrke kulturen for innovasjony»
slik at sektoren i storre grad skal «terre 4 ta sjanser og terre & feile, serlig knyttet til bruk av ny
teknologi» og derigjennom «bedre sin evne til nytenking og endring» (Forsvarsdepartementet,
2019a, s. 45). Ogsé digitaliseringsstrategien i Forsvaret beskriver at det er behov for en kultur-
endring basert pa prinsippet om at «[d]et er lov a feile, sa lenge vi lerer av vare feil» (Forsvaret,
2018, s.29), mens [KT-strategien til Forsvaret fastslar at «[d]et méa bygges en kultur som fremmer
teknologiforstaelse og innovasjon» (Forsvaret, 2021, s. 4) hvor «innovasjon skal vere en del av
hverdagen og ikke unntaket» (Forsvaret, 2021, s. 17).

Samtidig fremhever flere respondenter at FMA og FLO mangler kultur for innovasjon. Det er
krevende 4 fastsla arsakene til manglende innovasjonskultur, og mange faktorer som vi tidligere
har dreftet i kapittel 4 spiller inn — fra ledelse til finansieringsmodeller til sikkerhet til under-
stottende teknologi. Men noen av arsakene respondentene spesielt trekker frem, er at organisa-
sjonene generelt ikke har fokus pd & preve ut ny teknologi eller at initiativer som mislykkes av-
skrekker fremtidige satsinger. Flere respondenter mangler ogsa selv et forhold til innovasjon og
har begrenset innsikt i hva som burde gjeres annerledes. Samtidig fremhever noen at ansatte med
erfaringer fra sivile virksomheter eller eksterne som hentes inn i organisasjonene, har bidratt til &
drive frem nytenkning.

Flere respondenter forklarer ogsé hvordan organisasjonene ikke fremstar som endringsvillige, og
at det mé forventes motstand mot & gjere ting pa nye mater. Noen beskriver det som en kultur
preget av «gammel mentalitet» og med holdningen «sann har vi alltid gjort det». En respondent
mener at dette direkte pavirker evnen til & bevare kompetanse. Ansatte i respondentens organisa-
sjon har oppgitt bade hyppige omstillinger og mangelen pa omstillingsevne som arsak for hvorfor
de har sagt opp stillingen sin.

Vi finner flere grunner til at organisasjonene er preget av endringsmotstand. For det forste for-
midles det ikke tilstrekkelig informasjon om hvordan endringer for den enkelte ansatte passer inn
i helheten (se ogsa Waage, 2021). Dette kan bidra til 4 skape motvilje mot & gjere noe annerledes
ettersom det er vanskelig & se nytten av endringen. Flere respondenter fremhever derfor viktig-
heten av & overbevise brukere om at et system virker. Det gjelder ikke kun Kl-initiativer, men
ogsaé initiativer som muliggjer bruken av KI, som initiativer for & forbedre datakvaliteten 1 SAP.
En annen érsak til endringsmotstand er frykt for 4 miste interessante arbeidsoppgaver eller bli
gjort redundant og derigjennom miste stillingen sin. Dette ma sees i sammenheng med mangelen
pa kompetansebygging og omskoleringsprogrammer som nevnt i kapittel 4.6.2. En siste arsak,
som papekes 1 intervjuene, er at sektorens konstante omstillinger og endringer har fort til en form
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for endringstretthet. P4 den annen side opplever noen respondenter at organisasjonene nd er i en
oppvakningsprosess innen digitalisering, hvor enkelte personer kan inspirere og motivere andre
som endringsagenter. Likevel etterlater intervjuene samlet sett et inntrykk av at endringsmotstand
kan vare en barriere mot KI-implementering i bade FMA og FLO.

4.6.4 Vurdering av dimensjonen

FLO og FMA har per dags dato begrenset tilgang pa personell med spesialisert KI-kompetanse
til utvikling og drift av KI. I forsvarssektoren er det primart KI-kompetansen pa FFI som er til-
gjengelig, men det er mulig & leie inn ekstern kompetanse. For mindre initiativer kan det veere at
behovet for spesialisert KI-kompetanse kan dekkes gjennom samarbeid med FFI, ansettelse av
enkelte KI-eksperter i egen organisasjon og/eller innleie av ekstern kompetanse. Men for mer
omfattende Kl-satsinger vurderer vi at tilgang pé spesialisert KI-kompetanse til utvikling per ni
er en begrensende faktor. Vi vurderer ogsa at det er behov for a styrke den interne, spesialiserte
KI-kompetansen i FLO og FMA til en viss grad, for & sikre at organisasjonene er i stand til &
identifisere, bestille og drifte KI-lgsninger som blir deployert i organisasjonene. Mange ansatte
og ledere i FLO og FMA har heller ikke generell, grunnleggende forstéelse av KI eller hvordan
teknologien kan komme organisasjonene til nytte i serlig grad. Der ansatte har relevant kompe-
tanse, skyldes det primart at enkeltpersoner har dedikert (fri)tid til egenlering pd grunn av sterk
egeninteresse, heller enn at organisasjonen mélrettet har satset pa a bygge opp kompetansen hos
sine ansatte. Et generelt lavt kompetanseniva innen KI, samt digitalisering mer bredt, skaper
videre en risiko for at implementerte KI-systemer ikke vil bli effektivt utnyttet.

I utgangspunktet fremstar det utfordrende for FLO og FMA A tiltrekke seg ekstern, spesialisert
KI-kompetanse pad grunn av konkurranse med privat sektor om slike talenter. Likevel er det
enkelte eksempler pa at organisasjonene har lyktes med a tiltrekke seg ansatte med relevant
kompetanse. Erfaring fra sektoren tilsier at det finnes méter & omgé den hardeste konkurransen
om arbeidskraft ved & ansette nyutdannede eller personer med tilgrensende kompetanse innen IT
og programmering, og deretter videreutvikle kompetansen deres internt. Vi identifiserer imidler-
tid ingen klare lop eller planer for intern KI-kompetanseutvikling, og verken FLO eller FMA har
en grundig oversikt over dagens kompetanse eller fremtidig kompetansebehov knyttet til KI. Ut-
nyttelse av eksterne partnere kan bidra til & redusere kompetanseutfordringene pé kort sikt, men
pa lengre sikt oppstar nye utfordringer ved manglende ressurser internt som kan videreutvikle og
forbedre systemer kontinuerlig gjennom deres levetid, etter at de eksterne utviklerne slutter.

Det er ingen utbredt innovasjonskultur i FLO eller FMA. Dette inneberer at organisasjonene i
liten grad eksperimenterer med eller tar i bruk ny teknologi. Vi vurderer at en kultur som ikke
tilrettelegger for preving og feiling spesielt vil vare en utfordring for & klare 4 ta i bruk KI-tekno-
logi. Vi identifiserer ogsa at endringsmotstand generelt kan vere en barriere mot & innfere og
bruke KI-systemer. Omstillinger over flere ar kan ha bidratt til & skape endringstratthet. Samtidig
blir det papekt at ansatte i tidligere endringsprosesser har manglet et méalbilde og oversikt over
egen rolle 1 helheten, som kan ha bidratt til & skape motvilje mot & gjore noe annerledes — serlig
om det ogsé gjer arbeidshverdagen mer tungvint for den enkelte i starten.
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Figur 4.6 oppsummerer vurdering av modenhet innen dimensjonen «Kompetanse og kultur». I
henhold til vurderingsskalaen i figur 2.2, er var samlede vurdering at mangler i kompetanse og
kultur per dags dato er en sentral utfordring for a ta i bruk KI. Det mangler kompetanse som gjor
det mulig 4 identifisere, bestille og drifte KI-lgsninger. Kulturen i organisasjonene tilrettelegger
heller ikke for & identifisere og ta i bruk KI. Utfordringer knyttet til kompetanse og kultur ble
ogsd, sammen med ressursmangler, hyppigst oppgitt i intervjuene som en av de sterste barrierene

for a oke bruken av KI.

Eksisterende kompetanse

Kompetanse og kultur

Kompetanseutvikling

Kultur og holdninger

e Mangler personer med
kompetanse innen Kil-
utvikling og/eller Kl-drift

e Manglende grunn-
leggende forstaelse av Ki
hos ledere og ansatte

¢ Risiko for ineffektiv bruk

e Ingen klare planer for K-
kompetanseutvikling

e Enkeltpersoner har
investert i egen utvikling

e Eksempler pa at det har
veert mulig a ansette
eksterne for a dekke

¢ Ingen utbredt
innovasjonskultur

¢ Lite eksperimentering
med ny teknologi

e Endringsmotstand og/eller
endringstrgtthet preger
organisasjonskulturene

av Kl-lgsninger kompetansebehov

Figur 4.6  Vurdering av modenhet innen dimensjonen «Kompetanse og kultury.

4.7 Samlet modenhetsevaluering

Denne rapportens analyse og evaluering viser at FMA og FLO star overfor utfordringer langs alle
seks dimensjonene i modenhetsrammeverket. Det gjor at modenheten for & utnytte KI pé det né-
varende tidspunktet er vurdert til & veere lav. Samtidig er noen av utfordringene en sterre barriere
for 4 komme i gang med KI enn andre. Vi identifiserer spesielt dimensjonene «Strategi og ledelsex»
og «Kompetanse og kultur» som signifikante barrierer pd kort sikt. Utfordringene innen disse
dimensjonene skaper en risiko for at stettevirksomheten ikke vil klare & hente ut effekter av KI-
satsinger — eller ikke kommer i gang med KI overhodet. Det er ogsé (stort) behov for & forbedre
IT-understottelse og data, men eksisterende erfaringer med Kl-implementering har vist at det er
mulig 4 begynne med KI selv med dagens understottelse og datagrunnlag. For & lykkes med en
utbredt bruk av KI i fremtiden, vil det ogsa vaere viktig & styrke evnen til 4 utfeore KI-satsinger og
gjennomfere organisatoriske endringer, men det er ikke kritisk for & begynne a ta KI i bruk.
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5 Implikasjoner, rad og anbefalinger

Kapittel 5.1 begynner med & utlede fire sentrale implikasjoner fra denne studien. Kapittel 5.2-5.3
bygger videre pa implikasjonene for & identifisere forbedringsomrader og konkrete tiltak, i tillegg
til & gi r&d om implementering av tiltakene.

5.1 Modenhetsevaluering: sentrale implikasjoner

5.1.1 Det er organisatorisk krevende 4 utnytte KI

Modenhetsevalueringen viser hvordan mange av utfordringene for & komme 1 gang med KI i
stottevirksomheten — som utfordringer knyttet til strategi, ledelse, kompetanse og kultur — primeert
er av organisatorisk, og ikke teknologisk, karakter. Det vil uten tvil oppsté teknologiske utfordr-
inger som ma leses i forbindelse med konkrete anvendelser av KI, men de organisatoriske utfor-
dringene fremstar som den storste flaskehalsen for KI-utnyttelse per dags dato. Arbeidet med KI-
implementering i stettevirksomheten og forsvarssektoren for gvrig ma derfor fokusere vel s mye
pa organisasjonsutvikling som teknologiutvikling — og det ma bevilges tilstrekkelig med ressurser
til organisasjonsutvikling.

Mange av utfordringene som vi har avdekket — relatert til eksempelvis prioritering, finansiering,
data, anskaffelseslop og sikkerhetsvurderinger — kan heller ikke lgses av den enkelte etat eller
organisasjon alene, men ma handteres ved sentral styring, forankring og tverretatlig samarbeid.
Flere av utfordringene omhandler ogsd rammefaktorer utenfor kontrollen til den enkelte organ-
isasjon eller etat.

5.1.2 Lav modenhet gjor det viktig med realistiske forventninger

Forsvarssektorens Kl-strategi setter ambisigse mél. Samtidig finner vi at modenheten for KI i
stattevirksomheten samlet sett er lav, og at det er behov for forbedringer langs alle dimensjonene
i modenhetsrammeverket for & styrke evnen til 4 utnytte KI. Det betyr at det er viktig med realist-
iske forventninger til bdde innferingstakten og effekten av KI-systemer, spesielt i begynnelsen.
Urealistiske forventninger kan veare demotiverende for ledere og ansatte — og risikerer & skape
negative erfaringer og holdninger som svekker evnen til & satse pa KI i fremtiden. Derfor er det
viktig at den strategiske ledelsen i FD og Forsvaret anerkjenner dagens situasjon og utfordringer.

5.1.3 Lav modenhet er ikke et argument for & utsette satsinger pa KI

KI er sentralt for den digitale transformasjonen av forsvarssektoren, og det finnes mange aktuelle
anvendelsesomrader for teknologien i stettevirksomheten. Flere av anvendelsene bygger ogsa pa
moden Kl-teknologi. Realistiske forventninger betyr altsa ikke at stettevirksomheten skal utsette
satsinger pa KI frem til modenheten er styrket. Bade sektorinterne og eksterne erfaringer tilsier
heller at eksperimentering og pilotering med KI allerede i1 dag bidrar til kunnskapsbygging,
verdifull erfaringslering og ekt modenhet. Det betyr at sektoren ma begynne & ta teknologien i
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bruk allerede i dag for & lykkes med KI i fremtiden. Hvis ikke, er det en hey risiko for at moden-
heten forblir lav ogsé to, fem og ti &r frem i tid.

5.14 Modenhetsevaluering er et nyttig verktey for a oppna Kl-strategiens mal

Studien har demonstrert gjennomferbarheten og nytten av KI-modenhetsevalueringer. En moden-
hetstilneerming gjor det mulig & analysere nasituasjon og utfordringer pa en strukturert méte. Den
bidrar til & identifisere og bryte ned utfordringer i konkrete elementer som sektoren kan ta tak i
for & styrke modenheten. Videre gir en modenhetsevaluering et godt grunnlag for & identifisere
forbedringsomrader, med tilherende anbefalinger og tiltak, slik vi gjor i kapittel 5.2. Dessuten
gjor modenhetsanalyser det mulig & male og felge opp fremgang over tid i arbeidet med & styrke
modenheten for KI. Samlet vurderer vi at regelmessige modenhetsevalueringer vil vere et nyttig
verktoy 1 arbeidet med & oppnéd Kl-strategiens malsettinger og ambisjoner. Parallelt anbefaler vi
a videreutvikle og forbedre vart rammeverk for & komme frem til en grundig testet og validert KI-
modenhetsmodell (se kapittel 2.1 og kapittel 6.1 for detaljer).

5.2 Fire forbedringsomrader med tilhgrende tiltak

I dette kapittelet gir vi rdd og anbefalinger til fire forbedringsomréder med tilherende tiltak som
kan styrke mulighetene for & begynne a ta i bruk KI effektivt, ansvarlig og sikkert i FLO, FMA
og evrige deler av stattevirksomheten. Anbefalingene og tiltakene er primert rettet mot den strate-
giske ledelsen i FD og Forsvaret.!” Vare anbefalinger er utarbeidet uavhengig av, men er i trad
med, anbefalingene i strategien for KI i forsvarssektoren (Forsvarsdepartementet, 2023).

5.2.1 Strategisk styring

Det er nadvendig a fortsette & styrke det strategiske arbeidet rundt K1, for & sikre og kommunisere
tydelige maélbilder, retning, prioritering og ressursbruk. Det gker sannsynligheten for at KI-
satsinger gir storst mulig utbytte for de enkelte organisasjonene — og for forsvarsevnen som helhet.
Som det kjente sitatet «kultur spiser strategier til frokost» illustrerer, er det ogsa avgjerende a
fokusere pa & endre og styrke organisasjonskulturen som del av den strategiske KlI-styringen. Vi
anbefaler tre tiltak (S-1-S-3):

S-1: Operasjonalisere KI-strategien for forsvarssektoren til konkrete mil og planer

Med utgangspunkt i sektorens Kl-strategi, anbefaler vi & utarbeide konkrete planer og mal for &
sette en helhetlig retning for bruken av KI. Spesifikt anbefaler vi at det utarbeides et feméaring
strategisk veikart for KI i hver organisasjon, med tilherende basislinje og konkrete maleparamet-
ere (Tarraf et al., 2019). Et slikt veikart trenger klart definerte malsettinger for KI i organisasjon-
ene som er ambisigse, men gjennomferbare. Siden KI vil medfere behov for organisasjons- og
kompetanseutvikling, ma det ogsa utarbeides planer for & handtere organisatoriske implikasjoner
og endringer (Dwivedi et al., 2019; Sun & Medaglia, 2019), som for eksempel et kompetanse-

19 1 egne rapporter presenteres rad og anbefalinger rettet inn mot FLO (Garred et al., 2024) og FMA (Hemnes &
Thingsaker, 2024).
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byggingsprogram. Planer og veikart mé folges opp med tydelige oppdrag, feringer og ressurs-
tildelinger.

Til slutt er det viktig at strategier og planer kommuniseres til gvrige deler av virksomheten pé en
mate som skaper forankring og motivasjon hos ledere og ansatte. Med god kommunikasjon kan
begrunnelsene for, og nytten ved, & ta i bruk KI formidles fra toppledelsen og nedover i organisa-
sjonen til mellomledere og ansatte. Vi utdyper om dette under tiltak S-3.

S-2: Revidere eksisterende strategier og planer for digitaliserings- og forbedringsarbeid

Strategisk ledelse ber sikre at strategier og planer for KI harmonerer med andre digitaliserings-
og forbedringsinitiativer (Ransbotham et al., 2019). Det finnes flere ulike strategier for KI, IT/IKT
og digitalisering i Forsvaret, FMA eller forsvarssektoren som helhet. Vi anbefaler & revidere og
oppdatere tidligere publiserte IT/IKT- og digitaliseringsstrategier i lys av utviklingen innen K1, i
tillegg til malsettinger og ambisjoner som beskrevet 1 Kl-strategien for sektoren. Planer, méle-
parametere, oppdrag, feringer og ressurstildeling for & fremme KI mé avstemmes mot evrige
digitaliserings- og forbedringssatsinger. Det vil ogsa vare viktig & sikre ssmmenheng mellom KI-
strategiens ambisjoner og andre, sentrale styrende dokumenter, som langtidsplanen og Prop. 1 S.

S-3: Jobbe malrettet med a styrke kultur og holdninger som fremmer KI

For & oke ansattes villighet til & ta i bruk nye teknologiske lgsninger, er det viktig at de tydelig
ser nytten av systemene (Davis, 1989). Det inneberer at ansatte méa forstd hvordan KI kan stette
virksomheten i den daglige driften, og hvordan de kan utnytte de ulike lgsningene. Det er ogsa
viktig at ledelsen bygger tillit til KI blant de ansatte og motiverer til bruk. Ledere méa derfor tydelig
formidle hva som skal endres og investere tid i & forankre endringene, mellomledere mé engasje-
res tilstrekkelig, og endringsagenter mé vere til stedet lengre nede i organisasjonen og drive endr-
ing fra bunn av. For & styrke kulturen for KI, vil det serlig i begynnelsen vere viktig & sikre at
det finnes enkeltpersoner i organisasjonene med interesse og dedikasjon for & drive frem KI-
satsinger — og at disse personene blir gitt rettigheter og aksept til & innfore losninger. Dessuten
ma ledere sette av tid til at ansatte kan fa utdanning og kompetanseheving slik at de lykkes med
a bruke losningene effektivt. Ansatte ma ogsé bli forberedt pa at innferingen av et KI-system kan
endre deres oppgaver og prosesser.

For a lykkes med endring av en virksomhetskultur er det avgjerende at det er aksept for resultat-
nedgang i en overgangsperiode, og at det legges til rette for at det kan oppnés mestringsfolelse
(Hillestad & Yttri, 2016). Vi anbefaler at strategisk ledelse tydelig kommuniserer formélet med
KlI-satsingene og utarbeider insentiver og maleparametere som fremmer aktiviteter som bygger
en sterkere kultur for KI-implementering.

54 FFI-RAPPORT 24/00269



S-1: Operasjonalisere Kl-
strategien for forsvars-
sektoren til konkrete mal
og planer

¢ Planer for Kl-bruk og til-
hgrende organisatoriske
endringer

e Femarig strategisk veikart
med basislinjer og male-
parametere

¢ Fulgt opp med formidling,

S-2: Revidere eksisterende
strategier og planer for
digitaliserings- og
forbedringsarbeid

¢ Helhet i mal, ambisjoner,
oppdrag og fgringer

¢ Prioritering og ressurs-
tildeling sett pa tvers for a
sikre realitet i satsinger

S-3: Jobbe malrettet med a

styrke kultur og holdninger
som fremmer Ki

¢ Kommunisere formal og
nytten av Kl og bygge
evne til bruk blant ansatte

e Sikre tillit til KI-bruk

e Forankre endringer

o Aksept for midlertidig
resultatnedgang

oppdrag, faringer og
ressurser

¢ Tilpasse insentiver og
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Figur 5.1  Tiltak innen forbedringsomrdde «Strategisk styringy.

5.2.2 Organisering og kompetanse

Vi har identifisert mangler ved dagens organisering og kompetanseniva i bAide FMA og FLO som
gjor det krevende & ta i bruk KI. Vi anbefaler fire tiltak (O-1-0-4) for & redusere disse manglene:

O-1: Etablere et sentralisert KI-miljo i forsvarssektoren

Sentraliserte KI-miljoer har blitt etablert bade i den amerikanske og den britiske forsvarssektoren
(CDAO, 2024; UK Government, 2024), og er beste praksis fra sivile virksomheter som har lyktes
med KI (Fountaine et al., 2019; Fukas et al., 2021; Tarraf et al., 2019). Et sentralisert KI-milje
ma ha oversikt, kompetanse og infrastruktur som andre deler av forsvarssektoren kan dra nytte
av, og vil ogsé spille en viktig rolle i & fastsette standarder og policy for KI-utviklingen i sektoren
(Fountaine et al., 2019). Et slikt milje vil ogsa spille en viktig rolle gjennom & synliggjere KI,
bade innad i sektoren og utad mot andre akterer, inkludert i forbindelse med rekruttering. Miljoet
ma gis tilstrekkelig ressurser og myndighet til & uteve sin funksjon.

0-2: Sentralisere fagmiljeer for digitalisering i hver organisasjon

Det vil ogsa vare behov for & sentralisere roller, ansvar og myndighet i hver organisasjon. Pa
dette nivéet vurderer vi at det er hensiktsmessig & plassere KI i miljeer for digitalisering og data-
analyse, i hvert fall pa kort sikt. I forste omgang anbefaler vi & opprette mindre, sentraliserte
miljger i hver organisasjon heller enn & sette i gang starre omorganiseringer for & samle store deler
av dagens desentraliserte analyse- og digitaliseringsmiljger. Slik kan organisasjonene opparbeide
seg erfaring med hvordan gkt sentralisering kan fungere samtidig som nerheten til lokale fag-
miljeger ivaretas, for store omorganiseringer finner sted. De sentraliserte miljeene ber ha ansvar
og myndighet til & iverksette, koordinere, styre og falge opp KI- og andre digitaliseringsinitiativer
pé tvers av lokale miljeer. Vi anbefaler & utpeke personer i hver organisasjon som koordinerer og
folger opp organisasjonens initiativer innen KI, og som kan vare en kontaktperson utad.
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0-3: Skape mekanismer og arenaer for i identifisere satsinger og dele erfaringer pa tvers

Sektoren bestar av en rekke ulike organisasjoner i én overordnet verdikjede. Det er sveert viktig
at organisasjonene klarer & identifisere tiltak og dele erfaringer pa tvers. Spesielt gjelder dette for
FLO og FMA, som har gjensidig avhengige virksomhetsprosesser. Det finnes allerede gode initia-
tiver & bygge videre pa. For det forste legger CDAs utviklingsmetodikk til rette for & koordinere
digitaliseringsinitiativer pa tvers. For det andre kan etatene opprette egne nettverksgrupper for
KI, slik som FMA allerede har gjort internt i etaten, og slik FB har gjort pa tvers av etater for
RPA-satsinger. Det kan ogs vare aktuelt at personer med spesifikk virksomhetskompetanse del-
tar 1 nasjonale og internasjonale fora om KI, for eksempel i regi av NATO.

0-4: Oke kompetansen om KI og menneske-maskin-interaksjon blant ledere og ansatte

Det er generelt behov for & heve teknologiforstaelsen og -kompetansen hos bide ledere og ansatte
i forsvarssektoren (Fauske, 2023). Dette gjelder ogsé for KI1.2° Styrket generell kompetanse om
KI bidrar til & akselerere organisasjonenes evne til 4 identifisere bade lavthengende frukter og mer
krevende oppgaver som egner seg for KI. Det bidrar ogsé til & unngé at ansatte og ledere far
urealistiske forventninger til teknologien (Cubric, 2020; Sun & Medaglia, 2019). Kompetansen
kan styrkes for eksempel gjennom kursing og videreutdanning av eksisterende personell, rekrutt-
ering av nyansatte med kunnskap om KI,>' samarbeid med eksterne KI-miljger og studentsam-
arbeid. Erfaringer med tidligere digitaliseringsinitiativer tilsier at det kan vare krevende for
organisasjonene & erverve seg kunnskap fra eksterne samarbeid (se kapittel 4.5.3). Vi anbefaler
derfor at forsvarssektoren er saerlig oppmerksomme pé hvordan de i forbindelse med tidsbegrens-
ede samarbeid skal klare & internalisere eksterne akterers kompetanse.

Det er behov for & etablere tilstrekkelig kompetanse i hver organisasjon til & drifte og vedlikeholde
KlI-lgsninger. Det vil derfor vare behov for a rekruttere eksterne med spesialisert KI-kompetanse
eller tilgrensende kompetanse (for eksempel IT og programmering) og satse pa kompetanseutvik-
ling hos eksisterende ansatte. Behovet for spesialisert KI-kompetanse pa organisatorisk nivd ma
vurderes opp mot tilgangen pa KI-kompetanse i et eventuelt sentralisert KI-kjerneteam i sektoren
(se tiltak O-1).

Eksisterende erfaringer fra organisasjoner som har tatt i bruk KI indikerer at de sterste gevinstene
over tid blir oppnadd ved & kombinere mennesker og maskiner for & styrke menneskelig ansatte
heller enn ved forsek pé & erstatte mennesker med maskiner for & redusere arsverk (Daugherty &
Wilson, 2018; Wilson & Daugherty, 2019).22 Det betyr at det kan veere rimelig 4 forvente at ge-

20T den forbindelse foresldr for eksempel Martinho-Truswell (2019) at ansatte skal ha kunnskap om de folgende tre
punktene: 1) Hvordan fungerer KI? (sarlig kjenne til rollen til data for & forstd hvordan KI lerer, inkludert feil og
skjevheter i data); 2) Hva er teknologien god pa?; og 3) Hva kan/skal teknologien ikke gjore? (etiske og juridiske
begrensninger). Det betyr at ansatte og ledere absolutt ikke trenger a forstd det tekniske ved teknologien i samme grad
som IT-personell, men de trenger en generell forstéelse av hva KI kan og ikke kan gjore.

21 Bade nyutdannede og ansatte/ledere med sivil bakgrunn og erfaring fra digitaliseringsarbeid i andre virksomheter
kan veare aktuelle.

22 Mennesker er nedvendig for & trene opp maskiner til 4 utfere oppgaver, forklare utfall og resultater og ivareta ansvar-
lig bruk av maskiner (Daugherty & Wilson, 2018). Det kan ogsa vere nedvendig a overlate til menneskelige ansatte &
utfore oppgaver som krever demmekraft og vurderingsevne (Ransbotham et al., 2019).
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vinster fra KI ikke primert forekommer i form av reduksjoner i &rsverk. Snarere kan automat-
isering av oppgaver medfore at ansatte kan bruke tiden sin pa andre oppgaver. Endringer i arbeids-
oppgaver som ledd i innferingen av Kl-systemer kan derfor ogsa stille krav til utdanning og
kompetansebygging utover Kl-relatert kompetansebygging (Fauske, 2020, 2023).

0-3: Skape 0-4: Bke
0-1: Etablere et 0-2: _Sfantrallsere mekamsmen: (o]¢] kompetansen om Ki
. - fagmilje for arenaer for a og menneske-
sentralisert Kl-miljo e e . ven .. .
) digitalisering i hver | identifisere maskin-interaksjon
i forsvarssektoren .. .
organisasjon satsinger og dele blant ledere og
erfaringer pa tvers ansatte
e Oversikt, o lverksette, styre e Deling pa tvers av | e Kurs og videre-
kompetanse og og falge opp Ki erfaringer og utdanning
infrastruktur pa tvers av lokale beste praksis o Nyansettelser
e Standarder og miljger e Delta i eksterne o Eksterne
policy for Kl- o Tydelige lokale fora nasjonalt / samarbeid
utviklingen kontaktpunkter internasjonalt o Kl styrker, heller
¢ Synlighet utad e Ma sees opp mot ¢ Bygge videre pa enn erstatter,
e Beste praksis fra sentralisert Kl- etablerte fora for mennesker
andre land milja samarbeid

Figur 5.2 Tiltak innen forbedringsomrdde « Organisering og kompetansey.

5.2.3 Eksperimentering og innovasjon

Eksperimentering og innovasjon spiller en sentral rolle for & lykkes med & ta frem konkrete KI-
anvendelser. Det bidrar ogsa til & bygge erfaring, kunnskap og innsikt om KI, inkludert utfordr-
inger og forutsetninger nér teknologien sgkes implementert i forsvarssektoren. Vi anbefaler tre
tiltak (E-1-E-3) for & stimulere til eksperimentering og innovasjon med KI:

E-1: Opprette budsjett for eksperimentering og innovasjon med KI

Realisering av strategiske KI-malsettinger krever tilstrekkelige bevilgninger over tid. Langsikt-
ige, forutsigbare ressursforpliktelser av tilstrekkelig sterrelse har vert svaert viktig for andre
(sivile) virksomheter som har lyktes med & ta i bruk KI (Tarraf et al., 2019). Det finnes om-
stillingsmidler i sektoren som kan benyttes til digitaliseringstiltak, i tillegg til bevilgninger over
organisasjonenes driftsbudsjetter. Men eksisterende midler er ikke dedikert til KI, og det er
usikkert i1 hvilken grad midlene kan benyttes til eksperimentering og utforskning hvor slutt-
resultatet er ukjent. Vi anbefaler derfor & opprette et eget budsjett med midler for eksperi-
mentering og innovasjon med Kl-teknologi. Det mé vaere hoyere aksept for eksperimentering —
og feiling — med midlene fra et slikt budsjett enn hva som er tilfellet med tildelinger til initiativer
per dags dato. Selv om effektene ikke kommer raskt, gir utforsking av KI-teknologi unik og verdi-
full kompetanse-, erfarings- og nettverksbygging.
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E-2: Tilpasse anskaffelsesmodeller til anskaffelser av KI og andre brytningsteknologier

Kl-systemer krever kontinuerlig utvikling og forbedring gjennom hele levetiden (Horowitz,
2020), noe som medferer et behov for & endre bade tankesettet og rammeverket rundt hvordan
sektoren utferer anskaffelser av forsvarsmateriell. Forskning understreker hvordan det er behov
for at militeere virksomheter legger om sine innovasjons- og anskaffelsessystemer for & oke evnen
til & dra nytte av ekstern, sivil teknologiutvikling (Bjerk et al., 2018; Stanley-Lockman, 2021;
Thorsberg et al., 2021; Waage, 2023). For KI vil det vare spesielt viktig med iterative og smidige
metoder, som legger til rette for tett samarbeid pa tvers av akterer og tar hensyn til behovet for
kontinuerlig videreutvikling av KI-systemer gjennom deres levetid. Det vil ogsa kreve at sektoren
forbedrer evnen til 4 handtere risiko og sikkerhetsutfordringer knyttet til anskaffelser av ny tekno-
logi. Vi anbefaler derfor at sektoren reviderer og tilpasser dagens rammeverk for anskaffelser for
a4 oke evnen til 4 anskaffe bade KI-teknologi og annen brytningsteknologi. For eksempel er det i
okende grad behov for & felge ulike anskaffelseslap for ulike typer anskaffelser (Davies, 2015;
Retter et al., 2021). I den forbindelse vil det vere relevant a se til erfaringer fra andre land som
har begynt & innfere og bruke nye rammeverk for & anskaffe brytningsteknologier, slik som USA
(Wong et al., 2022).

E-3: Utarbeid prosjektportefaljer over aktuelle Kl-initiativer og sett i gang pilotprosjekter

I tillegg til & sikre at sektorens Kl-strategi operasjonaliseres til konkrete mél og planer for hver
etat/organisasjon, ber strategisk ledelse ogsé sikre at det utarbeides portefoljer over aktuelle KI-
anvendelser. Prosjektportefoljer ber bli utarbeidet gjennom en systematisk evaluering av behov
og kapabiliteter, for eksempel gjennom workshoper eller mindre konsulentoppdrag (Davenport &
Ronanki, 2018). Vi anbefaler at prosjektportefoljer blir utarbeidet med et tverrsektorielt perspek-
tiv, heller enn i hver organisasjon i isolasjon. Prioritering av identifiserte prosjekter ber ogsé
gjeres pa tvers. Det er viktig at brukercaser bade viser nytte og verdi av KI, og at de er forankret
i det langsiktige strategiske malbildet for KI (Tarraf et al., 2019). Som del av prosessen med &
identifisere behov og anvendelser, er det ogsa aktuelt & vurdere om andre teknologier enn KI, som
RPA, er enklere og/eller bedre egnet for & lose en gitt oppgave.

Pilotprosjekter gjor det mulig & evaluere en Kl-lgsning for den rulles ut til hele virksomheten og
er en viktig fase for Kl-lgsninger settes i produksjon (Davenport & Ronanki, 2018; Ng, 2019).
Pilotprosjektene gir ogsa viktig lering og erfaring om organisasjonens styrker og utfordringer
rundt implementering av KI. [ utvelgelsen av pilotprosjekter ber stettevirksomheten se etter initia-
tiver som raskt kan gi verdi («quick wins») og er til nytte for kjerneoppgaver. Det kan ogsa vere
hensiktsmessig & fokusere pé initiativer som det er mulig & gjennomfere i samarbeid med andre
akterer — for eksempel andre nordiske forsvarsnasjoner, gvrig offentlig sektor eller eksterne part-
nere — for & kunne samarbeide om kompetansetilgang, oppna sterre skala og dele pa kostnader.
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Figur 5.3 Tiltak innen forbedringsomrdde «Eksperimentering og innovasjony.
5.2.4 Teknologisk understettelse og data

Forsvarssektoren har utfordringer bade knyttet til 4 heve kvaliteten pa data som i dag ikke er av
hay nok kvalitet og & samle inn mer data. Det er ogsé behov for ekstra IT-systemunderstottelse
for & kunne operere og drifte KI-systemer i daglig drift og i sterre skala. Vi anbefaler to tiltak (T-
1 og T-2) for & bedre situasjonen:

T-1: Jobbe mélrettet med 4 forbedre datainnsamling og -kvalitet

Data er en av de viktigste forutsetningene for & lykkes med KI (Davenport & Ronanki, 2018;
Furman & Seamans, 2018; Tarraf et al., 2019; Wirtz et al., 2019). Som tidligere omtalt, opplever
ansatte og ledere i bade FLO og FMA at datakvaliteten i ERP-systemet FIF/SAP tidvis er svak.
Uavhengig av den faktiske kvaliteten pa data vil utbredte holdninger i organisasjonene om at
datakvaliteten er darlig skape en barriere for datadrevet innsikt og beslutningstaking. Ledere og
ansatte vil trolig utvise skepsis mot & bruke KI-systemer som er trent pad data de har lav tiltro til,
og folgelig ikke stole pd resultatene.

Sektoren ma jobbe systematisk med & forbedre data og etablere gode datastyringspraksiser. Det
inkluderer & identifisere hvor det er behov for & bedre datakvaliteten og hvor det er behov for &
samle inn data som ikke eksisterer i dag. I den forbindelse kan det vare relevant a lere av andre
lands planer og fremgangsmater for 4 jobbe systematisk med & forbedre data.?® Det er ogsa rele-
vant & utforske hvordan andre datakilder enn ERP-data, som tekstdokumenter, bilder/videoer fra
sensorer og lignende, kan benyttes til & trene opp Kl-lgsninger. Ved & begynne & eksperimentere
og utforske med Kl-lgsninger, kan det bli tydeligere for stettevirksomheten hvilke data som er
nedvendige for & utvikle losninger — og folgelig hvilke data man mangler. Det kan ogsa vare
relevant 4 se til andre lands forsvarssektorer for & leere hvilke data som ber samles inn for & mulig-

23 For eksempel gir KI-senteret til den amerikanske forsvarssektoren anbefalinger til hvordan organisasjoner kan jobbe
malrettet med & gke datakvaliteten ved bruk av spesifikke vurderingskriterier, se US Department of Defense (2023).
Det finnes ogsa eksempler fra andre land, slik som Ser-Korea, hvor datainnsamling synkroniseres med planlagte
anskaffelser og utviklingstiltak.
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gjore ulike KI-anvendelser. Til sist er det viktig med et godt og tett samarbeid mellom FLO og
FMA i prosessen med a forbedre og styrke tiltroen til dataen i sektoren.

T-2: Utrede behov for teknisk understettelse for KI som en del av MAST

Per dags dato mangler det god teknisk infrastruktur for KI i stettevirksomheten. Det er viktig &
sikre at pdgdende og definerende anskaffelsesprosjekter som nd gjennomfores — spesielt anskaff-
elsen av skytjenester via MAST-programmet — legger til rette for gkt bruk av KI i sektoren i
fremtiden. Vi anbefaler derfor at MAST-programmet utreder og inkluderer behov for infrastruktur
til KI-understottelse. Det vil ogsd vare viktig & utrede eventuelle IT-infrastrukturbehov utover
skytjenester. I den forbindelse kan det vaere relevant & involvere de miljeene i sektoren som alle-
rede har innfert KI-lgsninger, for & heste av deres erfaringer med infrastrukturbehov. Det er viktig
a se Kl-infrastrukturbehov i ssmmenheng med evrige behov knyttet til en moderne og motstands-
dyktig digital grunnmur for Forsvaret (se Elstad et al., 2024).

Manglende infrastruktur for storskala KI-bruk mé imidlertid ikke stoppe FLO og FMA fra & ut-
forske KI-muligheter allerede i dag. Det er slik andre miljoer i sektoren har gétt frem for & begynne
a taibruk KI. Ved & begynne allerede i dag bygger organisasjonene innsikt, kompetanse og erfar-
ing, 1 tillegg til & styrke tilgangen pa partnere internasjonalt i andre lands forsvar ved at de selv
blir en interessant samarbeidspartner. Ved & avvente risikerer FLO og FMA at ikke-teknologiske
utfordringer fremdeles vil hindre effektiv innforing og bruk av KI den dagen den tekniske infra-
strukturen er pé plass.

T-1: Jobbe malrettet med a forbedre data- T-2: Utrede behov for teknisk under-

innsamling og -kvalitet stottelse for KI som en del av MAST
¢ |dentifisere databehov (kvantitet/kvalitet) e Lagring, prosessering, dataflyt og
o Utforske uutnyttede datakilder deployering av Igsninger
o Etablere gode datastyringspraksiser o Utnytte eksisterende erfaringer fra K-
¢ Ledere og ansatte ma ha tillit til at implementeringer i sektoren til &
dataene er gode og palitelige identifisere behov

e Komme i gang med Kl i dag selv om
infrastruktur ikke er pa plass

Figur 5.4  Tiltak innen forbedringsomrdde « Teknologisk understottelse og datay.

5.3 Implementering av tiltakene

Tiltakene vi presenterte i kapittel 5.2 varierer langs flere dimensjoner, inkludert kompleksitet,
kostnad for gjennomfoering, varighet, kritikalitet og forutsetninger. Selv om alle tiltakene er
viktige, er det noen tiltak hvor sektoren bar sette inn ressurser umiddelbart, mens andre tiltak kan
folge etter hvert som sektoren bygger mer erfaring og kompetanse innen KI.
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Figur 5.5 viser hvordan tiltakene kan planlegges realisert. Tidsperspektivet er ikke spesifisert og
avhenger av realiseringstakt. Figuren viser folgelig et eksempel pé sekvensering heller enn en
definert tidsplan for gjennomfering.

For fire av tiltakene mener vi det er bade mulig og viktig 4 ta tak i tiltakene oyeblikkelig. Det er
a operasjonalisere sektorens Kl-strategi til konkrete mal, planer, oppdrag og feringer (S-1), &
revidere eksisterende strategier og planer for & sikre tverrprioritering og felles malbilde (S-2), &
utarbeide prosjektportefoljer og igangsette Kl-pilotprosjekter (E-3), og & utrede KI-behov i for-
bindelse med anskaffelsen av skytjenester for sektoren gjennom MAST (T-2). S-1 og S-2 bidrar
til & sikre helhet i arbeidet med KI og at strategiske mél og ambisjoner for KI kan oppnés. Som
vist i figur 5.1, bar strategier og planer jevnlig revideres og oppdateres som del av den strategiske
styringen av KI. E-3 bidrar til & bygge kompetanse, erfaring og nettverk innen KI-utvikling,
-innfering og -bruk pé tvers av sektoren, og skaper momentum ved & demonstrere potensialet til
KI for bade ledere og ansatte i stettevirksomheten. Etter hvert som piloter er realisert, vil det vaere
aktuelt & begynne & ta noen av dem i bruk i daglig drift. T-2 vurderes som kritisk & komme i gang
med raskt, siden programorganisasjonen allerede arbeider med leveranser i MAST. Styrket IT-
understottelse vil ogsa vaere en muliggjerer for & akselerere sektorens evne til & ta i bruk KI. Vi
anbefaler ogsd & fa teknisk understettelse til KI pd plass s raskt som mulig for 4 redusere omfang-
et av lokalt skreddersydde losninger, som kan vaere krevende & integrere pd tvers av systemer i
ettertid. Samtidig vurderer vi at utforsking og eksperimentering med KI allerede i dag er en sé
viktig suksessfaktor, at stottevirksomheten er nedt til & komme i gang med slike aktiviteter ogsé
for en helhetlig understattende teknisk infrastruktur er pa plass.

To av tiltakene — & skape arenaer for samarbeid (O-3) og & opprette egne budsjetter for KI (E-1)
—ma deretter ogsé pé plass ganske tidlig. Vi vurderer at det er hensiktsmessig eller nedvendig at
disse tiltakene kommer etter den forste tiltaksbalgen har blitt pabegynt. For O-3 kommer dette av
at ytterligere eksperimentering og utforsking med K1 bidrar til & identifisere behov tilknyttet sam-
arbeidsarenaer for KI bide sektorinternt, nasjonal og internasjonalt. Samarbeidsarenaer blir ogsé
viktigere med okt KI-bruk i stettevirksomheten og sektoren, men er ikke kritisk for & komme i
gang per dags dato. I forbindelse med tiltaket om & utarbeide prosjektportefoljer og igangsette
piloter (E-3), vurderer vi imidlertid at det er hensiktsmessig at hver enkeltorganisasjon oppretter
et Kl-nettverk internt i egen organisasjon, slik FMA har gjort. E-1 (egne KI-budsjetter) ber bli
etablert sa raskt som mulig. Fer slike budsjetter er pa plass, vil enkeltorganisasjoner i starre grad
matte finne ressurser i egne organisasjoner for Kl-satsinger.

Spesielt tre tiltak skiller seg ut ved at de er relativt komplekse og ressurskrevende & gjennomfore,
og krever ytterligere forberedelser for & sikre optimal innretting. Det er tiltakene & etablere et
sentralisert KI-miljg (O-1), & samle fagmiljoer per etat/organisasjon (0-2) og & tilpasse an-
skaffelsesmodeller til anskaffelser av KI og andre brytningsteknologier (E-2). Denne rapportens
datainnsamling, analyser og drefting ikke er tilstrekkelig til & svare ut neyaktig hvordan disse
tiltakene skal gjennomferes. Det er derfor behov for ytterligere forskning og/eller utredninger for
a fremskaffe et sterkt beslutningsgrunnlag til & stette omstillingene. Var vurdering er at om-
stillingene vil gi best effekt dersom det i forkant blir gjort ytterligere forberedelser og sektoren
tilegner seg ytterligere kompetanse og erfaring om KI.
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Til sist kjennetegnes serlig tre tiltak av at de er kontinuerlige i varighet. Dette er & styrke kultur
og holdninger (S-3), & heve kompetansen om bade KI og menneske-maskin interaksjon (O-4),
samt & gke bade mengden og kvaliteten pa data (T-1). Dette er aktiviteter som ma opprettholdes
over tid for & sikre hey modenhet for KI. Disse tiltakene ma derfor innarbeides som en del av
organisasjonenes daglige virke og har ingen tydelig mallinje.

2024

S-1 Operasjonalisere strategier

S-2 Revidere strategier og planer S-2 Revidere S-2 Revidere

E-3 Prosjektportefgljer og piloter
T-2 Utrede Kl-behov i MAST

E-1 Opprette Kl-budsjetter

. O-1 Etablere sentralisert KI-miljg
Behov for ytterligere
forskning/utredning far 0O-2 Samle fagmiljger per etat/organisasjon

gjennomfaring av tiltak E-2 Tilpasse anskaffelsesmodeller til KI (og andre EDT-er)

S-3 Styrke kultur og holdninger
0-4 Kompetansebygging
T-1 Forbedringer av datagrunnlag (kvantitet/kvalitet)

Figur 5.5  Eksempel pa hvordan tiltakene kan planlegges realisert, fargekodet etter hvilket for-
bedringsomrdde de tilhorer. Stiplede bokser viser hvordan noen av tiltakene videre-
fores over tid. Tidsperspektivet er ikke spesifisert og avhenger av realiseringstakt.
Eksempelet viser folgelig sekvensering heller enn en definert tidsplan.

Sa langt har denne rapportens rad, anbefalinger og tiltak fokusert pa Kl-teknologi. Det er imidler-
tid viktig & huske pé at andre, enklere teknologier enn KI ogsa kan bidra til forbedring og effektivi-
sering, inkludert & gke modenheten for & bruke KI. Det inkluderer automatisering av manuelle,
tidkrevende og repetitive prosesser ved bruk av RPA-teknologi eller annen teknologi som allerede
er moden i dag.?* Strategisk ledelse ber ogsé fortsette & oppmuntre til og gi feringer om & trekke
ut innsikt fra data ved bruk av enklere teknologi enn K1, slik som bruk av SAP Fiori-programvare
til utarbeidelse av dashboards og opprettelse av standardrapporter som gjor det lettere for ansatte
og ledere a hente ut data fra SAP. Det kan ogsa bidra til & fremme en kultur for bruk av datadrevet
innsikt i sektoren og stettevirksomheten som gjor overgangen til KI-systemer enklere.

24 Forskning fremhever hvordan RPA ofte er forste steg til en organisasjon pa veien mot KI (Hartley & Sawaya, 2019),
og RPA bidrar til & gjore organisasjonen vant til at systemer utferer oppgaver som tidligere ble utfort av mennesker.
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6 Oppsummering og videre studier

Kunstig intelligens blir mye omtalt bdde som en av de viktigste teknologiene for digital transfor-
masjon og som en teknologi som vil forandre — eller til og med revolusjonere — forsvars- og
sikkerhetsdomenet. Militeere virksomheter har allerede begynt & ta KI i bruk, eller eksperimentere
med KI, innen en rekke anvendelser, inkludert prediktivt vedlikehold, overvaking og ubemannede
systemer. [ forbedrings- og effektiviseringsarbeidet de foregdende langtidsplanperiodene har
likevel fokuset pa 4 utnytte KI og tilgrensende teknologi i forsvarssektorens stottevirksomhet veert
beskjedent. Den nylig publiserte Kl-strategien for forsvarssektoren setter imidlertid hgye mal og
ambisjoner for KI i tiden fremover, ogsa for stettevirksomheten.

Formélet med denne rapporten har vert & styrke forsvarssektorens evne til & forbedre og effektiv-
isere stottevirksomheten gjennom & utnytte KI. For & oppna dette formalet, har rapporten evaluert
dagens modenhet og gitt konkrete rad og anbefalinger som setter sektoren bedre i stand til & lykkes
med & ta i bruk KI. Rapporten sgker dermed & bidra til & realisere strategiske mal og ambisjoner
for KI i stettevirksomheten. Rapporten har avgrenset modenhetsanalysen til FMA og FLO, to
sentrale akterer innen stettevirksomheten med overlappende verdikjeder innen materiellomradet
og med oppgaver og prosesser som ligner pd omrader hvor KI allerede blir benyttet i sivile virk-
somheter.

Vi har benyttet modenhetsanalyse som metodisk tilneerming. Rapporten utarbeider et rammeverk,
tilpasset forsvarssektorens stottevirksomhet, med seks dimensjoner som ligger til grunn for data-
innsamlingen, analyse og anbefalinger: «Strategi og ledelse», «Organisering og prosesser»,
«Teknologi og infrastruktury, «Datay, «Utfering» og «Kompetanse og kultur». Hver dimensjon
bestar av tre indikatorer som beskriver hvordan vi evaluerer dimensjonen. Vi bruker rammeverket
til & evaluere modenheten systematisk gjennom kartlegging og vurdering av nésituasjon og ut-
fordringer. Rapportens datagrunnlag er semistrukturerte intervjuer med respondenter i FLO,
FMA, Cyfor og FST, i tillegg til samtaler med relevante fagmiljeer ved FFIL. Totalt har vi
gjennomfort 22 intervjuer og intervjuet 26 respondenter. For & supplere og triangulere funnene i
intervjuene, har vi ogsa benyttet dokumentanalyse.

Mange endringer, initiativer og utviklingstrekk over de seneste arene har bidratt til & styrke bade
FLO og FMA sitt potensial til & ta i bruk KI. For eksempel ble det nylig utgitt en strategi for KI i
forsvarssektoren som definerer sektorvide mél og ambisjoner, toppledelsens oppmerksomhet om
viktigheten av KI og digitalisering har gkt i begge organisasjonene over de siste drene, og sektoren
har begynt & utforske med bruk av smidig metodikk for & ta frem programvareanskaffelser. Sam-
tidig identifiserer vi flere utfordringer ved dagens situasjon.

Innen dimensjonen «Strategi og ledelse» finner vi at den nylig utgitte strategien for KI i forsvars-
sektoren setter mal, ambisjoner og retning for Kl-arbeidet i sektoren pa et overordnet niva. Det
mangler imidlertid tydelige malbilder, maleparametere og planer som konkretiserer strategien per
organisasjon. Videre kjenner mange ledere til hva KI er pd et overordnet nivd, men har mer
begrenset kunnskap om muligheter og begrensninger tilknyttet teknologien. Det samme fremstar
a vere tilfellet for digitalisering mer generelt. Ledelsen i bade FLO og FMA signaliserer samtidig
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okt oppmerksomhet om og stette til digitalisering og KI enn i foregdende &r. Men det er mangler
innen styring, oppdrag og feringer internt og pa tvers av etater innen KI. De foregaende &rene har
ogsa veert preget av et betydelig gap mellom strategiske ambisjoner innen digitalisering og faktisk
ressurstildeling til digitalisering. Sett i lys av tidligere erfaringer med digitaliserings- og for-
bedringsinitiativer, vurderer vi samlet at det er en risiko for at strategiske mél og ambisjoner for
KI i stottevirksomheten ikke blir oppnadd under dagens situasjon.

Innen dimensjonen «Organisering og prosesser» vurderer vi at det er mange prosesser og oppgav-
er i bade FLO og FMA som kan egne seg for KI. Men vi finner at dagens digitaliserings-, IT- og
analysemiljoer er spredt og fragmentert i bdde FLO og FMA, og det mangler et fagmiljo som kan
styre og koordinere pé tvers av lokale, desentraliserte miljoer i organisasjonene. Det finnes heller
ikke én sentralisert KI-funksjon til & koordinere og lede Kl-arbeid i sektoren. Bdde FLO og FMA
har tildelt ansvar for digitalisering til dedikerte personer i egen organisasjon, men det fremstér a
vaere et gap mellom tildelt ansvar og myndighet samt ressurstilgang til & ivareta ansvaret.
Mekanismer og arenaer for samarbeid pé tvers har blitt etablert over de seneste arene, men de kan
forbedres for & oke evnen til & utnytte KI i stattevirksomheten og sektoren.

Innen dimensjonen «Teknologi og infrastruktur» finner vi at FLO og FMA har et felles system
for datalagring og -deling via FIF/SAP, men det mangler enkelte koblinger opp mot andre
systemer som ogsa benyttes til datalagring. Det er ogsa utfordrende 4 tilrettelegge for dataflyt pa
tvers av graderingsnivéer, der det eventuelt er nedvendig. Ustrukturerte data (som tekst eller
bilder) er i mindre grad lagret og tilgjengelig i ett integrert system, som kan skape utfordringer
bade med & identifisere og benytte slike data i KI-lgsninger. I tillegg vurderer vi at eksisterende
IT-infrastruktur ikke er tilstrekkelig for & utvikle, innfere, operere og drifte KI-lgsninger i stor
skala. Det kan imidlertid veere mulig & begynne med enklere anvendelser av KI med dagens infra-
struktur, eventuelt supplert med mindre investeringer i maskinvare.

Innen dimensjonen «Data» finner vi at FLO og FMA besitter store mengder data, men generelt
vurderer vi at det er viktig & oke omfanget av datainnsamling for & styrke mulighetene til & benytte
KI. Selv om deler av dataene fremstar & vare av god datakvalitet, er det ogsa behov for a forbedre
kvaliteten pa data. Det er svakheter og mangler ved dataene for eksempel knyttet til feilregistrer-
inger, manglende hyppighet i registreringer, eller observasjoner som ikke blir registrert overhodet.
Til tross for forbedringsbehov, vurderer vi likevel at de store mengdene data og hay datakvalitet
pa enkelte omréder kan muliggjere KI-anvendelser allerede pa kort sikt. Men uavhengig av objek-
tiv datakvantitet og -kvalitet, kan ledere og ansattes oppfattelser av dataene skape en utfordring
for bruk av KlI-lgsninger. Om ansatte ikke har tillit til de underliggende dataene, er det en risiko
for at de ikke stoler pé resultatene av KI-modeller. Det er heller ikke utstrakt bruk av data til
analyse, innsikt, styring, kontroll, oppfelging og beslutningstaking i dag, som kan gjere det mer
krevende & begynne & ta i bruk Kl-lgsninger.

Innen dimensjonen «Utfering» finner vi at dagens anskaffelsesprosesser innen investering og drift
ikke er godt egnet for Kl-anskaffelser. Det er en positiv utvikling i retning av & begynne & innfore
hurtigere og mer smidige anskaffelseslep innen IKT og digitalisering, som kan bidra til & legge
til rette for vellykket gjennomfoering av Kl-initiativer i fremtiden. Erfaringer med tidligere digital-
iserings- og forbedringstiltak indikerer at det ogsa er krevende & sikre midler og personellressurser
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til giennomfoering av tiltak, serlig over lengre tid. Det risikerer & hindre effektrealisering fra iverk-
satte tiltak. Eksterne samarbeid kan vere en muliggjerer for & komme i gang med KI, og bade
FLO og FMA har erfaringer med & samarbeide med andre akterer i sektoren, andre offentlige
organisasjoner og/eller eksternt innleide konsulenter for & styrke tilgang p& kompetanse og til-
gjengelige ressurser. I flere tilfeller har det vert gode erfaringer med slike eksterne samarbeid,
men det har ogsé blitt avdekket flere risikomomenter, inkludert & bygge kompetanse internt til
drift, vedlikehold og videreutvikling av lgsninger etter at samarbeidene er over.

Innen dimensjonen «Kompetanse og kultur» finner vi at det mangler bade spesialisert og generell,
mer overordnet KI-kompetanse i bade FLO og FMA. Det er ogsa begrenset tilgang til spesialisert
KlI-utviklerkompetanse i gvrige deler av forsvarssektoren, og kompetansen er primeert tilgjengelig
hos FFI. Dagens kompetanseniva fremstér derfor som en utfordring for a ta i bruk KI. Eksternt
samarbeid kan bidra til & redusere kompetanseutfordringene pa kort sikt, men pa lengre sikt opp-
star nye utfordringer ved at det ikke er noen internt som kan videreutvikle og forbedre systemer
kontinuerlig nér de eksterne utviklerne slutter i organisasjonen. Vi identifiserer heller ingen klare
lop eller planer for ekstern KI-kompetanseinnhenting (for eksempel ved nyansettelse) eller intern
KI-kompetanseutvikling av eksisterende ansatte, og verken FLO eller FMA har en detaljert
oversikt over dagens kompetansebeholdning eller fremtidig kompetansebehov knyttet til KI. Til
sist er det ingen utbredt innovasjonskultur i FLO eller FMA. En kultur som ikke stimulerer til
eksperimentering, preving og feiling vil vere en utfordring for & klare a utnytte KI-teknologi.

Samlet vurderer vi at modenheten for & utnytte KI pa navarende tidspunkt er lav. Vi identifiserer
spesielt dimensjonene «Strategi og ledelse» og «Kompetanse og kultur» som signifikante barrier-
er for 8 komme i gang med KI, men de gvrige dimensjonene legger ogsa begrensninger pa stotte-
virksomhetens evne til & hente ut effekter av Kl-satsinger bade pé kort og lengre sikt. Det viser
ogsa at de sterste utfordringene for & lykkes med & utnytte KI per dags dato ikke er teknologiske,
men organisatoriske. Som en konsekvens er det viktig & ha realistiske forventninger bade til inn-
foringstakten og effekten av KI.

Rapporten identifiserte fire viktige forbedringsomréader for & styrke KI-modenheten: (1) strategisk
styring, (2) organisering og kompetanse, (3) eksperimentering og innovasjon, og (4) teknologisk
understottelse og data. Mange av utfordringene som denne rapporten har avdekket, kan ikke loses
av den enkelte etat eller organisasjon i isolasjon, men ma héndteres ved sentral styring, forankring
og tverretatlig samarbeid. Innen hvert forbedringsomréde presenterte vi derfor 2—4 tiltak som
retter seg inn mot strategisk ledelse i FD og Forsvaret. Selv om alle tiltakene er viktige, er det
noen tiltak hvor sektoren ber sette inn ressurser umiddelbart, mens andre tiltak kan folge etter
hvert som sektoren bygger mer erfaring og kompetanse innen KI. Vi ga en anbefaling til hvordan
strategisk ledelse kan gé frem i implementeringen av tiltakene.

Gjennomgaende understreket vi hvordan det er viktig at lav modenhet ikke blir et argument for &
utsette satsinger pa KI. Sektoren ma begynne & ta teknologien i bruk allerede i dag for & lykkes
med KI i fremtiden. Eksperimentering og utforsking med KI gir stettevirksomheten en mulighet
til & bygge kunnskap, erfaringer og nettverk pa tvers, som bidrar til & heve modenheten i frem-
tiden.

FFI-RAPPORT 24/00269 65



6.1 Videre forskning om Kl i forsvarssektoren

Gjennom arbeidet med denne studien har vi identifisert flere aktuelle omréader for videre forskning
relatert til KI i stattevirksomheten og resten av forsvarssektoren:

For det forste vil det vaere nyttig & gjennomfere evalueringer av KI-modenheten for flere organ-
isasjoner i forsvarssektoren enn FMA og FLO. Det vil styrke forstaelsen av hvor sektoren som
helhet har best potensial til & lykkes med KI pé kort og lengre sikt, og hvilke grep som er viktigst
a prioritere i et sektorperspektiv for & gke evnen til & fa effekt av KI.

For det andre anbefaler vi & videreutvikle rammeverket vi har benyttet i denne rapporten. Det vil
spesielt vaere nyttig & utforske og definere ulike modenhetsnivaer, for eksempel ved & trekke pé
Al PfDs arbeid med & utarbeide en KI-modenhetsmodell. I den forbindelse vil det veaere aktuelt &
vurdere behov for a tilpasse rammeverket til en norsk kontekst.

For det tredje kan modenhetsevalueringer for bruk av KI i forsvarssektoren ha fordel av & benytte
flere datakilder enn vi har hatt mulighet til 1 arbeidet med denne rapporten. Spesielt anbefaler vi
& inkludere bredere sperreundersekelser, uavhengige analyser av datauttrekk for 4 vurdere
kvantitet og kvalitet pa data og/eller casestudier av eksisterende innfaringer av Kl-lgsninger i
sektoren som datakilder i fremtidige evalueringer.

For det fjerde vil det vere nyttig & sammenligne funnene og konklusjonene fra sektorinterne
vurderinger, slik som denne studien, med nésituasjonen, utfordringer og suksessfaktorer i andre
offentlige virksomheter som har kommet lengre i 4 bruke KI — og eventuelt ogsé private virksom-
heter. En slik studie kan gi innsikt om hvilke omréder forsvarssektoren spesielt ber forbedre for
a styrke evnen til & utnytte KI effektivt.

Til slutt identifiserer vi ogsa to viktige forskningsomrader hvor det spesielt vil vaere nyttig 4 bygge
bade teoretisk og empirisk kunnskap for & styrke forsvarssektorens evne til & hente ut effekter fra
KI. Det forste er hvordan militeere virksomheter ber tilpasse og endre maten de utferer anskaf-
felser pé for & lykkes med 4 innfere KI og andre brytningsteknologier hurtig og med optimal ytelse
(Stanley-Lockman, 2021). Spesielt er det viktig & forsta bedre rollen til naeringsliv og industri i &
muliggjere militeere anvendelser av KI, og hvordan forsvarssektoren begr samhandle med sivile
akterer. Det andre er hvordan ulike Kl-anvendelser pavirker (relativ) militeermakt, og hvordan
effekten av forskjellige anvendelser eventuelt varierer mellom stormakter og mindre stater, slik
som Norge, som star overfor forskjellige muligheter, forutsetninger og utfordringer for & benytte
KI. Det er essensielt & styrke kunnskapsgrunnlaget om koblingen mellom KI og militeermakt for
a forsta hvilke KI-anskaffelser den norske forsvarssektoren ber prioritere i arene fremover, inklu-
dert i stettevirksomheten.
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Forkortelser

AIPfD
AMIS
CDA
CIO
Cyfor
ERP
FB

FD
FFI
FIF
FLO
FMA
FST
GPT
IKT

IT

KI
KOSTER
MAST
ML
RPA
SAP
VVT&E

Al Partnership for Defense

Alt materiell i SAP

Cyberforsvarets digitaliseringsavdeling

Chief Information Officer

Cyberforsvaret

Enterprise Resource Planning

Forsvarsbygg

Forsvarsdepartementet

Forsvarets forskningsinstitutt

Fellesintegrert forvaltningssystem

Forsvarets logistikkorganisasjon

Forsvarsmateriell

Forsvarsstaben

Teknologi for generelle formal (general purpose technology)
Informasjons- og kommunikasjonsteknologi
Informasjonsteknologi

Kunstig intelligens

FFI-prosjektet Kostnadseffektivitet i forsvarssektoren
Militeere anvendelser av skytjenester

Maskinlering

Robotisert prosessautomatisering

Systems, Applications, and Products in Data Processing

Validering, verifikasjon, test og evaluering
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A Intervjuguide

Om studien

Denne studien gjennomferes som del av FFI-prosjektet «Kostnadseffektivitet i forsvarssektoren»
(KOSTER VI). Prosjektet har som formal & bidra til at det identifiseres og gjennomfores flere
kostnadseffektiviserende tiltak i1 forsvarssektoren. Formalet med spesifikt denne studien er a
avdekke utfordringer, flaskehalser og forutsetninger ved bruk av kunstig intelligens (KI) i ulike
deler av stattevirksomheten, inkludert FLO/FMA. Ved a forstd utfordringer, flaskehalser og for-
utsetninger som ma vere pa plass, seker studien a bidra til at sektoren styrker sin evne til & ta i
bruk KI-systemer i fremtiden.

Som en del av informasjonsinnsamlingen, gjennomferer vi intervjuer med nekkelpersoner i FLO/
FMA. Intervjuene gar inn pa seks overordnede temaer: Strategi og ledelse, organisering og pros-
esser, infrastruktur og teknologi, data, utfering samt kompetanse og kultur. Under skisserer vi
spersmal vi ensker 4 belyse under hvert tema. Det er ikke sikkert at alle temaene egner seg for
hvert intervju. Vi tar gjerne imot forslag til hvem vi ber snakke med innen de ulike temaene.

Innledende sporsmél

1. Hva legger du i begrepet kunstig intelligens?
2. Har dere eksempler pé bruk av KI-systemer i FLO/FMA, og hva er i sa fall erfaringene
med dette?

Strategi og ledelse

3. Er det planlagt KI-tiltak pa kort sikt (2022—2025) og lengre sikt (etter 2025), og falges
planene opp av tilstrekkelig med ressurser? Hvis det ikke finnes planer og mal, hva ber
disse veere? (Ambisjonsniva, m.m.)

4. Hvordan er den digitale kompetansen til ledelsen? Hvor god er kjennskapen til den
nasjonale strategien for kunstig intelligens?

5. Er det et onske, pa ulike ledelsesniva, om & ta i bruk KI i FLO/FMA?

Organisering og prosesser

6. Gitt oppgaver og prosesser i FLO/FMA, hvordan vurderer du potensialet for &
implementere KI-applikasjoner i nar fremtid? I hvilken grad er det for eksempel:
a. Arbeidsoppgaver som kan automatiseres
b. Krav til at prosesser skal kunne forklares og forstés
c. Krav til system-/driftssikkerhet
d. Krav til svar raskt (i sanntid)
e. Uoversiktlige og komplekse omgivelser
7. Hvor finnes kompetanse og beslutningsmyndighet rundt implementering, drift og
videreutvikling av KI, eller eventuelt digitaliseringstiltak mer generelt?
8. Hvilke mekanismer/arenaer finnes for koordinering, leering og deling av for eksempel
KI-/IT-tiltak og investeringer? Det kan bade vere koordinering, leering og deling:
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a. Patversi organisasjonen (for eksempel mellom personell med
virksomhetsforstielse og personell med teknisk forstaelse)
b. Isektoren
c. Mellom sektorer
9. Thvilken grad evner FLO/FMA 4 tilpasse seg endringer i arbeidsmater og prosesser som
folge av implementeringen av ny teknologi?

Teknologi og infrastruktur

10. Hvordan er den eksisterende datainfrastrukturen og egner den seg for implementering
av Kl-lgsninger?

11. Hvordan sikrer organisasjonen at nye IT-lgsninger fungerer etter hensikt? Hvor mye tid
og ressurser gar for eksempel med til testing av nye losninger for de blir implementert?

12. Hvordan sikres det at data blir forsvarlig innsamlet og forvaltet?

Data

13. Hvilke datakilder og -typer finnes i FLO/FMA (for eksempel SAP-data, dokumenter,
sensordata, m.m.)? I hvilken grad er data sikkerhetsgradert/skjermet? I hvilken grad kan
data deles internt og med eksterne akterer (mht. skjermingsbehov)?

14. Hvordan brukes dataene i dag til innsikt og beslutningstaking?

15. T hvilken grad er tilgjengelige data av hey kvalitet? Hvordan kan kvaliteten pé
innsamlede dataene gkes, og hvor omfattende/ressurskrevende vil det vaere & gke
datakvaliteten?

16. Egner dagens data seg for utvikling og bruk av KI-lgsninger?

Utfering

17. T hvilken grad innferer FLO/FMA ny teknologi og eksperimenterer med nye lgsninger?

18. I hvilken grad egner dagens anskaffelsesprosess (investering/drift) og
finansieringsmodell seg? Vet dere hvordan dere skulle ha gatt frem dersom dere ensket
a implementere KI-lgsninger?

19. Hvilke erfaringer har FLO med muligheter og utfordringer ved samarbeid med eksterne
partnere for & implementere og/eller drifte IT-lgsninger?

Kompetanse og kultur

20. Har FLO/FMA tilstrekkelig kompetanse blant ansatte til & ta i bruk kunstig intelligens,
inkludert til & identifisere oppgaver og prosesser som egner seg for bruk?

21. Hvilke utfordringer eksisterer i & rekruttere og beholde Kl-talenter, eller eventuelt annet
personell med sterk teknisk kompetanse?

22. Er det en kultur for & bruke data til innsikt og beslutningstaking? Eksisterer det
bekymringer rundt bruken av KI?

Avslutningsvis

23. Hva er de starste barrierene i FLO/FMA for & ta i bruk KI?
24. Altialt, er FLO/FMA godt posisjonert for & ta i bruk KI?
25. Har du andre innspill eller kommentarer som ikke er dekket av spersmélene over?
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Om FFI
Forsvarets forskningsinstitutt ble etablert 11. april 1946. Instituttet er organisert som
et forvaltningsorgan, med seerskilte fullmakter underlagt Forsvarsdepartementet.

FFls formal

Forsvarets forskningsinstitutt er Forsvarets sentrale forskningsinstitusjon og har som
formal & drive forskning og utvikling for Forsvarets behov. Videre er FFI radgiver overfor
Forsvarets strategiske ledelse. Spesielt skal instituttet falge opp trekk ved vitenskapelig
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forsvarsplanleggingen.

FFls visjon
FFI gjer kunnskap og ideer til et effektivt forsvar.

FFls verdier
Skapende, drivende, vidsynt og ansvarlig.

FORSVARSDEPARTEMENTET

STYRET INTERNREVISJON

ADM.DIREKTGR [N FORSVARSSEKTORENS
ASS. DIREKTZR FORSKNINGSFORUM (F3)
STRATEGISK UTVIKLING
OG VIRKSOMHETSSTYRING

STRATEGISKE ANALYSER SENSOR- 0G INNOVASION OG
FORSVARSSYSTEMER § “G FE| | ESSYSTEMER ] OVERVAKINGSSYSTEMER [RELEORSVAR INDUSTRIUTVIKLING ERIGICCEICIIE




Forsvarets forskningsinstitutt (FFI)
Postboks 25
2027 Kjeller

Beswoksadresse:
Kjeller: Instituttveien 20, Kjeller
Horten: Nedre vei 16, Karljohansvern, Horten

Telefon: 91 50 30 03
E-post: post@ffi.no
ffi.no

Norwegian Defence Research Establishment (FFI)
PO box 25

NO-2027 Kjeller

NORWAY

Visitor address:
Kjeller: Instituttveien 20, Kjeller
Horten: Nedre vei 16, Karljohansvern, Horten

Telephone: +47 91 50 30 03
E-mail: post@ffi.no
ffi.no/en



	Sammendrag
	Summary
	Innhold
	Forord
	1 Innledning
	1.1 Bakgrunn og kontekst
	1.2 Formål, problemstillinger og struktur

	2 Analytisk rammeverk
	2.1 Bakgrunn og begrunnelse for rammeverket
	2.2 Dimensjoner og indikatorer i rammeverket for å evaluere modenhet
	2.2.1 Strategi og ledelse
	2.2.2 Organisering og prosesser
	2.2.3 Teknologi og infrastruktur
	2.2.4 Data
	2.2.5 Utføring
	2.2.6 Kompetanse og kultur


	3 Fremgangsmåte og datagrunnlag
	3.1 Intervjuer
	3.2 Dokumentanalyser

	4 Evaluering av modenheten i FLO og FMA
	4.1 Strategi og ledelse
	4.1.1 Strategier og ambisjoner
	4.1.2 Ledelse og styring
	4.1.3 Prioritering og ressursforpliktelser
	4.1.4 Vurdering av dimensjonen

	4.2 Organisering og prosesser
	4.2.1 Prosesser og oppgaver
	4.2.2 Organisatorisk struktur og roller
	4.2.3 Koordinering og samhandling
	4.2.4 Vurdering av dimensjonen

	4.3 Teknologi og infrastruktur
	4.3.1 Lagring og dataflyt
	4.3.2 Prosessering, utvikling og deployering
	4.3.3 Sikkerhet
	4.3.4 Vurdering av dimensjonen

	4.4 Data
	4.4.1 Datakvantitet
	4.4.2 Datakvalitet
	4.4.3 Datautnyttelse
	4.4.4 Vurdering av dimensjonen

	4.5 Utføring
	4.5.1 Anskaffelsesprosess
	4.5.2 Finansiering av initiativer
	4.5.3 Eksternt samarbeid
	4.5.4 Vurdering av dimensjonen

	4.6 Kompetanse og kultur
	4.6.1 Eksisterende kompetanse
	4.6.2 Kompetanseutvikling
	4.6.3 Kultur og holdninger
	4.6.4 Vurdering av dimensjonen

	4.7 Samlet modenhetsevaluering

	5 Implikasjoner, råd og anbefalinger
	5.1 Modenhetsevaluering: sentrale implikasjoner
	5.1.1 Det er organisatorisk krevende å utnytte KI
	5.1.2 Lav modenhet gjør det viktig med realistiske forventninger
	5.1.3 Lav modenhet er ikke et argument for å utsette satsinger på KI
	5.1.4 Modenhetsevaluering er et nyttig verktøy for å oppnå KI-strategiens mål

	5.2 Fire forbedringsområder med tilhørende tiltak
	5.2.1 Strategisk styring
	5.2.2 Organisering og kompetanse
	5.2.3 Eksperimentering og innovasjon
	5.2.4 Teknologisk understøttelse og data

	5.3 Implementering av tiltakene

	6 Oppsummering og videre studier
	6.1 Videre forskning om KI i forsvarssektoren

	Forkortelser
	Referanser
	A Intervjuguide




